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Zusammenfassung

Durch die aktuell zunehmende Verbreitung von Smartphones wéchst die Bedeutung von stand-
ortbasierten Diensten fortwdhrend. Immer mehr Soziale Netzwerke bieten aus diesem Grund
Funktionen an, die auf Standortdaten basieren und verkniipfen auf diese Weise die nutzer-
spezifischen Daten mit Informationen iiber deren Aufenthaltsort. Da so die Bedrohung fiir die
Privatsphéire der Nutzer steigt, besteht das Ziel dieser Arbeit darin, die relevantesten Probleme,
die den Datenschutz der Location Based Social Networking Site (LBSNS) betreffen, zu analy-
sieren und exemplarisch eine Anwendung zu implementieren, welche die Sicherheit der Daten
gewdahrleistet sowie die Privatsphére ihrer Nutzer respektiert und schiitzt.

In den nachfolgenden Kapiteln wird zunachst die Sensibilitdt der Lokationsinformationen ei-
ner Person dargestellt und erortert inwiefern bei deren Verarbeitung eine gefahrliche Bedrohung
der Privatsphare entsteht. Im Anschluss folgt eine Beschreibung einiger weit verbreiteter LBSNS
sowie eine Analyse ihrer Datenschutzmechanismen.

Anschlief3end wird ein neues LBSNS namens Events Around Me vorgestellt, das im Rahmen
dieser Arbeit entwickelt wurde. Dabei liegt der Schwerpunkt auf der datenschutzfreundlichen
Verarbeitung sensibler Daten des Nutzers.

Events Around Me ist ein Veranstaltungskompass, der den Nutzern ermoglicht, die Anzahl
der Personen an einem bestimmten Ort zu ermitteln und Informationen dariiber zu erhalten,
wie diese Personen ihn beurteilen. Auf diese Weise soll es moglich sein, Veranstaltungen in der
Néhe zu finden und ein kurzes und schnelles Feedback zu der aktuellen Situation an diesem
Ort zu erhalten. Dabei soll allerdings das Melden der eigenen Position keine Risiken fiir den
Datenschutz des Nutzers bedeuten. Neben der Server Anwendung wird ebenso eine Android
App implementiert.
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1 Einleitung

Als Smartphone wird eine mobiles Gerat bezeichnet, das mehr Méglichkeiten als einfache Han-
dys bietet, z.B. mobiles Internet, wihrend es jedoch stets klein und handlich bleibt. Dabei stellen
die meisten neueren Smartphones schon Rechenleistungen in der Grolsenordnung von Laptops
der unteren Preisklasse zur Verfiigung. Diese begannen in den vergangenen Jahren den Markt
der mobilen Gerate zu dominieren, bis sie Anfang 2012 in Deutschland einen Marktanteil von
iiber 34% - bei den unter 30-jahrigen sogar 51% - erreichten [1]. Viele aktuelle Smartphones
besitzen einen GPS Empfanger oder andere Technologien, welche die exakte Bestimmung der
Position eines Gerates erlauben. Diese Enwicklung begiinstigte eine verstarkte Verwendung der
standortbasierten Dienste.

Die zunehmende Verbreitung von Smartphones bietet innovative Chancen und Méglichkeiten.
Die Idee, einen Uberblick iiber die Aufenthaltsorte der Freunde eines Nutzers zu geben, wirkt
durch ihre Einfachheit bestechend. Einige Beispiele fiir solche LBSNS sind im Abschnitt 1.4
aufgefiihrt. Viele Anbieter von verbreiteten standortbasierten Anwendungen vernachlédssigen
jedoch den Datenschutz und somit zahlt der Nutzer - selbst bei einem kostenlosen Dienst - stets
mit der unbewussten Herausgabe seiner sensiblen Daten. Diese Praxis schmalert fiir einen auf
Datenschutz und Privatsphire bedachten Anwender den Nutzen des Dienstes immens.

Aus diesem Grund besteht das Ziel dieser Arbeit darin, ein LBSNS zu entwickeln, das sowohl
interessante und sinnvolle Nutzungmoglichkeiten bietet als auch den Schutz privater Daten
gewahrleistet. Zundchst werden wir dazu einige Definitionen einfiihren, um anschliel3end ver-
gleichbare, bereits existierende und verbreitete Dienste analysieren um aus deren Schwéchen
einige Vorgaben fiir unser eigenes Modell herleiten.

Smartphone-Markt in Deutschland
Bevorzugt genutztes Betriebssystem
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Abbildung 1.1: Entwicklung der Marktanteile mobiler Betriebssysteme in Deutschalnd (Quelle:
comScore 2012)




Wie auf Abbildung 1.1 zu sehen ist, sind derzeit die mobilen Betriebssysteme Symbian (No-
kia), Android (Google) und iOS (Apple) am weitesten verbreitet. Die Betrachtung der Trends
zeigt, dass der Marktanteil von iOS konstant bleibt, der von Android stark steigt, wahrend der
von Symbian riicklaufig ist. Der thematische Fokus wird in der weiteren Betrachtung daher auf
den beiden Systemen Android und iOS liegen, wobei die Anwendung Events Around Me fiir
Android implementiert wird.

1.1 Datenschutz

Als Datenschutz wird der Schutz von personenbezogenen Informationen bezeichnet. Jede Per-
son soll, im Kontext des Rechts auf die informationelle Selbstbestimmung [2], {iber die Mog-
lichkeit verfiigen, selbst zu bestimmen, wer bestimmte Informationen iiber sie erhélt. Im Be-
sonderen sind dabei diejenigen Daten zu schiitzen, deren Missbrauch eine Gefdhrdung fiir die
Privatspdhre einer Person bedeutet.

Dazu ist es notwendig, sicherzustellen, dass in jedem Arbeitsschritt eines Dienstes die Kon-
zepte fiir einen verantwortungsvollen Umgang mit Nutzerdaten beachtet werden. Im Zuge der
Datenminimierung [3] wird z.B. vorgeschlagen, dass nur notwendige Daten gesammelt wer-
den. Diese sollten dariiber hinaus nur zweckgebunden gespeichert bleiben. Zudem muss, nach
geltendem Recht, der Nutzer Auskunft iiber seine Daten erhalten konnen und stets die Moglich-
keit besitzen, alle ihn betreffenden Daten zu l6schen [4]. Eine Ausnahme hierfiir bieten Daten,
die aggregiert und anonymisiert gespeichert sind, und somit keine Riickschliisse auf spezifische
Personen zulassen.

Problematisch wird die Anwendung von nationalen Datenschutzrechten bei Unternehmen,
die weltweit agieren. Fiir ein Unternehmen, dass eine Niederlassung in Deutschland betreibt
und dort als verantwortliche Stelle Daten erhebt, verarbeitet oder nutzt, gilt das Bundesdaten-
schutzgesetz (BDSG) [4]. Befindet sich diese Niederlassung in einem anderem Mitgliedsstaat
der Europiischen Union (EU), findet das dortige Datenschutzrecht Anwendung. Wenn sich die
mal3gebliche Niederlassung allerdings im EU-Ausland befindet, gilt das BDSG, wenn eine Date-
nerhebung im Inland erfolg. Im Allgemeinen wird dies angenommen, wenn zur Datenerhebung
Mittel aus dem Inland genutzt werden, z.B. der Client Computer [5].

Fiir ein Unternehmen wie Facebook (FB) gilt folglich das BDSG, da die Datenverarbeitung
und Entscheidung iiber diese nicht in der EU-Zentrale in Irland, sondern in den USA geschieht

[6].

1.2 Standortbasierte Dienste

Ein standortbasierter Dienst oder auch Location Based Service (LBS) ist ein Dienst, der durch
ein mobiles Gerat, heutzutage haufig ein Smartphone, zur Verfiigung gestellt wird. Er verwendet
den Ort des Gerites, um dem Nutzer niitzliche Informationen oder Funktionen anzubieten [7].
Ein solches Gerit benotigt immer ein Hardware-Modul, mit dem der Ort bestimmt werden kann
und eine Komponente, um die gesammelten Daten zu verarbeiten.

Eine Beispiel fiir eine solche mobile Anwendung namens GPS Share! bietet die Funktionali-
tat, einem beliebigen Kontakt per SMS die eigene, exakte Position mitzuteilen. Die App findet
Anwendung, wenn sich zwei Personen, die sich in geringer Entfernung von einander aufhalten,

! http://kkinder.com/gps-share/




nicht finden kénnen. Als Hilfestellung hierfiir kann die eigene genaue Global Positioning System
(GPS) Position ausgetauscht werden.

1.2.1 GPS

Das GPS ist laut Definition des Department of Defense [8] “a space-based radionavigation sys-
tem[..]. An unlimited number of users with a civil or military GPS receiver can determine accurate
time and location, in any weather, day or night, anywhere in the world.”

Aktuell (Stand Mai 2012) sind 29 GPS-Satelliten aktiv, die stets so positioniert sind, dass von
jedem Punkt auf der Erdoberflache gleichzeitig eine Verbindung mit mindestens vier Satelli-
ten hergestellt kann. Diese vier GPS-Satelliten miissen notwendigerweise in direkter Sichtlinie
sein, damit ein GPS-Empfanger, wie ihn die meisten neueren Smartphones enthalten, ein ausrei-
chendes Signal erhélt, um seine aktuelle geographische Position zu berechnen [9]. Die Haupt-
komponenten von GPS sind die absolute Position, welche fiir LBS die wichtigste Komponente
darstellt, die relative Bewegung und die Ubertragungszeit. Smartphones verfiigen in der Regel
noch iiber weitere Moglichkeiten zur Bestimmung der aktuellen Position, falls sie nicht mit den
benotigten vier Satelliten kommunizieren kénnen. Beispielsweise verfiigen die Systeme iOS und
Android neben GPS meist zusitzlich iiber die Ortungssysteme mittles Wi-Fi Verbindungen und
Mobilfunkmasten Triangulation [7].

Zur Bereitstellung der Lokations-Daten wird ein einheitliches Format und Interface benotigt.
Die im Gerét dafiir zustandige Einheit muss folglich zundchst erkennen, welche Information
die genaueste ist (GPS, Wi-Fi oder Mobilfunkmasten), den Ort aus diesen Daten berechnen
und anschlielend diese Informationen in einem fiir die LBS lesbaren Format zur Verfiigung
stellen. Normalerweise wird hierfiir die Darstellung der Position als Langen- und Breitengrad
in einem Koordinatensystem, durch welches alle Standorte auf der Erde eindeutig beschrieben
sind, gewdahlt [8].

Zum Beispiel stellt die Android Plattform in ihrem Framework ein Paket zur Verfiigung, wel-
ches den Entwicklern mit dem Gerit in Echtzeit gesammelte Lokations-Daten bereitstellt [10].
Die Benutzung dieses Frameworks ist auch ohne tiefere Kenntnisse in der Programmierung fiir
die Android Plattform moglich; somit kann bei der Entwicklung der alleinige Fokus auf der
Funktionalitédt des LBS liegen.

1.2.2 Folgerungen fir den Datenschutz

Bei Lokations-Informationen handelt es sich um sehr schutzbediirftige Daten, aus denen sich
eine noch gréflere Menge an sensibleren Informationen gewinnen lassen. Man stelle sich ei-
ne Person vor, die ein Jahr lang ein Gerat mit sich fiihrt, das ihre Aufenthaltsinformationen
protokolliert. Dadurch ist nicht nur feststellbar, an welchem Ort sich diese Person zu einem be-
stimmten Zeitpunkt aufgehalten hat. Mittels dieser Informationen werden auch noch weitere
sensible Daten offengelegt: Weder der Wohnort, der Arbeitsplatz, die Fahrgewohnheiten (z.B.
Auto/Rad/Bahn), noch die Urlaubszeit/-ziele oder die Grof3e des Freundeskreises bleiben ver-
borgen. Anhand der Besuche von Restaurants lassen sich z.B. auch die Essgewohnheiten ablesen,
der Kleidungsstil anhand der besuchten Geschifte, die letzten Arztbesuche lassen Riickschliisse
auf Krankheitsverlaufe zu.

Wenn zudem die Moglichkeit des Zugriffs auf die Lokations-Daten von Freunden und Kollegen
besteht, konnen weitere Riickschliisse mit einer viel hoheren Trefferwahrscheinlichkeit gezogen

7



werden. Z.B. lasst sich in einem solchen Fall beantworten, wie oft die Person ihre Mutter besucht,
ob sie ledig ist oder wer ihre besten Freunde sind.

Da der Schutz personlicher Daten unterschiedlich priorisiert wird, schriankt jede Person den
Bereich privater Daten auf unterschiedliche Weise ein [11]. Nichtsdestotrotz sind die so gewon-
nenen Informationen in hochstem Grade datenschutzsensibel, weshalb die betroffene Person
stets selbst die Kontrolle dariiber behalten sollte, wer diese Informationen iiber sie erhalt.

Wie eingangs erwahnt, besitzt aktuell jeder Zweite der unter 30-Jahrigen ein Smartphone[1].
Zudem mochte der Grof3teil der Gesellschaft mittlerweile weitgehend immer und {iberall ver-
fiigbar und online sein [12], sodass viele Nutzer ihr Smartphone stets bei sich tragen. Daraus
folgt, dass ihr Aufenthaltsort hdufig mit dem ihres Handys iibereinstimmt. Da diese Geréte iiber
die notwendige Ausstattung verfiigen, um die eigene Position zu bestimmen, besteht der einzige
Unterschied zwischen dem Gerét, das den Ort stets protokolliert und dem Smartphone darin,
dass die Daten von dem protokollierenden Gerét gespeichert werden.

Im April 2011 hat Apple mit einer Sicherheitsliicke im iOS auf dem iPhone, durch die in einer
geheimen Log-Datei unverschliisselt Ort und Zeitstempel gespeichert wurden [13], Aufsehen
erregt. Diese Datei wurde zudem bei jeder Synchronisierung mit dem Computer iibertragen.
Sie konnte problemlos entwendet werden und bot somit Angriffsmoglichkeiten auf die Daten
des iPhone-Nutzers. Das eigentliche Hauptproblem bestand jedoch darin, dass die Nutzer iiber
die Existenz einer solchen Datei weder in Kenntnis gesetzt, noch um eine Einverstindniserkla-
rung bzgl. der Speicherung der sensiblen Daten gebeten wurden. Nach heftiger Kritik hat Apple
ein Update herausgegeben, das sicherstellt, dass die Log-Datei nicht langer als sieben Tage ge-
speichert wird, und dariiber hinaus der Nutzer die Moglichkeit hat, in den Einstellungen die
Protokollierung dieser Daten zu verhindern [14]. Dieses Beispiel zeigt, dass durchaus Daten oh-
ne die Kenntnis oder Zustimmung der Nutzer gespeichert werden. In diesem Fall verschmilzt das
Smartphone mit dem protokollierendem Gerit. Kombiniert mit der Sensibilitdt der Daten ergibt
sich bei der Verarbeitung von Lokations-Daten auf dem Smartphone eine gefdhrliche Bedrohung
der Privatsphare.

1.3 Soziale Netzwerke

Im Jahr 2011 gab etwa die Hilfe der Deutschen private Daten im Internet preis, den Hauptteil
davon im Kontext von Sozialen Netzwerken. Allerdings halten 65% der Deutschen zwischen 14
und 29 Jahren ihre Daten dabei fiir nicht ausreichend gesichert [15].

Es ist weitgehend bekannt, dass Soziale Netzwerke mit Bedrohungen fiir den Datenschutz
ihrer Nutzer zu kidmpfen haben, da sie hiaufig eine immense Menge an Daten sammeln [16],
und so besonders Gefahr laufen, dass ihre Daten missbraucht oder entwendet werden. Zudem
ist es wichtig, dass die Nutzer einfache Moglichkeiten erhalten, auszuwahlen, welche Personen
Informationen tiber sie einsehen diirfen. Als Beispiel fiir ein Soziales Netzwerk zur Analyse wird
hier Facebook herangezogen.

1.3.1 Facebook und Datenschutz

FB bot mit seinem gleichnamigen Sozialen Netzwerk eines der ersten auf dem Markt, das mitt-
lerweile zu dem weltweit Grof3ten angewachsen ist. Aktuell zahlt FB tiber 900 Mio. aktive Nutzer
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[17]. Das Unternehmen fithrte im Mai 2012 einen Borsengang durch und erhielt dafiir eine Be-
wertung von ca. 104 Mrd. USD [18]. Unter Beachtung der Tatsache, dass der einzige Gegenwert,
den FB bieten kann, die gesammelten Daten seiner Nutzer sind, ist es bemerkenswert, dass die-
ses Unternehmen einen solch immensen Wert besitzen soll.

Ein Unternehmen wie FB hat natiirlicherweise die Intention Geld zu verdienen. Aufgrund der
Tatsache, dass Facebooks gewinnbringendstes Gut die Daten seiner Nutzer sind, wird versucht
so viele Daten wie moglich zu sammeln, um seinen Gewinn noch weiter zu vergrof3ern. Mit
Hilfe dieser Informationsbasis kann das Unternehmen zielgruppengerichtete Werbung anbieten
- die Haupteinnahmequelle fiir FB [19] [20]. Diese Tatsache kann fiir die Nutzer jedoch proble-
matisch sein, da diese, wie bereits beschrieben, hiufig keine Kenntnis iiber die Sammlung ihrer
Daten und deren Ausbeutung besitzen.

Allerdings ist dies nur ein Aspekt der Kritik an FB, der der Firma unter anderem auch den Big
Brother Award 20112 eingebracht hat. Dieser wird Firmen, Organistationen und Personen ver-
liehen, um missbrauchlichen Umgang mit Technik und Informationen anzuzeigen. Ein weiteres
Problem bietet der Datenschutz nach aufien: Daten, die unter Umstdnden sensibel sind, sollten
nicht von unerwiinschten bzw. unautorisierten Auf3enstehenden einsehbar sein.

2005

2010 (Apr)

Avallability of your personal data
W Facebook (default settings)

Number of People

Avallability of your personal data
W Facebook (default settings)

L8
i . e Number of People
130 400M

a
g
-

v
M

Abbildung 1.2: Die Entwicklung von Privacy auf Facebook (Quelle: http://mattmckeon.com)

In Abbildung 1.2 wird deutlich, wie sich {iber die Jahre die Standard FB Privacy-Einstellungen
verdndert haben. Der blaue Bereich markiert, welche Informationen fiir bestimmte Personen
sichtbar sind: Der innerste Kreis zeigt die Daten an, die der Nutzer selbst sehen kann, dann fol-
gen, von innen nach auf’en Freunde, Freunde von Freunden, alle FB Nutzer und schlief3lich das
gesamte Internet. Mittlerweile regt sich allerdings immer stirkerer Widerstand gegen die Ein-
fiihrung neuer Nutzungsbedingungen [21], sodass FB in Zugzwang geraten ist, diese zunachst
vermittelbar anzupassen. Auch die erneut angepassten Nutzungsbedingungen vom 20.04.2012
[22] wurden von vielen Nutzern kommentiert und abgelehnt [23]. Die darauffolgenden vorge-
schlagenen Nutzungsbedingungen wurden ebenfalls abgelehnt, sodass im Mai 2012 eine Stu-
dentengruppe aus Wien® auf eine Abstimmung iiber die Nutzungsbedingungen dringte [24].
Da an dieser Abstimmung jedoch nach FB festgelegter Nutzerbeteiligung zu wenig Nutzer teil-

2
3

http://www.bigbrotherawards.de/2011
http://europe-v-facebook.org/DE/de.html, zuletzt aufgerufen am 22.05.2012




nahmen, sind die neuen Dokumente, trotz mehrheitlicher Ablehnung, Mitte Juni 2012 in Kraft
getreten [25].

Target Date Range About Me Account End Date
Account Status History | Adress Alternate Name | Application

Chat Checkins Connections Credit Cards
Currency Current City Date of Birth Education
E-Mails Events Family Favourite Quotes
Friend Requests Friends Gender Groups
Hometown Last Location Linked Accounts | Locale

Logins Machines Messages Minifeed

Name Name Changes Networks Notes
Notification Settings Notification Password Phone Numbers
Physical Tokens Pokes Political Views Privacy Settings
Profile Blurb Realtime Activities | Recent Activities | Registration Date
Relationship Religious Views Removed Friends | Screen Names
Shares Status Updates Vanity Wallposts
Website Work

Tabelle 1.1: Nutzerdaten die Facebook speichert (Quelle: http://www.europe-v-facebook.org/)

Das Unternehmen wird auch héufig dafiir geriigt, dass es den Nutzern zu schwer gemacht
wird, Daten, die es einmal gesammelt hat, wieder zu 16schen. Eine Ubersicht, welche Daten FB
nachweislich sammelt, ist in Tabelle 1.1 zu sehen. Erwartungsgemal finden sich Informationen
wie die Adresse oder der Name eines Nutzers unter diesen. Folgende Punkte bediirfen allerdings
einer weiteren Erlduterung:

Checkins: Es werden alle Orte gespeichert, an denen der Nutzer jemals "eingecheckt”
(seine eigene Position gemeldet) hat.

E-Mails: Es wird eine Liste aller E-Mail-Adressen, die FB dem Nutzer zuordnet, erstellt.
Nicht nur vom Nutzer eingegebene E-Mail-Adressen werden gespeichert. Auch von ande-
ren Nutzern werden Angaben {iber die eigene Person gesammelt (z.B. wenn diese E-Mail-
Adressen aus ihrem Adressbuch mit FB synchronisieren).

Friend Requests: Es werden alle getdtigten und eingegangenen Freundschaftsanfragen
gespeichert. Selbst nach einer Zuriickweisung werden diese Daten nicht geloscht.

Friends: Es wird vermutlich auch gespeichert, wie ”intensiv” eine Freundschaft ist (aller-
dings existieren hierzu keine Auskiinfte von FB).

Machines: Jeder Computer erhilt per Cookie eine eindeutige Nummer. Dadurch ist es
moglich, verschiedene Nutzer einem Gerét zuzuordnen und zu erkennen, wer der Haupt-
nutzer ist.

Messages: Laut aktueller Datenschutzbestimmungen (Mai 2012) werden keine Nachrich-
ten geloscht. Selbst wenn der Nutzer eine Nachricht 16scht, bleibt diese bei FB gespeichert
[6].
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Phone Numbers: Ahnlich wie bei den E-Mail-Adressen werden auch hier Telefonnummern
gespeichert, die andere Nutzer angegeben haben.

Photos: Markierungen bleiben auch nach der "Deaktivierung” gespeichert.

Realtime Activities: Alle Klicks, die auf der Facebookseite getitigt werden, werden gespei-
chert.

Removed Friends: Auch geloschte Freunde bleiben gespeichert.

Die Auskunft {iber diese Daten wird nicht mehr ohne weiteres umfassend gewahrt und ist aus
Europe vs Facebook* entnommen. Diese Studentengruppe kritisiert Facebook stark und versucht
Aufklarung iiber die Datenschutzprobleme von FB zu betreiben. FB selbst, hat, nach zu vielen
Anfragen, begonnen, automatisiert Auskunft iiber die gespeicherten Daten zu erteilen®, spart
dabei allerdings einige Felder, die hier genannt sind, aus. Hierdurch wird es fiir die Nutzer um
einiges einfacher, schneller und unkomplizierter, Auskunft {iber die eigenen Daten zu erhalten.
Obwohl sie nicht mehr vollstandig ist, sollte dies dennoch positive Erwahnung finden.

1.4 Standortbasierte Soziale Netzwerke

Standortbasierte Soziale Netzwerke oder LBSNS kombinieren die Méglichkeiten von Smartpho-
nes, im Speziellen die jederzeit mogliche Ortung, mit den Vorteilen von Sozialen Netzwerken.
Die LBSNS kombinieren somit die nutzerspezifischen Daten mit geographischen Informationen,
um ein noch detailliertes Bild iiber die Nutzer entwickeln zu konnen. Es folgt eine kurze Liste
ausgewahlter Moglichkeiten, die diese Technologie bietet:

* Freunden den eigenen aktuellen Ort mitteilen

* Den aktuellen Standort der eigenen Freunde ermitteln

* Informationen zu einem Ort posten, sodass andere Nutzer diese finden konnen

* Orte in der Ndhe empfehlen oder Empfehlungen zu ihnen lesen

* Speziell zugeschnittene Werbung auf die Interessen und den Aufenthaltsort erhalten

* Automatisch beschriftete Bilder mit dem Ort, an dem sie aufgenommen wurden, hochladen
* Potentielle Partner aufgrund von dhnlichen Aufenthaltsorten finden

* Aktuell stattfindende Veranstaltungen in der Nahe einsehen

Es existieren verschiedene Moglichkeiten ein solches LBSNS aufzubauen. Z.B. kann ein be-
stehendes Soziales Netzwerk eine Erweiterung entwickeln, die Informationen zum Ort sammelt
und Verkniipfungen erstellt; dies ist bei Facebook Places (FBP) der Fall. Es ist allerdings auch
moglich, in direkter Weise ein LBSNS mit dem Ziel, als standortbasierter Dienst zu agieren, zu
entwickeln. Problematisch ist in diesem Fall, dass zu Beginn keine Nutzer diesen Dienst nutzen.
Da solche LBSNS héufig dieses Problem haben, die kritischen Masse zu erreichen, greifen sie

4 http://www.europe-v-facebook.org/

> https://www.facebook.com/download/?h=AaDBxVHxpDR556r]
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meist auf die APIs von FB, Twitter oder E-Mail-Anbietern zu, um Freundeslisten zu importieren
und zu verkniipfen. Ein solches Beispiel stellt Foursquare® dar, das darauf basiert, dass Personen
an verschiedenen Orten einchecken und fiir solche Handlungen jeweils Punkte verdienen.

1.4.1 Datenschutzprobleme der LBSNS

Durch die Vermischung der Lokations-Informationen mit denen der Sozialen Netzwerke multi-
pliziert sich nicht nur der Wert der Daten, sondern auch das Risiko fiir den Datenschutz. Durch
die Verkniipfung von Ortsdaten mit weiteren Informationen wie Beziehungen zwischen Nutzern,
Interessen, Alter, Nachrichten und Aktivititen kann sich der Inhaber solcher Informationen ein
noch qualifizierteres Bild iiber das Leben einer Person verschaffen.

Auf diese Weise lassen sich zusitzliche Informationen gewinnen, die fiir viele Nutzer einen
groBen Wert besitzen und so sensibel sind, dass sie in jedem Fall geschiitzt werden sollten [20].
Allerdings tritt hierbei das Problem auf, dass die persohnliche Grenze, welche Informationen
Schutz bediirfen, sich durchaus von Nutzer zu Nutzer unterscheiden kann [11].

Die Offnung der Programmierschnittstellen der Smartphone Betriebssysteme, allen vorran An-
droid, ermoglicht es heute jedem Programmierer, auch ohne tiefergehende Kenntnisse der Platt-
formen, eine Anwendung zu entwickeln und sie auf dem “market” zu verdéffentlichen. Da diese
Apps im Falle des Google Play Stores’, dem Standard App Store von Android, keiner ausreichen-
den Kontrolle unterliegen, und die APIs von Facebook oder Twitter es moglich machen, einfach
und ohne groBen Aufwand den Datenbestand der Sozialen Netzwerke zu nutzen, ergibt sich eine
weitere Bedrohung fiir die Privatsphére der Nutzer: Ein Entwickler, der nicht auf die Privatspha-
re achtet, und eine neue Idee fiir ein interessantes LBSNS hat, kann dabei diese Schnittstellen
nutzen, und alle Daten, die auf diese Weise {ibertragen werden, moglicherweise sogar ganz legal
(je nach Nutzungsbedingungen) sammeln. Diese kann er daraufhin weiterverkaufen, ungeachtet
der Interessen oder Intentionen des Kaufers.

Durch die automatische Ubertragung von Informationen sammeln LBSNS hiufig ein groRe-
res Volumen an Daten als herkommliche Soziale Netzwerke, die vor allem explizit freigegebene
Informationen speichern. Daher sollten LBSNS, viel mehr noch als alleinstehende Soziale Netz-
werke, Moglichkeiten fiir den Nutzer bereitstellen, um den Zugriff auf die gesammelten Daten
zu regeln, um so das notwendige Mal} an Datenschutz zu gewahrleisten.

Idealerweise Orientieren sich die LBSNS am Prinzip der Dataminimization und sammeln aus-
schlie8lich Daten, die fiir die Ausfiihrung des Dienstes benotigt werden [3]. Allerdings entsteht
der Wert und der Umsatz dieser Anbieter in erster Linie durch die gesammelten Daten. Aus die-
sem Grund sind die auf Gewinn ausgerichteten Unternehmen stets darauf fixiert, eine maximale
Menge an Daten zu sammeln.

In der Anwendung Events Around Me besteht die Zielsetzung hingegen darin, lediglich sol-
che Daten zu sammeln, die fiir den Dienst tatsdchlich bené6tigt werden. Auf diese Weise soll
die Privatsphire der Nutzer einem moglichst geringen Risiko ausgesetzt und den beschrieben
Problemen begegnet werden.

6
7

http://foursquare.com
https://play.google.com/store
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2 Standortbasierte Soziale Netzwerke

Die bereits beschriebenen Anforderungen, die ein LBSNS erfiillen sollte (allen voran die Wahl-
moglichkeiten fiir den Datenschutz) werden in diesem Kapitel an den real existierenden FBP,
Foursquare, Google Latitude und Loopt iiberpriift.

Das Wesen aller hier genannten LBSNS besteht darin, dass Nutzer ihren Aufenthaltsort mit
Freunden teilen. Zusétzlich sind jedem Anbieter noch einige Eigenheiten gemein, die ihn von
den Mitbewerbern abheben sollen.

Da das Ziel dieser Arbeit lautet, ein LBSNS zu entwickeln, das iiberpriifbare datenschutz-
technische Sicherheit bietet, liegt der Fokus auf den Datenschutzproblemen der LBSNS. Zum
Bereich der technischen Sicherheit der mobilen Anwendungen sei an dieser Stelle lediglich er-
wahnt, dass die Apps aller vier Anbieter stets iiber eine SSL Verschliisselung kommunizieren.
Dies wurde durch eine Analyse des Datenverkehrs mittels WireShark! festgestelllt.

2.1 Facebook Places

FBP ist eine Erweiterung fiir das Soziale Netzwerk von FB. Dieser Dienst hat mit der Datenbank
von FB ein immenses Potential.

2.1.1 Uberblick

QR a=Q 1753 &

Suchen

. Blumen Kind

Neuigkeiten
Nachrichten
® Inder Nihe

Publikum
@ Ale v Veranstaltungen
AL Freunde 1L Freunde finden
Freundeslisten
J= Bekannte
xE_ Enge Freunde Chat
J= Familie 2 Freunde

Abbildung 2.1: Facebook Android App Screenshots

FBP erhiélt seine Daten durch einen aktiven Check-in - das Melden der eigenen Position -
der FB-Nutzer. Mit Hilfe der FB-App oder der mobilen Website? greift die Anwendung auf die

1
2

www.wireshark.org/
touch.facebook.com
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Lokations-Daten zu. Zudem ist es moglich zu iiberpriifen, welche Freunde sich in der Nahe
aufhalten, indem die Option "In der Nédhe” geoffnet wird (Abbildung 2.1 rechts). Wenn der
Check-in Button betétigt wird, o6ffnet sich ein Formular, das dem Nutzer ermoglicht, weitere
Informationen, etwa welche weiteren Personen sich an diesem Ort aufhalten oder was dort
“gerade gemacht” wird, anzugeben (Abbildung 2.1 links).

2.1.2 Datenschutz

Abbildung 2.2: Sichtbarkeit bei jedem Beitrag einschranken (Quelle: http://facebook.com)

In den Datenschutzeinstellungen von FB ist es moglich einzuschrénken, Beitrdge, in denen
ein Nutzer von Freunden makiert wurde, erst nach der Uberpriifung und Freigabe durch den
Nutzer anzeigen zu lassen. Zudem hat der Nutzer, wie in Abbildung 2.2 zu sehen, bei jedem
Einchecken (wie auch bei allen anderen Eintrdgen innerhalb von FB) die Option, die Sichtbar-
keit einzuschranken. Es ist positiv hervorzuheben, dass es dabei auch moglich ist, die Beitrage
nur fiir spezielle Personen freizugeben. Allerdings legt die Standardeinstellung fest, dass die
Beitriige fiir die gesamte Offentlichkeit, auch auRerhalb von FB, sichtbar sind. Die Erweiterung
FBP besitzt bzgl. des Datenschutzes keine zusatzlichen Einstellungen.

In jedem Fall besitzt allerdings Facebook selbst vollen Zugriff auf jegliche angegebene Daten.

2.2 Foursquare

Foursquare ist ein LBSNS, das dhnlich wie FBP darauf basiert, dass die Nutzer an ihrem Ort aktiv
einchecken. Da es sich hierbei um einen speziell als LBSNS entwickelten Dienst handelt, bietet
Foursquare die Moglichkeit, Freundeslisten von FB oder Twitter zu importieren, um schneller
ein grolleres Netzwerk aufzubauen. Nach eigenen Angaben hatte der Dienst im April 2012 20
Millionen registrierte Nutzer [26].

2.2.1 Uberblick

Foursquare bietet ebenfalls die Moglichkeit, entweder iiber die App oder die mobile Website>
einzuchecken. In Abbildung 2.3 ist auf der linken Seite das Check-in Formular zu sehen. Je-
de andere Person, die auch gerade an diesem Ort eingecheckt hat, ist mit Namen (Synonyme
erlaubt) und Bild sichtbar.

Der Dienst besitzt zudem ein Ranking-System, bei dem Punkte durch jeden Check-in gesam-
melt werden. Sobald ein Nutzer innerhalb der letzten 60 Tage die meisten Check-ins an einem

3 https://m.foursquare.com
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foursquare foursquare E Check In

Grand Central Terminal @ ; C
87 E 42nd St (Vanderbilt Ave) Friends

NEARBY WORLDWIDE

7 AnnaF. @ Der Kaffeefreund

ﬂ Loren F. » G
~_ s the mayor P Munster, NRW

37 people are here i
Ricky H. @ Kroger

) I > BT )
* A\ ‘; > Apparently Kroger has a special on Tom
| | ) Selleck, in bulk.

®m1 +
3 tips from friends >

36 left by other people E Nate F. @ New York Presbyteri...
122 photos 525 E 68th St (at York Ave)

EEEARE
' Siobhan Q. @ foursquare SF
. San Francisco, CA
More info

> a1 o

+

Map & more

BEEM Tristan @ foursquare SF

Abbildung 2.3: Foursquare Screenshots (Quelle: https://de.foursquare.com)

Ort getatigt hat, erhélt er den Titel des Biirgermeisters fiir diesen Ort. Der Biirgermeister eines
Ortes erhilt bei einigen Geschiften Vergilinstigungen, so kann z.B. das erste Getrdnk kosten-
los sein. Mit diesem Punktesystem kann der Nutzer zudem verschiedene weitere Abzeichen
sammeln. Dariiber hinaus existieren drei verschiedene Level des Superuser-Status, die durch
regelmifliges Einchecken und Hinterlassen von anderen Informationen freigeschaltet werden
konnen.

Da die Check-ins haufig auch zu FB und Twitter weitergeleitet werden, erreichen sie viele
Anwender auch auflerhalb der Grenzen von Foursquare. Die Webseite PleaseRobMe* ist ein Bei-
spiel dafiir, auf welche Weise sich diese Informationen ausnutzen lassen. Sie kann die Eintrage
von Foursquare und Twitter nach Ortsangaben durchsuchen und so feststellen, welche Hauser
vermutlich leer stehen. Allerdings ist hier hinzuzufiigen, dass sie lediglich das Ziel hat, Aufmerk-
samkeit auf die Datenschutzrisiken solcher Dienste zu fokussieren, und nicht realen Schaden zu
verursachen.

2.2.2 Datenschutz

Die Einflussnahme des Nutzers auf den Schutz seiner Daten ist bei Foursquare sehr begrenzt.
Lediglich die Sichtbarkeit der Kontaktinformationen und einige Funktionen bzgl. der Veroffent-
lichung des eigenen Standorts lassen sich einschranken. Wie in Abbildung 2.4 zu sehen, sind
standardmafRig alle Funktionen aktiviert, sodass eine maximale Menge an Informationen freige-
geben wird. Selbst wenn der Nutzer die Einstellungen angepasst und alle Optionen deaktiviert
hat, bleibt jeder Check-in stets fiir alle Freunde sichtbar. Fiir diese Option ist keine Moglichkeit
der Einschriankung gegeben. Zudem hat Foursquare auch stets Zugriff auf die Standortdaten
eines jeden Nutzers.

4 http://pleaserobme.com/
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Datenschutzeinstellungen

Kontaktinfos

¥ Meine Freunde kénnen meine Telefonnummer sehen, wenn ich eine angegeben habe
¥ Meine Freunde kiénnen meine E-Mail-Adresse sehen

Standortinfos
¥ Mein Mame darf in der &éffentlichen Liste aller Personen, die gerade an einem Ort eingecheckt

haben, erscheinen

V| lch michte Mayorships verdienen kénnen (ich verstehe, dass das ein dffentliches Amt ist)

Wenn meine Freunde gemeinsam mit mir einchecken, dann ist es in Ordnung, wenn mein

Mame in deren Check-in Tweets oder Facebook-Eintragen erscheint

Venue Manager dirfen sehen, wenn ich in ihrem Geschaft einchecke oder wenn ich einer ihrer

loyalsten Kunden bin

Abbildung 2.4: Foursquare Datenschutz (Quelle: https://de.foursquare.com)

2.3 Google Latitude

Google Latitude stellt ein LBSNS dar, das die Daten von Google (im Speziellen Google Mail und
Google+) nutzt, um eine grofde Nutzerbasis zu erhalten. Hier existieren verschiedene Auswahl-

moglichkeiten zur Verfolgung des Standorts.

2.3.1 Uberblick

Ba - vEfie2s [aE TN ® 103s5am A " f @ 2158

7 friends, last updated 0 min ago

109
Schénholz
Heinersdorf Sam ROWghanl o
Pankow Ny
N
5 e
Z 09
Osloer st n d
e Mholmer st
2 D Prenzlauer &
Berg N
£
]
5 b
rd g?
IKai Wieschner |
A/ @
e

n Volkspark
Beflin Friedrichshain

2 | Mitte Kart-Mary.)

arten
Friedrich:

Abbildung 2.5: Latitude Screenshots (Quelle: http://www.google.com/intl/de/mobile/latitude/)

Bei Google Latitude kann der Nutzer den aktuellen Aufenthaltsort von Kontakten, die diesen
fiir den Nutzer freigegeben haben, einsehen (Links und Mitte Abbildung 2.5).
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Der Dienst verfiigt tiber verschiedene Optionen, um den aktuellen Standort des Nutzers fest-
zustellen. Wie auf dem rechten Bild der Abbildung 2.5 zu sehen ist, ist es moglich, dass der
aktuelle Standort automatisch aktualisiert und geteilt wird; der Nutzer kann aber auch selbst
einen Standort festlegen. Zudem kann der eigene Standort verborgen werden.

Mittlerweile wurden in Google Latitude dhnliche Funktionen wie bei Foursquare implemen-
tiert und veroffentlicht, die es unter anderem erlauben, Punkte zu sammeln und verschiedene
Statuslevel fiir einen Ort zu erreichen [27] [28]. Der Nutzer erhilt auf Basis dieser Statuslevel
Angebote von lokalen Unternehmen. Zudem existiert ein Check-in Leaderboard [29], das einen
Wettstreit um die meisten Check-ins - dhnlich wie bei Foursquare - férdert.

2.3.2 Datenschutz

Durch die Auswahlmoglichkeiten (rechts Abbildung 2.5) wird eingestellt, wie frequent der ei-
gene Standort erkannt und geteilt wird.

Ela < @ Bl @ 2255

@ Freigabeanfrage

Kai Wieschner
(kaiwieschner@googlemail.com)
méchte die eigene Position flr Sie
freigeben.

Akzeptieren und

freigeben

Annehmen, aber
meinen Standort
verbergen

Nicht annehmen

Fertig

Abbildung 2.6: Latitude Screenshot (Quelle: http://www.google.com/intl/de/mobile/latitude/)

Durch die weitergehenden Optionen in Abbildung 2.6 wahlt der Nutzer, welche Kontakte seine
aktuelle Position sehen konnen. Die Moglichkeit, den Aufenthalt an spezifischen Standorten nur
fiir ausgewéhlte Kontakte freizugeben, fehlt bei Latitude allerdings. Ein vom Dienst erkannter
Standort ist also fiir alle freigegebenen Kontakte einsehbar. Andere Personen sind nicht in der
Lage, einen Nutzer an einem Ort zu markieren, weshalb fiir diesen Anwendungsfall kein Schutz
gewahrleistet werden muss.

Google verspricht dabei, dass jeweils nur der aktuelle Standort gespeichert wird [30], wobei
dies allerdings nicht mehr der Fall ist, wenn eingecheckt wird (um Beispielsweise Check-in
Punkte zu sammeln), oder der Nutzer explizit die Location-History aktiviert.
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Zudem bietet Google mit dem Dashboard® jedem Nutzer einen schnellen und unkomplizierten
Einblick, welche Daten das Unternehmen speichert. Dariiber hinaus ist in der Datenschutzerkla-
rung® noch detaillierter und ausfiihrlicher aufgefiihrt, welche Daten es sammelt.

2.4 Loopt

Loopt ist ein LBSNS, das sich darauf fokussiert seinen Nutzern die aktuellen Aufenthaltsorte
und Aktivititen von Freunden mitzuteilen. Dieser Dienst erlaubt es, sich mit FB und Twitter
zu verbinden und so Freunde zu finden und Statusmeldungen automatisiert posten zu lassen.
Aktuell besitzt Loopt mehr als fiinf Millionen Nutzer [31], wurde allerdings im Méarz 2012 von
der Green Dot Corporation iibernommen [32] und wird in den folgenden Monaten geschlossen
werden [33].

2.4.1 Uberblick
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Abbildung 2.7: Loopt Screenshots (Quelle: androidxmarket.com)

Loopt wartet, im Gegensatz zu Foursquare und Google Latitude, nicht mit Punkt-Systemen
fiir Check-ins auf, sondern wirbt damit, Insiderinformationen zu bestimmten Orten schnell und
unkompliziert zur Verfiigung zu stellen. Es stellt zu diesem Zweck kurze Fragen sobald einge-
checkt wurde, etwa ”Is there a long line? What'’s the best happy hour special?” [34]. Dies bietet
zwar Kkeine revolutionire neue Funktionalitit, allerdings ist durch die Kiirze der so erhaltenen
Bewertungen und Kritiken eine signifikante Verbesserung der Nutzerfreundlichkeit im Vergleich
zu anderen Online-Bewertungsportalen, z.B. Qype’, gegeben.

Dariiber hinaus bietet Loopt, wie in Abbildung 2.7 rechts zu sehen, Deals an, bei denen Loopt-
Partner Gegenstande verschenken oder Rabatte anbieten.

www.google.com/dashboard
http://www.google.com/policies/privacy/ in der Version vom 1. Mérz 2012

7 http://www.qype.com/
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Die Standardfunktionalitit - Freunde zu sehen und zu finden - ist durch “Pings” aufgewertet.
Mit dieser Funktion kann der Nutzer Freunde "anpingen” um herauszufinden, an welchem Ort
derjenige sich gerade aufhélt. Zudem wird ihm, wenn sich Freunde in der Nahe aufhalten, eine
Informationsmeldung zu ihrem aktuellen Standort angezeigt.

2.4.2 Datenschutz

& -_,\,' Location Sharing Settings

Share my location @ Automatically - Only when | check in

None of your Loopt friends will be automatically updated with your location as you move around, even if
you don't have Loopt open on your screen. You must open Loopt on your mobile phone before this
setting will take effect.

Select All | Select None

Abbildung 2.8: Loopt Settings (Quelle: https://www.loopt.com/user/settings)

Die einzige Auswahlmoglichkeit fiir den Datenschutz ist bei Loopt dadurch gegeben, dass
der Nutzer einstellen kann, ob der aktuelle Ort automatisch aktualisiert wird oder ob explizit
eingecheckt werden muss. Standardmaf3ig ist eingestellt, dass automatische Aktualisierungen
des Ortes stattfinden, wie in Abbildung 2.8 zu sehen ist.

Dartiber hinaus ist es nicht moglich einzuschrdnken welche Freunde den Standort eines Nut-
zers einsehen konnen. Durch den "Ping” kann allerdings die Position nur mit einer bestimmten
Person geteilt werden.

Die Informationsmeldung iiber den Aufenthalt von Freunden in der Nahe ist datenschutz-
kritisch einzuschatzen. Auf diese Weise wird ein Nutzer faktisch gezwungen zu verfolgen, an
welchen exakten Orten sich Freunde in der Nédhe aufhalten.

2.5 Zusammenfassung

Zusammenfassend wird deutlich, dass viele LBSNS dem Nutzer und seinen Wiinschen nach Da-
tenschutz nicht ausreichend Beachtung schenken. Weder die Standardeinstellungen zum Schutz
der Privatsphare sind ausreichend, noch wird eine Art des Schutzes der Daten gegeniiber den
Betreibern zur Verfiigung gestellt. Zudem ist auch beim technischen Schutz der Daten teilweise
nicht genug Sicherheit gewahrleistet, sodass unter anderem FB einige Sicherheitsliicken in sei-
nen mobilen Anwendungen beheben musste [35] [36].

Die soeben beschriebenen Probleme lassen sich zum Grol3teil durch die Anwendung des Prin-
zips der Dataminimization [3] verhindern. Hierbei besteht das Ziel darin, lediglich solche Daten
zu sammeln, die die Funktionen des Dienstes benotigen, und auch diese nur so lange wie notig
zu speichern. Jegliche gesammelten Daten bergen zudem kein oder nur ein minimales Sicher-
heitsrisiko, unabhéngig davon wie umfangreich sie sind, solange sie anonym gespeichert und
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aggregiert werden. Die in 1.2.2 aufgefiihrten privaten Informationen, die aus den Lokationsin-
formationen gewonnen werden konnen, lassen sich auf diese Weise aufgrund der Anonymitéat
nicht mehr ableiten.

Aus diesem Grund wird das Ziel des hier entwickelten LBSNS darin bestehen, die Menge der
gesammelten nutzerspezifischen Daten zu minimieren und diese anonym zu aggregieren, um
somit die Angriffsflichen bestmdglich zu reduzieren. Es existieren jedoch auf dem Markt bereits
viele sichere Anwendungen, von denen jedoch die wenigsten von einer breiten Masse genutzt
werden, da héufig ein hoheres Ma® an Sicherheit eine verringerte Benutzerfreundlichkeit im-
pliziert. Dieses Phdnomen ist dabei nicht auf mobile Anwendungen beschrankt [37]. Aufgrund
dieser Defizite wird in der vorliegenden Arbeit der Hauptfokus darauf gelegt, Datenschutz und
Benutzerfreundlichkeit zu vereinen.
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3 Events Around Me

In den vorigen Kapiteln wurde zunéchst die Sensibilitdt von Lokationsinformationen und die
entstehenden Bedrohungen fiir die Privatsphére, die bei der Verarbeitung von diesen auftrefen,
dargestellt. Darauffolgend wurden einige weit verbreitete LBSNS beschrieben und bzgl. ihrer
Datenschutzmechanismen analysiert.

In diesem Kapitel wird ein neues LBSNS namens Events Around Me prasentiert, welches im
Rahmen dieser Arbeit entwickelt wurde. Dabei liegt das Hauptaugenmerk, neben dem verant-
wortungsvollen Umgang mit den sensiblen Daten der Nutzer, auf der Benutzerfreundlichkeit.

Events Around Me stellt dabei einen Veranstaltungskompass dar, der es den Nutzern ermogli-
chen soll, die Anzahl der Personen an einem bestimmten Ort herauszufinden, und zu erfahren,
wie sie diesen Ort beurteilen. Implementiert wird sowohl ein Server als auch, unter der Verwen-
dung der Android Plattform, ein Client.

3.1 Motivation

Trotz der bereits erlduterten Probleme bietet die zunehmende Verbreitung von Smartphones
innovative Chancen und Moglichkeiten. Aus diesem Grund ist es sinnvoll, die Verwendung orts-
basierter Dienste weiter zu perfektionieren, um von diesen Vorteilen profitieren zu konnen ohne
die Sicherheit der Daten des Nutzers zu gefdhrden.

Es existieren noch weit mehr interessante Ideen und Konzepte fiir LBSNS, einige Beispiele
wurden bereits in 1.4 aufgefiihrt. Lediglich der Datenschutz vieler verbreiteter Anwendungen
wird vernachléssigt und so zahlt der Nutzer, selbst bei der Verwendung eines kostenlosen Diens-
tes, stets mit seinen wertvollen und sensiblen Daten.

Aus diesem Grund besteht das Ziel dieser Arbeit darin, ein LBSNS zu entwickeln, das einerseits
interessante Nutzungsmoglichkeiten bietet, und andererseits jedem Anwender die Funktionali-
tat in vollem Umfang zur Verfiigung stellt, ohne dass seine Privatsphire beeintrachtigt wird. Als
zusatzliches Ziel wird Wert auf die Benutzerfreundlichkeit gelegt, da viele sichere Anwendungen
existieren, von denen aber die wenigsten von einer breiten Masse genutzt werden, da haufig ein
hoheres Mal? an Sicherheit eine verringerte Benutzerfreundlichkeit impliziert [38].

3.2 Beschreibung der Anwendung

Mit Hilfe der Applikation Events Around Me soll der Nutzer befahigt werden, Veranstaltungen in
seiner Ndhe einzusehen und ein kurzes und schnelles Feedback zu der aktuellen Situation an
diesem Ort zu bekommen.

Zunéchst entsteht das Problem, die kritische Masse zu erreichen. Dabei muss allerdings nicht
auf die APIs von FB oder Twitter zugegriffen werden, da fiir unseren Dienst durch die zugesi-
cherte Anonymitét keine Anmeldung notig ist. Die Zusammenarbeit mit diesen Diensten ist des
Weiteren nicht geplant, da sich das Ziel einer datenschutzfreundlichen Anwendung nicht reali-
sieren lasst, wenn fiir die im Hintergrund laufenden Systeme keine Datenschutzfreundlichkeit
gewahrleistet werden kann. Somit ist es nicht moglich etwaige Hilfestellungen zu nutzen, um
die kritische Masse zu erreichen.
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Der besondere Nutzen von Events Around Me besteht im Wesentlichen aus zwei Komponenten.
Erstens haben Nutzer der Android App die Méglichkeit, der Anwendung ihren aktuellen Aufent-
haltsort mitzuteilen, und zudem weitere Angaben zu machen. Diese Funktion wird im weiteren
Verlauf als Check-in bezeichnet. Erwahnt werden sollte an dieser Stelle, dass die Funktion, be-
stimmten Personen den eigenen Aufenthaltsort mitzuteilen, aul’erhalb des Aufgabenbereichs
des Check-ins liegt. Fiir diesen Einsatzzweck miissen die Dienste anderer Anbieter herangezo-
gen werden, die bereits implementiert sind oder sich noch im Entwicklungsstatus befinden.

Zweitens konnen Nutzer in der Android Applikation oder auf der Website einsehen, welche
Informationen andere Nutzer gemeldet haben. Dies ist moglich, indem sie sich die Karte an-
zeigen lassen, auf welcher Markierungen an den Orten gesetzt sind, an denen andere Nutzer
eingecheckt haben. Dabei bleibt verborgen, welche Personen diese Check-ins getatigt haben, um
die Anonymitat zu wahren.

Die Anwendung zielt auf eine junge Zielgruppe, die mit einem Smartphone und solchen Diens-
ten (LBS) aufwachsen und zudem héufig spontan und kurzfristig entscheiden, an welchem Ort
sie ihre Zeit verbringen. Events Around Me soll ihnen hier eine Hilfe zur Entscheidungsfindung
bieten.

3.3 Uberblick Architektur

=
) / \
Android Smartphone Server
Activit Webservice
R bilit Y Responsibilities
ESanSI.r:C;“es <---—-———-—-—-—-—-—-—-—--"——"\———\———\"F—-——\———— > -- handle requests M
-~ main window _|-7] - interact with database 5
-- get marker - Service - N
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. -~ Responsibilities - \
-- handle userinput -~ ) lZA \
- settinas -- communication with \
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Widget P -- handle widget Responsibilities
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-- handle user input

Abbildung 3.1: Ubersicht Architektur von Events Around Me

Abbildung 3.1 gibt einen Uberblick iiber die Architektur von Events Around Me. Auf dem Client
werden die betreffenden Informationen gesammelt, die fiir das erfolgreiche Melden eines Stand-
orts an den Server nétig sind. Die Ubertragung der Daten zum Server ist durch die Nutzung von
Hypertext Transfer Protocol Secure (HTTPS) und einer zusétzlichen RSA Verschliisselung gesi-
chert. Der Server empfangt die Daten, verarbeitet sie weiter und sendet eine Antwort zuriick,
wobei bei der Verarbeitung stets alle Check-ins solange anonym in einer Datenbank gespeichert
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bleiben, wie sie aktiv sind. Ein Check-in wird inaktiv, sobald ein Nutzer einen neuen Check-in
getatigt hat bzw. der Check-in nach 3 Stunden abgelaufen ist.

Dartiiber hinaus lasst sich zwischen den Client und den Server ein Anonymisierungsproxy
schalten, da der Server keine der Informationen iiber das Gerit des Clients, die normalerweise
bei jeder Standard Hypertext Transfer Protocol (HTTP) Anfrage (TCP) mitgesendet werden, fiir
seine Berechnungen benotigt. Unser System basiert somit auf einer klassischen Client-Server
Architektur, mit einer zentralen Datenbank. Der Client ist, Android entsprechend, in Java im-
plementiert. Der Server wurde in Ruby implementiert.

Zunéchst folgt eine detailliertere Beschreibung der Android Anwendung, anschlie@end wird
die Server Anwendung erlautert und darauffolgend werden mogliche Schwachstellen von Events
Around Me aufgelistet. Resultierend lassen sich im weiteren Verlauf Riickschliisse auf Verbesse-
rungsmoglichkeiten ziehen.

3.4 Android Anwendung

Die Android Anwendung soll die in Kapitel 3.4.1 genannten Anwendungsfélle realisieren sowie
eine passende Schnittstelle zum Server implementieren.

3.4.1 Architektur
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Android 2.2

Android 2.3
Abbildung 3.2: Verbreitung von Android Betriebssystemen im Mai 2012 (Quelle:

http://developer.android.com /resources/dashboard/platform-versions.html)

Als Entwicklungsplattform wird Android in der Version 2.3.3! genutzt. Dies ist dadurch be-
griindet, dass Android eines der derzeit am weitesten verbreiteten Smartphone Betriebssysteme

! http://developer.android.com/sdk/android-2.3.3.html
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darstellt und in den letzten Monaten einen rasanten Aufstieg erfahren hat, dessen Ende noch
nicht absehbar ist, wie Abbildung 1.1 bereits zu entnehmen war. Die Version 2.3.3 wurde ge-
wahlt, da sowohl die Base64 Kodierung, als auch die UTF-8 Kodierung auf Android erst ab dieser
Version standardmél3ig verfiigbar sind, und beide zur Verschliisselung der Kommunikation be-
notigt werden. Zudem besitzen, wie auf Abbildung 3.2 erkennbar, aktuell ca. 75% der Android
Smartphones ein Betriebssystem hoher als 2.3.3 und sind somit fiir eine solche Anwendung
kompatibel. Die Verbreitung der Version 4 ist aktuell noch zu gering, um eine Anwendung, die
viele Nutzer erreichen soll, auf Basis dieser Plattformversion zu entwickeln.

Anwendungsfalle

Anwender

\ N

,"f Ar}dmid App \\
Veranstaltungery Einfacher Erweiterter
finden Checkin Checkin
s

4
i eﬁinds» & exm/{ds»

A} !
Ay S

Ort mitteilen

Abbildung 3.3: Anwendungsfalle im Rahmen von Events Around Me

In Abbildung 3.3 ist ein Use-Case Diagramm zu sehen. Die Einteilung in die beiden Anwen-
dungsfille "Veranstaltungen finden” und ”Ort mitteilen” wurde in 3.2 bereits kurz beschrieben.

Die Moglichkeit einen Ort mitzuteilen wird in zwei speraten Anwendungsféllen betrachtet:

Im ersten Fall, dem ”einfachen Check-in”, mochte der Nutzer nur eine schnelle Meldung
versenden, an welchem Ort er sich gerade befindet. Aus diesem Grund mochte er hier keine
weiteren Optionen angeboten bekommen.

Im zweiten Fall, dem ”erweiterten Check-in”, legt der Nutzer nur bedingt Wert auf die
Effizienz des Vorgangs und mochte noch weitere Informationen zu seinem aktuellen Auf-
enthaltsort angeben. Daher besitzt er die Moglichkeit an den Check-in folgende zusatzliche
Informationen anzuheften (siehe Abbildung 3.4 links):
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Abbildung 3.4: Screenshots zum Check-in der Android Anwendung Events Around Me

— Name des Ortes

— Beschreibung des Ortes

- Angabe, ob sich derzeit zu viele Menschen an diesem Ort aufhalten
- Bewertung des Ortes

— Anzahl der Personen, die sich an diesem Ort schatzungsweise aktuell aufhalten

Um den einfachen Check-in weiter zu beschleunigen, wird im Rahmen der Applikation ein
Widget? zur Verfiigung gestellt, das durch eine simple Beriihrung bereits einen Check-in ausfiihrt
und dariiber hinaus auf der Startseite eines Handys abgelegt werden kann (siehe Abbildung 3.4
rechts).

Der weitere Anwendungsfall "Veranstaltungen finden” behandelt die Funktion, dass der An-
wender die Karte 6ffnet und sich dort anzeigen lasst, wieviele Nutzer sich an einem bestimmten
Ort gemeldet haben. Diese Funktion ist in Abbildung 3.5 verdeutlicht. Der linke Screenshot
zeigt den Bildschirm nach dem Starten der App. Auf der Karte sind an allen Orten, an denen
sich Nutzer gemeldet haben, Markierungen gesetzt. Unter jeder Markierung wird der Name des
Ortes angezeigt, sofern er angegeben wurde oder der Anwendung der Ort bekannt ist. Beriihrt
der Nutzer an dieser Stelle eine der Markierungen, 6ffnet sich ein Informationsfenster, wel-
ches auf dem rechten Bild von Abbildung 3.5 zu sehen ist. Die Eingaben, die von Nutzern beim
erweiterten Check-in gemacht wurden, werden hier bedarfsgerecht aufgearbeitet und angezeigt.

Aufbau der Applikation

In Abbildung 3.6 ist zu erkennen, dass die Android Applikation im Wesentlichen aus drei Teilen
besteht:

* Activity

2 http://developer.android.com/guide/topics/appwidgets/index.html
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Abbildung 3.5: Screenshots zur Karte der Android Anwendung Events Around Me

* Widget
e Service

Die Activity stellt hierbei die Oberflache, die in Abbildung 3.5 zu erkennen ist, fiir den Nutzer
zur Verfiigung. Wenn der Nutzer dieses Fenster o6ffnet, wird ihm zunéchst seine ndhere Um-
gebung auf der Karte angezeigt. Falls in dieser Veranstaltungen gemeldet sind, werden auch
die entsprechenden Markierungen plaziert. Mit Hilfe des Buttons HereIAm am unteren Bildrand
kann der Nutzer einen Check-in ausfiihren. Sofern in den Einstellungen der erweiterte Check-in
aktiviert ist, zeigt die Activity zunachst das erweiterte Check-in-Formular aus Abbildung 3.4 an.

Sobald der Nutzer bei gedffneter Activity auf seinem Smartphone den Menii-Button beta-
tigt, erhdlt er die in Abbildung 3.7 links zu sehenden vier Auswahlmoglichkeiten. Beim Beriih-
ren des Refresh-Buttons wird die Karte neu geladen. Der About-Button offnet die im rechten
Screenshot in Abbildung 3.7 zu sehende Beschreibung der Anwendung. Die Betatigung des Stop
App-Buttons erlaubt es dem Nutzer, den Prozess zu beenden. Lediglich ein gestarteter Check-
in kann hier noch im Hintergrund ablaufen. Der Settings-Button oOffnet ein neues Fenster, in
dem verschiedene Auswahlmoglichkeiten vorhanden sind (Abbildung 3.7 Mitte). Der Nutzer
kann an dieser Stelle den beschriebenen erweiterten Check-in aktivieren, einen Filter einstel-
len, sodass ihm ausschlief3lich Veranstaltungen angezeigt werden, die er wiinscht, und einen
Anonymisierungsproxy zu aktivieren (nicht implementiert). Dariiber hinaus kann er sich den
Kommunikationslog anzeigen lassen, woraus eine zuséatzliche Transparenz resultiert (nicht im-
plementiert).

Das Widget wurde bereits erwdhnt und ist in Abbildung 3.4 zu sehen. Durch eine kurze Beriih-
rung dieses Symbols ist es dem Nutzer méglich, einen einfachen Check-in an seinem aktuellem
Ort durchzufiihren.

Der Service stellt bei Events Around Me den Grof3teil der Funktionalitiat zur Verfiigung. Alle
Interaktionen des Nutzers werden vom Widget und der Activity an den Service weitergeleitet,
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Abbildung 3.6: Aufbau der Android Applikation Events Around Me

der die entsprechende Aktion durchfiihrt. Ndhere Informationen disbeziiglich sind im folgenden
Abschnitt aufgefiihrt.

Programmablauf

In Abbildung 3.8 ist der Ablauf des Handshakes visualisiert. Der Webservice generiert beim Star-
ten ein RSA Keypair. Sobald vom Nutzer die Activity - die Oberflache - geoffnet wird, startet diese
den Service, der einen RSA Public Key vom Server fordert. Dieser wird zunéchst in einer lokalen
Datei gespeichert und dann als Public Key eingelesen. Diese Datei bleibt im internen Speicher
des Systems, auf den nur die Anwendung zugreifen kann, gespeichert. Dieser Handshake muss
folglich nur einmal pro Client gestartet werden.

Wie in Abbildung 3.9 zu sehen, wird die Karte geladen, sobald der Nutzer die Anwendung
bzw. die Activity o0ffnet. Das Laden der Markierungen ist der einzige Fall, in dem die Activity
selbst mit dem Webservice kommuniziert, da der im Hintergrund laufende Service keine Mog-
lichkeit besitzt, auf die in der Activity angezeigte Karte zuzugreifen. Der Webservice fordert
von der Datenbank alle Lokationen an, an denen eingecheckt wurde, um anschliefend diese
Daten an die Activity weiterzureichen. Erst zu diesem Zeitpunkt kann die Activity durch diese
Informationen die Karte mit Markierungen fiillen.

Nach dem Schliisselaustausch kann der Nutzer jederzeit einen einfachen oder erweiterten
Check-in initiieren. In Abbildung 3.10 ist beispielhaft der Programmfluss des erweiterten Check-
ins dargestellt. Dieser muss stets vom Nutzer gestartet werden, der daraufhin das in Abbildung
3.4 links dargestellte Formular ausfiillt, um weitere Daten anzugeben. Die auf diese Weise er-
langten Informationen reicht die Activity an den Service weiter. Dieser fiigt den Daten anschlie-
Bend den per GPS oder Netzwerk erfassten aktuellen Aufenthaltsort hinzu, und sendet diese
Informationen verschliisselt an den Webservice. Die Prozesse, die auf dem Server ablaufen, wer-
den spater genauer beschrieben; an dieser Stelle abstrahieren wir von diesen und betrachten
lediglich die Antwort des Servers, in der er den erfolgreichen Check-in bestétigt.

Es wird an dieser Stelle eine Moglichkeit zur Identifizierung benotigt, da beachtet werden
muss, dass ein Nutzer nicht mehrmals eingecheckt sein darf. In der Version von Events Around
Me vor der Abschlussprasentation am 05.07.2012 generiert der Client bei jedem Check-in eine
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Abbildung 3.7: Screenshots zum Menul der Android Anwendung Events Around Me

neue Universal Unique-ID (UUID)3. Die alte UUID ist im internen Speicher der Anwendung
gespeichert und wird mit jedem neuen Request ebenfalls verschliisselt mitversendet. Auf diese
Weise ist es dem Server moglich, den alten Check-in, sofern er noch vorhanden ist, zu entfernen,
bevor der neue hinzugefiigt wird. In der aktuellen Version, ist die Identifizierung iiber eine
ID jedoch nicht mehr notwendig. Hier wird eine Check-out Funktion zur Verfiigung gestellt,
sodass das Smartphone lediglich die Koordinaten des letzten Check-ins speichert, und diese bei
einem neuen Check-in mitiibertragen werden. So kann letztlich verhindert werden, dass durch
eine Verkettung der IDs und Standortinformationen Riickschliisse auf das Bewegungsprofil des
Anwenders moglich sind. Diese Maldnahme unterstiitzt somit die Anonymitét.
Folgende Daten teilt der Client dem Server bei jedem Check-in mit:

* Old Lat

* Old Long

e ID

* latitude

* longitude

* name: Name, mit dem der Nutzer diesen Ort bezeichnet

* tag: Tags, mit denen der Nutzer die Veranstaltung an diesem Ort beschreibt
* full: Boolean, ob es sich bereits zu viele Personen an diesem Ort authalten
* rating: Integer (0-5), Bewertung dieses Orts durch den Nutzer

* estimated num: Integer, der die Schiatzung des Nutzers angibt, wie viele Personen sich
aktuell an diesem Ort aufhalten

3 http://docs.oracle.com/javase/6/docs/api/java/util/UUID.html
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Abbildung 3.8: Handshake bei Events Around Me

* GPS: Boolean, ob das Signal per GPS empfangen wurde

Die beiden IDs wurden bereits erlautert, wihrend die Felder Old Lat & Old Long bzw. latitude
& longitude zur Darstellung der Koordinaten des letzten/aktuellen Check-ins dienen.

3.4.2 Implementierung

In diesem Abschnitt werden die wichtigsten genutzten Bibliotheken und einige Schwierigkeiten,
die bei der Entwicklung der Android Anwendung aufgetreten sind, sowie der Umgang mit die-
sen, beschrieben.

Genutzte Bibliotheken sind unter anderem:

* java.security: RSA-Verschliisselung der Daten
* org.apache.http: HTTP-Kommunikation

* android.location: Ortung

* android.widget: Widget

* android.service: Service

* anroid.activity: Activity

* android.preference: Einstellungen

* com.google.android.maps: Map Darstellung

» cwac-locpoll: Wakeful Thread
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Abbildung 3.9: Refresh der Karte bei Events Around Me

Es wurde bereits beschrieben, dass die Android Anwendung auf einem Service, einem Widget
und einer Activity basiert. Ein Service ist ein Dienst, der es erlaubt, Prozesse im Hintergrund
ablaufen zu lassen ohne der Kenntnis des Anwenders. Der Nutzer kann, wahrend der Service
(der im Rahmen einer Anwendung gestartet wurde) im Hintergrund seine Arbeit verrichten,
ohne Einschrankung mit anderen Anwendungen interagieren.

Eine Activity stellt eine einzelne Oberflache dar, mit der der Nutzer interargieren kann. Diese
kann in den Hintergrund treten, sodass sie jederzeit fortgesetzt werden kann, wenn sie wieder-
hergestellt wird.

Ein Widget bietet eine Art Abkiirzung fiir den Nutzer. Es ermoglicht vom Home Screen direk-
ten Zugang zu Funktionen der Anwendung, ohne zunichst die Activity starten zu miissen.

Die Ortung verlauft bei Android durch Location Listener. Nach deren Registrierung wird, so-
bald ein Update bzgl. des Ortes empfangen wird, die entsprechende Listenerfunktion ausge-
fiihrt. Es ist moglich, verschiedene Listener fiir verschiedene Location Provider zu erstellen. So
kann beispielsweise unterschieden werden, ob ein Locationupdate per Netzwerk oder per GPS
empfangen wurde. In Abschnitt 1.2.1 wurde bereits verdeutlicht, dass die Ortung via GPS der-
zeit die beste Moglichkeit bietet, den Standort eines Nutzers exakt zu erfassen. Da sich jedoch
fiir die Ortung mittels GPS vier der Satelliten in Sichtlinie befinden miissen, entféllt diese Op-
tion an vielen Orten (z.B. innerhalb von Gebdauden). Um den Nutzern zu ermdglichen, ihren
Aufenthaltsort auch ohne GPS Empfang zu melden, wird im Falle der Nichtverfiigbarkeit des
GPS Signals, der Standort iiber WiFi-Verbindungen oder Mobilfunknetz Triangulation berech-
net. Diese Option bietet allerdings eine deutlich geringere Genauigkeit. Daher wird die Ortung
via GPS bevorzugt, sodass lediglich, wenn diese mehr als 45 Sekunden benétigt, die anderen
Optionen Verwendung finden. Die Schranke wurde auf 45 Sekunden bestimmt, da nach einigen
Stichproben festgestellt werden konnte, dass selbst bei einem Aufenthalt unter freiem Himmel
mindestens 30 Sekunden benoétigt werden um eine valide GPS Position bestimmen zu konnen.
Daher muss diese Schwelle groRer als 30 Sekunden sein, darf dabei allerdings auch nicht zu
grof und damit zu ineffizient und benutzerunfreundlich sein.
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Abbildung 3.10: Erweiterter Check-in bei Events Around Me

Die bei den Einstellungen gewdihlten Praferenzen werden ebenso wie die Alten Koordinaten
des letzten Checkins im Bereich der Shared Preferences persistent gesichert. Sie sind somit auch
dann noch verfiigbar, wenn die Anwendung abgestiirzt ist. Der Zugriff ist dabei - durch das zu-
grundeliegende Linux System - auf die Anwendung beschrankt.

Die in Abbildung 3.5 abgebildete Karte innerhalb der Activity wurde mittels der Google Maps
API* eingebunden. Da diese Bibliothek Zugriff auf die Daten von Google gewihrt, ist es zunichst
notwendig, dass der Entwickler einen Account bei Google erstellt und einen Google Maps API
Key registriert. Ausschlief$lich mit einem solchen Key kann der Download der Karte erfolgen.
Er wird benotigt, um die Anwendung valide zu signieren, da jede Android Anwendung, bevor
sie auf einem Gerat installiert wird, signiert werden muss. Der hierbei genutzte Key kann aus-
schlieflich zu Debug Zwecken verwendet werden. Fiir einen moglichen offiziellen Release ist
die Registrierung eines neuen Keys erforderlich.

Im Abschnitt 3.4.1 wurde der Programmfluss innerhalb des Programms erlautert. Dabei ist
der Service fiir das Abrufen der aktuellen Position zustdndig. Da dieser im Hintergrund lauft,
die Logik zur Ortung jedoch ein "waches” Smartphone bendétigt, ist sicherzustellen, dass das
Smartphone nicht in den Schlafmodus fillt. Zu diesem Zweck wird hier auf die Open-Source
Bibliothek cwac-locpoll® in der Version vom 05.05.2012 zuriickgegriffen, dessen Klasse Wake-
fulThread es ermoglicht, einen Thread zu starten, der die Aktivierung des Geréats gewdahrleistet.
Diese Bibliothek wurde unter der Apache Lizenz, Version 2.0° entwickelt.

4 https://developers.google.com/maps/documentation/android/

https://github.com/commonsguy/cwac-locpoll
®  http://www.apache.org/licenses/LICENSE-2.0
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3.5 Server Anwendung

Wie bereits in Abschnitt 3.3 beschrieben, basiert unser System auf einer klassischen Client-
Server Architektur mit einer zentralen Datenbank. Jegliche Kommunikation lduft iber den hier-
zu implementierten REST-Webservice, der auf HTTP-Request reagiert.

3.5.1 Architektur

Server

Webservice

Responsibilities
- ——— — =+ -- handle requests s
| ~7| -~ interact with database N

N Database
Responsibilities
-- store data

Abbildung 3.11: Aufbau der Server Applikation von Events Around Me

In Abbildung 3.11 ist zu sehen, dass der Server aus zwei Teilen besteht:

e Webservice (WS)

e Database

Der WS wurde in Ruby implementiert. Bei seinem Start wird zunachst das OpenSSL Zertifikat
geladen, sodass der Server nur HTTPS Anfragen behandelt. Das Zertifikat besitzt dabei folgende
Eintrage:

Common Name: EventsAroundMe
Country: DE

State: Hessen

Location: Darmstadt
EMailAdress: dachk@web.de
Organization Unit: CASED

Organization: TU Darmstadt

Dieses Zertifikat wird ebenso innerhalb der Android Anwendung, fiir eine erfolgreiche HTT-
PS Kommunikation, benétigt. Die Client Anwendung akzeptiert aufer dem hier eigens erstellten
Zertifikat lediglich die Standard SSL Zertifikate, die von einer vertrauenwiirdigen Certificate Au-
thority (CA) stammen. Da allerdings zusétzlich die Standard SSL Zertifikate akzeptiert werden,
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ist es notwendig, eine weitere Verschliisselung zu implementieren, welche die Kommunikation
gegen eine Man-in-the-Middle Attacke schiitzt [39]. Diese Verschliisselung wurde mittels RSA
umgesetzt.

Die im Hintergrund laufende Datenbank besitzt vier verschiedene Tabellen:

* Entry

* Location
* History
* Poi

Auf den genaueren Aufbau dieser wird im folgendem Abschnitt eingegangen; an dieser Stelle
seien lediglich die Funktionen beschrieben. Die Klasse Entry speichert die Uhrzeit der aktuellen
Check-ins, um zu ermoglichen, dass zu alte Check-ins geloscht werden. Die Klasse Location bildet
eine Gruppe ab. Falls ein neuer Check-in getatigt wird, zu dem noch keine Gruppe existiert,
wird eine neue erstellt. In der Klasse History werden periodisch alle Location Eintrédge gesichert,
wahrend die Klasse Poi aus GPS Exchange Format (GPX) Dateien eingelesene Points of Interests
(POI) speichert. Auf diese Weise konnen Orte automatisch mit einem Namen beschriftet werden.
Sobald an einem solchen POI eingecheckt wurde, wird der Name dieses POIs iibernommen.

| HTTP Type | Request Name | Return Daten | Beschreibung |
GET /loadnames - Lade POI aus GPX Dateien in DB
GET /init Public RSA Key Wird beim Handshake aufgerufen
GET /Location Alle Orte Debug
GET /Entry Alle Eintrage Debug
GET /History Alle History Eintrage Debug
POST /Entry Alle Eintrage in der Ndhe | Positionierung der Markierungen
GET /delall - Leere Entry und Location
POST /Location - Check-in

Tabelle 3.1: HTTP Requests die vom Webservice zur Verfligung gestellt werden

Der WS stellt verschiedene HTTP Anfragen zur Verfiigung. Eine Ubersicht ist in Tabelle 3.1
aufgefiihrt.

Die Funktion /init stellt die fiir den Handshake benétigte Funktionalitdt bereit. Zusétzlich
wird beim ersten Aufruf dieser Funktion ein neuer Thread (Period Check) gestartet, der alle 60
Minuten die Datenbank nach zu alten Eintrégen tiberpriift (es wurde beispielhaft eine Ablaufzeit
von 3 Stunden angenommen) und diese l6scht, und zudem die aktuellen Eintrdge von allen
Lokationen in der History speichert.

Die weiteren GET-Methoden aus der Tabelle sind weitestgehend selbsterklarend weshalb auf
diesen nicht weiter eingegangen wird.

Die POST-Methode /Entry liefert alle notwendigen Informationen fiir die Markierungen auf
dem Smartphone. Um letztlich mehr Anonymitét zu gewéhrleisten, kann hier ein Schwellwert
definiert werden, sodass lediglich Gruppen mit einer bestimmen Mindestanzahl an Personen
angezeigt werden. So kann einerseits Missbrauch vermieden werden, und andererseits wére
es mit nur einem Check-in an einem bestimmen Ort moglich, eine eindeutige Zuordnung zu
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einem Nutzer zu treffen. Beispielsweise lasst sich so auch verfolgen, zu welchen Zeitpunkten
ein Haus leersteht, um es auszurauben. Dieser Schwellwert ist nicht nur statisch festgelegbar,
sondern kann auch mit Hilfe der History, z.B. durch eine durchschnittliche Anzahl von Personen
an diesem Ort an einem bestimmten Wochentag, dynamisch berechnet werden. Diese POST-
Methode wird genutzt, um die notwendigen Daten zur Darstellung der Markierungen an das
Smartphone zu iibertragen. Um das Modell skalierbar zu halten, werden hierbei die aktuellen,
ungefdhren Koordinaten des Nutzers an den WS gesendet und nur solche Eintrége iibermittelt,
die im Umkreis des Nutzers liegen. Derzeit werden allerdings zu Testzwecken alle Eintrage
iibertragen.

Die POST-Methode /Location stellt die eigentliche Kern-Funktion des Webservices dar. Sie
dient der Ausfithrung eines Check-ins. Die in 3.4.1 aufgefiihrten Angaben, die einen erweiterten
Check-in begleiten, werden hier verarbeitet und gespeichert. Zundchst muss die Anfrage ent-
schliisselt werden. Im Anschluss wird versucht, den letzten Check-in des Nutzers auf Basis der
Old Lat und Old Long Koordinaten zu entfernen. Danach wird iiberpriift, zu welcher Gruppe der
neue Check-in gehort. Dazu werden die Koordinaten des Check-ins extrahiert und zunéchst ge-
testet, ob an diesem Ort bereits eine Gruppe existiert. Der Radius ($group _range) variiert dabei,
je Genauigkeit der Ortung (GPS/Netzwerk). Falls derzeit keine Gruppe an diesem Ort existiert,
muss eine neue erstellt werden. In diesem Fall wird zunachst die Gruppen ID berechnet, an-
schlief3end die Klasse Poi und dann die History nach Eintragen an diesem Ort durchsucht. Wenn
eine der Suchen erfolgreich war, werden deren Koordinaten und Name {ibernommen und mit
diesen Informationen eine neue Gruppe erstellt. Daraufhin wird ein neuer Eintrag getatigt, der
der ID des Check-ins die betreffende Gruppe zuordnet, um diesen Eintrag bei einem erneutem
Check-in dieses Nutzers wieder l6schen zu konnen und somit ein Ausloggen zu ermoglichen.

Die Angaben, die bei einem erweiterten Check-in getétigt werden, diirfen teilweise nicht ohne
Weiteres tibernommen werden, um Missbrauch zu vermeiden. Es darf keiner einzelnen Person
moglich sein, die Bewertung eines Ortes entscheidend zu beeinflussen. Daher werden die An-
gaben der geschiatzen Anzahl an Personen an dem Ort, sowie das Rating jeweils gemittelt, um
ungefélschte Aussagen prasentieren zu konnen und so Missbrauch zu erschweren.

3.5.2 Implementierung

Die Serveranwendung von Events Around Me ist in Ruby implementiert. Die Sprache alleine
ermoglicht es allerdings nicht, eine Website oder einen Webservice zu implementieren. Hierzu
ist es notwenig, sogenannte Gems einzubinden. Im Falle unseres WS benétigen wir Sinatra’,
DataMapper® und WEBrick®, um im Zusammenspiel einen Webservice inklusive Datenbank auf-
zubauen.

Sinatra ist eine OpenSource Webapplikationsbibliothek fiir Ruby. Sie ermdglicht es, schnell
und mit minimalem Aufwand eine Webapplikation zu entwickeln. Mit ihrer Hilfe wird der Server
auf die eingehenden HTTPS Anfragen programmiert.

Der DataMapper ist ein ebenfalls OpenSource gefiihrter objekt-relationaler Mapper, der sich
vor allem durch seine Schnelligkeit auszeichnet. Er wird benoétigt, um die relationale Datenbank
zu erstellen, mit ihr zu kommunizieren und sie zu bearbeiten. Die Datenbank stellt eine Sqlite3
Datenbank mit vier Tabellen dar.

7
8

http://www.sinatrarb.com/
http://datamapper.org/
°  http://www.ruby-doc.org/stdlib-1.9.3/libdoc/webrick/rdoc/index.html
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ID Time | Group
String | String | Integer

Tabelle 3.2: Entry

Die Tabelle Entry wurde nach der Prasentation dieser Arbeit angepasst. In der urspriinglichen
Tabelle (Tabelle 3.2) wurden einzelne Check-ins gespeichert. Die gespeicherte ID wurde vom
Client generiert und ist eine 128Bit lange UUID!®. Diese besteht aus Zeichen und Zahlen und
wurde daher als String gespeichert.

ID Time | Group
Serial | String | Integer

Tabelle 3.3: Entry

Die neue Version der Tabelle wurde umstrukturiert, da auf diese Weise eine gesteigerte An-
onymitit gewahrleistet werden kann. Nun wird diese Tabelle lediglich benétigt, um den Peri-
odic Check weiterhin durchfiihren zu kénnen. Es wird keine ID mehr mit dem Smartphone des
Anwenders verkniipft, aber dennoch bei jedem Check-in ein Zeitstempel gespeichert, der die
zeitliche Zuordnung eines Check-ins zu einer Gruppe erlaubt.

Group | Latitude | Longitude | Num Tag ToFull | Rating | Estimatednum | Name

Serial | Float Float Integer | String | Boolean | Integer | Integer String

Tabelle 3.4: Location

Jede Gruppe wird wiederum in der Tabelle Location (Tabelle 3.4) gespeichert. Dabei sind
auch ausfiihrlichere Angaben gespeichert, die die Maximierung des Nutzens der Anwendung
bewirken sollen. Durch diese Kombination von Entry und Location ist sichergestellt, dass ein
Eintrag nicht eindeutig zu einer genauen Position zugeordnet werden kann (nur im Umkreis
von $group range einer Gruppe). Zudem ist nach dem Period Check oder einem erneuten Check-
in eines Nutzers, der einen Logout mit der Old ID triggert, kein Nutzer mehr identifizierbar -
selbst wenn ein Angreifer alle verfiigbaren Informationen des Clients besitzt.

In Tabelle 3.5 ist die History abgebildet, die durch den Period Check stiindlich mit allen gespei-
cherten Gruppen gefiillt wird. Bei jedem Check-in wird neben der Tabelle Poi auch die History
nach bereits bestehenden Eintrdgen an diesem Ort durchsucht, um ggf. Informationen automa-
tisch iibernehmen zu konnen.

Die Tabelle Poi (Tabelle 3.6) hélt die wichtigsten POIs Deutschlands gespeichert. Falls die Ko-
ordinaten eines Check-ins innerhalb des Radius eines POI liegt, werden die Koordinaten und
Name dieses Eintrags fiir die Gruppe ibernommen.

Eine weitere Ruby Programmbibliothek welche hier genutzt wird, ist WEBrick. Diese stellt
einen HTTP-Webserver zur Verfiigung und ist in der Standardbibliothek von Ruby enthalten.
Da hier allerdings eine HTTPS-Verbindung benétigt wird, ist es notwendig, den Webserver fiir
unsere speziellen Zwecke anzupassen. Der WEBrick Server muss daher mit einigen Optionen
gestartet werden:

10" http://docs.oracle.com/javase/6/docs/api/java/util/UUID.html
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Group | Latitude | Longitude | Num Tag ToFull Rating | EstimatedNum | Name | Date

Serial | Float Float Integer | String | Boolean | Integer | Integer String | String

Tabelle 3.5: History

ID Latitude | Longitude | Name
Serial | Float Float String
Tabelle 3.6: Poi

CERT_PATH = ’ca/newca/’

# Options for starting WEBRick inkl HTTPS cert
webrick options = {

:Port => 8443,

:Logger => WEBTrick::Log::new($stderr, WEBrick::Log::DEBUG),
:DocumentRoot => "/ruby/htdocs",

:SSLEnable => true,

:SSLVerifyClient ~ => OpenSSL:SSL:VERIFY NONE,
:SSLCertificate ~ => OpenSSL::X509::Certificate.new(File.open(File.join(CERT _PATH,
"cacert.pem")).read),

:SSLPrivateKey => OpenSSL::PKey::RSA .new(File.open(File.join(CERT PATH,
"private/cakey.pem")).read),
:SSLCertName => | | "CN",WEBrick::Utils::getservername | |

}

Mit diesen wird der Server fiir die SSL Verschliisselung eingerichtet, wofiir ihm das benétigte
Zertifikat mitgeteilt wird.

Um die GPX-Dateien (POI) zu parsen, wurde die Bibliothek Nokogiri11 verwendet. Diese ist
eine freie Bibliothek, um XML Dokumente zu parsen und via XPath oder CSS3 zu durchsuchen.

Mit dem GPX-Format konnen GPS-Daten gespeichert werden. Eine Datei mit POIs in Deutsch-
land wurde von Cloudmade'? bezogen, die die freien Daten von OpenStreetMap'® Open Source
zur Verfiigung stellt.

Eingebunden in die Testdatenbank wurden allerdings nicht alle POIs. Enthalten in dem bezo-
genen Paket sind:

* Automotive
* Eating Drinking
e ! Public-Servi

Health care

e Teisure

11
12
13

http://nokogiri.org/
http://downloads.cloudmade.com/europe/western_europe/germany#downloads_breadcrumbs
http://www.openstreetmap.org/
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Lodging

Night Life and Business

Shopping
* Sports
» Tourism

Die in dieser Aufzidhlung gestrichenen Punkte wurden in der Testdatenbank nicht beriick-
sichtigt. Die POIs zu ”"Automotive” beschreiben zum Grof3teil Bahniibergidnge oder Parkplitze,
wahrend die "Government and Public Services” POIs primar Bushaltestellen oder Stromleitun-
gen enthalten, welche fiir Events Around Me keine niitzlichen Informationen darstellen. Auch
die beim "Tourism” {iberwiegend beschriebenen ”Significant tree” werden in unserer Anwen-
dung keine Beriicksichtigung finden.

3.6 Wirtschaftliche Moglichkeiten

Der Dienst versucht Anonymitét in einem solchen Maf3e zur Verfiigung zu stellen, wie es fiir
andere LBSNS nicht mehr sinnvoll wére, da diese so ihre Funktionalitit nicht anbieten konn-
ten. Um dieses erfolgsversprechende Konzept zu realisieren, muss allerdings die Finanzierung
beriicksichtigt werden.

Fiir Events Around Me lassen sich in der Hauptsache zwei Finanzierungsmodelle realisieren:

* Werbung

* Datenerhebung

Wahrend die Finanzierung durch Werbung keiner weiteren Erkldrung bedarf - es konnen
simple Werbebanner in der App platziert werden oder auffélligere Markierungen an Betrei-
ber vermietet werden - muss die Moglichkeit mittels Datenerhebungen Geld zu verdienen, bei
einer Anwendung die génzlich auf Anonymitat baut, erklart werden: Eingangs wurde fiir Events
Around Me das Ziel definiert, die Menge der gespeicherten Daten weitestgehend zu reduzieren.

In der vorliegenden Applikation werden zwar keine Informationen gespeichert, die auf einen
bestimmten Nutzer zuriickzufiihren sind, dennoch werden einige andere Informationen gespei-
chert - primér in der History. In dieser wird nicht nur stiindlich protokolliert, wie viele Personen
sich an bestimmten Orten aufhalten, sondern auch alle weitergehenden Angaben. So lasst sich,
sofern die Verbreitung der Anwendung ausreichend ist, ein umfassendes Bild iiber die Beliebt-
heit von beispielsweise Restaurants und Bars herausfiltern. Es lieBe sich ebenso ein weitergehen-
deres Feedback fiir die entsprechenden Betreiber ermitteln. Die auf diese Weise gesammelten
Daten sind in héchstem Grade marktrelevant und koénnen fiir Studien o.A. verwendet werden.

3.7 Mogliche Schwachstellen

Bei einem offiziellen Release der Anwendung werden vorraussichtlich Probleme beim Erreichen
der kritischen Masse entstehen. Im Rahmen der Anwendung konnen die APIs von Facebook
und Twitter nicht eingebunden werden, sodass die Anwendung selbst, ohne Hilfsmittel, ein
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ausreichend grof3es Netzwerk von Nutzern aufbauen muss. Um vor allem zu Beginn zuséatzliche
Daten fiir Markierungen zu erhalten, lieRen sich, dhnlich wie die Seite von PleaseRobMe'* es
tut, die offentlich gemachten Check-ins von FB, Twitter oder Foursquare einlesen um auf deren
Basis Markierungen in der Karte von Events Around Me anzuzeigen.

Es wurden bereits verschiedene Schwachstellen von Events Around Me durch einige Sicher-
heitsvorkehrungen in der Architektur beseitigt. Um zu bspw. zu verhindern, dass ein Angreifer
die Kommunikation abhoren kann, wird sowohl eine SSL Verschliisselung, als auch eine RSA
Verschliisselung verwendet. So wird es fiir mogliche Angreifer erschwert, durch Belauschen der
Kommunikation Riickschliisse iiber z.B. das Bewegungsprofil eines Nutzers zu ziehen. Um die in
3.5.1 erwédhnte Man-in-the-Middle Attack zu verhindern, wird zu Beginn ein RSA-Schliisselpaar
vom Server generiert, von welchem dem Client der offentlichen Schliissel iibermittelt wird, mit
dem er seine Daten vor dem Versenden verschliisseln kann.

Da in der derzeitigen Testimplementierung zu Debug-Zwecken noch alle Eintrédge inkl. ID ab-
gerufen werden kénnen, konnte eine weitere Bedrohung dadurch entstehen, dass ein Angreifer
periodisch alle Eintrage abfragt und diese Informationen speichert. Wenn er zudem Zugriff auf
die IDs eines spezifischen Nutzers erhalt, ist er in der Lage, zu einem Nutzer ein Bewegungspro-
fil zu erstellen. Dieser Bedrohung wird dadurch vorgebeugt, dass in einer fiir den produktiven
Einsatz geplanten Version der Anwendung die Moglichkeit, Eintrage abzurufen, nicht angebo-
ten wird. Zudem werden verschiedene Sicherheitsvorkehrungen getroffen, damit die ID eines
Nutzers nicht einsehbar ist. Neben der Kommunikationsverschliisselung ist auch der interne
Speicher, in dem die aktuelle ID stets gespeichert bleibt, gegen Zugriffe von auf3en durch das
dem Smartphone unterliegende Unix System gesichert [40]. Lediglich im Falle eines vom Nutzer
gerootetem Smartphone ist es moglich, in diese Daten Einsicht zu erhalten. Jede App kann bei
einem solchen Gerdt Root-Rechte erhalten. Dieses Risiko gehen Nutzer allerdings in jedem Fall,
in dem sie sie ihr Gerét rooten, ein.

In der Testimplementierung ist es dartiber hinaus moglich, die komplette History-Tabelle ab-
zufragen. Da es sich hierbei jedoch um Informationen iiber den Besucherstatus von u.a. Bars
und Restaurants handelt, beschreiben diese wertvolle Daten. Ziel wird daher auch hier sein,
diese Abrufmoglichkeit vor einem produktiven Einsatz einzuschranken.

Unabhéngig von der technischen Implementierung und den sich daraus ergebenden Bedro-
hungen birgt auch das Gesamtkonzept einige Schwachstellen. So ist es moglich, die App zu
missbrauchen, da komplette Anonymitit gewahrt wird. Beispielsweise lasst sich mit Hilfe von
Emulatoren der Android App einen beliebigen Aufenthaltsort vortduschen. So kann etwa der
Besitzer einer Bar einen Eintrag einstellen, um noch mehr Kunden zu sich zu locken, und mit
anderen Eintrdgen benachbarte Bars diskreditieren. Um dies zu erschweren, werden die ge-
schatzte Zahl an Besuchern und das Rating gemittelt. Allerdings bieten diese Mechanismen
keinen ausreichenden Schutz gegen diese Art von Missbrauch. Erst wenn genug “echte” Nutzer
an einem Ort eingecheckt haben, kann hier keine wirksame Beeinflussung mehr stattfinden. Aus
diesem Grund ist es notig, dass fiir einen produktiven Einsatz der Anwendung der zuvor bereits
thematisierte (dynamische) Schwellwert, der definiert, welche Markierungen angezeigt werden,
realisiert wird.

Ein weiterer Punkt, der die Performanz des Systems beeinflusst, ist die Filterung von Markie-
rungen auf dem Smartphone. In allen bisherigen Testfédllen war die Anzahl der Markierungen
auf der Karte gering und somit ergab sich kein Problem dabei, dass bei jedem Laden der Karte

14 www.pleaserobme.com
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erneut alle Markierungen iibertragen werden, und der Filter, der einige Markierungen entfernt,
lediglich auf dem Smartphone angewandt wird. Wenn diese Anwendung allerdings deutsch-
landweit eingesetzt wird, ist durch die Vielzahl der dadurch entstehenden Markierungen eine
enorme Performanzsteigerung zu erwarten, wenn vor dem Senden der Markierungen an das
Gerét bereits auf dem Server ein Filter angewandt wird.

Die Repréasentativitdt der Aussagen iiber einen bestimmten Ort muss differenziert betrachtet
werden. Die Gruppe der Anwender besteht in Fall von Events Around Me nicht aus einer zufallig
gezogenen Stichprobe. Die Hypothese, ob und inwiefern Besitzer eines Smartphones einen Ort
systematisch anders bewerten, als Personen die kein Smartphone besitzen, muss dafiir zunachst
in weiteren Studien tiberpriift werden.

3.8 Verbesserungsmoglichkeiten

Die Funktionalitdt der Anwendung ist noch sehr begrenzt. Bisher wird lediglich der Check-in
und das Anzeigen der Karte zur Verfiigung gestellt.

Ein Feature, welches bei einer solchen App wiinschenswert wére, ist die Navigation zu Mar-
kierungen auf einer Karte. Vor allem bei Smartphones, die hédufig auch die Funktion eines Navi-
gationsgerats erfiillen, liegt diese Funktion nahe.

Eine weitere Moglichkeit, die Usability der Anwendung zu verbessern, wird automatische
Updates des Aufenthaltsortes geboten. Dazu konnte der Service (nach Aktivierung durch den
Nutzer) im Hintergrund alle 20 Minuten den Aufenthaltsort aktualisieren. Probleme ergeben
sich allerdings hierbei bei der Performance des Gerits, der Abschottung gegen sogenannte Task
Killer, die im Hintergrund laufende Dienste beenden, die notwendig wére, und bei dem Strom
Verbrauch einer solchen zusatlichen Funktionalitét.

Zudem konnte ein Veranstaltungsfinder implementiert werden, der auf Basis der derzeitigen
Position und eines angegebenen Radius aktuelle und in naher Zukunft stattfindende Veranstal-
tungen vorschlagt, und ggf. auch die Navigation dorthin ermoglicht. Zu diesem Zweck konnten
die Programme von Veranstaltungsverzeichnissen wie z.B. Partyamt'® geparst und auf diese Wei-
se zu einem Ort auch einen Flyer oder den Link zur Website des Geschafts angezeigt werden.

Da zudem durchaus viele Nutzer existieren, die ihren Freunden ihren aktuellen Aufenthaltsort
mitteilen wollen, und diese Funktion in der Anwendung bisher noch nicht eingebunden ist, ist
eine Anbindung an Facebook denkbar. Durch diese wiirde Events Around Me zwar nicht mehr die
zweifelsfreie Bezeichnung als datenschutzfreundlich verdienen, da wir in diesem Fall die entspre-
chenden Daten aus der Hand geben und keine Aussagen mehr iiber die Verarbeitung der Daten
treffen konnen, allerdings wird kein Nutzer zu dieser Verbindung gezwungen, und die durch
diese Verkniipfung zur Verfiigung stehenden Informationen iiber den Nutzer (im wesentlichen
Daten von Facebook) von Seiten Events Around Me’s nicht verwendet werden, ginge man mit
einer solchen Funktion lediglich auf diejenigen Nutzer zu, die diese Moglichkeit auch nutzen
wollen.

Um dariiber hinaus noch mehr Anwender zu erreichen, wére es notwendig, auch fiir ande-
re mobile Systeme eine Client Anwendung anzubieten. Wie in Abbildung 1.1 zu sehen, bie-
tet Android zwar die grof3te Verbreitung, aber dennoch besitzen nur etwas mehr als 30% der
deutschen Smartphonebesitzer ein solches Betriebssystem. Nutzer von anderen Geraten bleiben
bisher ausgeschlossen.

15 http://partyamt.de
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Die Performanz des Servers ist durch den Einsatz des Webservers WEBrick kritisch zu beurtei-
len. Dieser ist relativ langsam und um einen produktiven Einsatz zu verwirklichen, miisste eine
Portierung zu beispielsweise Thin'® in Betracht gezogen werden. Sein Vorteil ist lediglich, das er
bei allen Ruby-Versionen standardméf3ig vorhanden und nutzbar ist, sodass somit eine einfache
und schnelle Realisierung ermoglicht wird.

16 http://code.macournoyer.com/thin/
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4 Schlussfolgerung

Die im Rahmen dieser Arbeit entwickelte Applikation zeigt, dass Anwendungen auf eine sol-
che Weise entwickelt werden konnen, dass der Endnutzer weitestgehend die Kontrolle iiber
seine Daten behélt. Allerdings bleibt zumindest zweifelhaft, ob dies wirklich im Interesse der
Diensteanbieter ist, da sie dadurch ihre (einzige bzw. wichtigste) Einnahmequelle verlieren.
SchlieRlich bediirfen die meisten Dienste einer dauerhaften Finanzierung. Sowohl Entwickler
als auch Endnutzer werden sich daher in Zukunft mit der Frage auseinandersetzen miissen, wie
sie ihre Anwendungen finanzieren konnen bzw. wollen. In diesem Rahmen konnen Werbeein-
blendungen, Daten oder alternative Finanzierungsmodelle genutzt werden. Die Existenz einer
ausreichend grofden Auswahl an Alternativen ist wiinschenswert, damit jeder Nutzer diese Ent-
scheidung fiir sich selbst treffen kann. Ein Standard fiir die Austauschbarkeit der Anwendungen
ware zu diesem Zwecke erstrebenswert, sodass dieselbe Funktionalitat mit unterschiedlichen
Programmen genutzt werden kann, ohne besondere Portierungsmalinahmen unternehmen zu
miissen.
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Glossary

Android Android ist ein Betriebssystem fiir mobile Gerite wie Smartphones, Mobiltelefone, Net-
books und Tablets, die von der Open Handset Alliance (Hauptmitglied: Google) entwickelt
wird. Basis ist der Linux-Kernel. Es handelt sich hierbei um freie Software, die quelloffen
entwickelt wird [41].

Base64 Base64 beschreibt ein Verfahren zur Kodierung von 8-Bit-Bindrdaten (z. B. ausfiihr-
bare Programme, ZIP-Dateien) in eine Zeichenfolge, die nur aus lesbaren Codepage-
unabhangigen ASCII-Zeichen besteht [42].

CA Certificate Authority.
EU Européischen Union.

FB Facebook.

FBP Facebook Places.

GPS Global Positioning System.
GPX GPS Exchange Format.

HTTP Hypertext Transfer Protocol.

HTTPS Hypertext Transfer Protocol Secure.

LBS Location Based Service.

LBSNS Location Based Social Networking Site.
POI Points of Interests.

REST Representational State Transfer.

RSA RSA ist ein asymmetrisches kryptographisches Verfahren, das sowohl zur Verschliisselung
als auch zur digitalen Signatur verwendet werden kann. Es verwendet ein Schliisselpaar,
bestehend aus einem privaten Schliissel, der zum Entschliisseln oder Signieren von Daten
verwendet wird, und einem o6ffentlichen Schliissel, mit dem man verschliisselt oder Signa-
turen priift. Der private Schliissel wird geheim gehalten und kann nur mit extrem hohem
Aufwand aus dem offentlichen Schliissel berechnet werden [43] [44].

Ruby Ruby ist nach der Ruby-Community [45] eine "dynamische, freie Programmiersprache,
die sich einfach anwenden und produktiv einsetzen lésst. Sie hat eine elegante Syntax, die
man leicht lesen und schreiben kann.".

SSL Secure Sockets Layer.
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UTF-8 UTE-8 ist die am weitesten verbreitete Kodierung fiir Unicode-Zeichen.

UUID Universal Unique-ID.
WS Webservice.

XML Extensible Markup Language.
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