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Zusammenfassung

Kostenlose Cloud-Storage-Dienste erfreuen sich aktuell wachsender Beliebtheit. Sie bieten aber teilweise
nur eingeschrankten Speicherplatz, fehlende Funktionalitit und unzureichende Sicherheit, was einen
groBen Raum fiir Verbesserungen offen lasst. Diese Arbeit beschaftigt sich damit, kostenlose Dienste um
eine RAID dhnliche Funktionalitit zu erweitern und mogliche Verbesserungen seitens Funktionalitat und
Sicherheit zu untersuchen. Dazu wurden drei Dienste exemplarisch ausgewahlt.

Zusatzlich zur Auswahl und Evaluation der drei Dienste wurde eine Anwendung implementiert, die
mit beliebig vielen Accounts dieser Anbieter arbeiten kann. Der Speicherplatz der Accounts wird dazu
verwendet, um zwei Speicherstrategien zu realisieren, was Vorteile beziiglich Sicherheit und Verfiig-
barkeit mit sich bringt. Durch die stdndige Entwicklung im privaten Cloud-Storage-Bereich wurde bei
der Implementierung besonderer Wert auf Erweiterbarkeit gelegt. Dazu zdhlen unter anderem die Un-
terstiitzung von neuen Diensten, die Integration in andere Programme und die Erweiterung um neue
Funktionalitdten, was die Anwendung fiir eine zukiinftige Weiterentwicklung iiber diese Arbeit hinaus
interessant macht.
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1 Einflhrung

1.1 Problemstellung

In der letzten Zeit erfreuen sich Cloud-Storage-Dienste wie Dropbox!' oder Ubuntu One? wachsender
Beliebtheit. Diese kostenlosen Dienste bieten dem Anwender eine begrenzte Menge an Speicherplatz,
der genutzt werden kann, um Dateien auf dem lokalen Rechner in der Cloud zu speichern. Ublicherweise
stehen dabei Datenmengen zwischen 2 und 5 GB zur Verfiigung. Mochte ein Benutzer iiber zusétzlichen
Speicherplatz verfiigen, wird meist eine monatliche Gebiihr fillig. Sollen Daten wie Bilder oder Videos
dort hinterlegt werden, sind die Grenzen schnell erreicht.

Anwender nutzen diese Dienste gerne um personliche Daten zu sichern. Dies bietet den Vorteil, dass
Daten einfach auf mehreren Computern, Smartphones oder Tablet-PCs abgerufen werden konnen. Eben-
so bieten alle Dienste Weboberflachen, die den Zugriff {iber einen Browser erméglichen. Diese Dienste
sind aber aus zweierlei Hinsicht problematisch. Zum einen ist meist nicht ersichtlich, wo die Daten phy-
sikalisch gespeichert werden und welche Personen darauf zugreifen kénnen. Zum anderen kénnen Pro-
bleme auftreten, wenn Dienste ihr Angebot einstellen oder aus anderen Griinden (z. B. Hacker-Angriffe
oder rechtliche Griinde) schlief3en miissen. Ein solcher Fall ist 2011 aufgetreten im Zusammenhang mit
der SchlieRung der Sharehosting Plattform Megaupload.® Viele Nutzer die den Dienst gewerblich ver-
wendeten, konnten nicht mehr auf ihre Daten zugreifen.* Um solchen Problemen vorzubeugen, hat ein
Benutzer zum Beispiel die Moglichkeit, Daten manuell bei mehreren Diensten zu speichern. Dies ist nur
mit einem hohen administrativen Aufwand moglich.

Zusammengefasst behandelt diese Arbeit das Problem des begrenzten Speicherplatzes solcher Dienste
und der fehlenden Funktionalitdt, Daten auf unkomplizierte Art und Weise bei mehreren Anbietern zu
hinterlegen, um weiterhin auf diese zugreifen zu konnen, falls einer der Provider ausfillt.

1.2 Motivation

Die Idee ist, mehrere Accounts bei Cloud-Storage-Providern zu kombinieren und diese gemeinsam ein-
zusetzen. Der Benutzer hat dazu die Moglichkeit, zwischen zwei verschiedenen RAID &hnlichen Spei-
cherstrategien zu wahlen.

Die erste Strategie realisiert eine Spiegelung der Daten (dhnlich RAID-1 [23]). Die Daten eines Nut-
zers werden automatisch bei Provider A und Provider B hinterlegt. Falls Provider A ausfallt, kann iiber
Provider B weiterhin auf die Daten zugegriffen werden. Dieses Beispiel ist nicht nur auf zwei Provider
beschréankt, sondern kann beliebig erweitert werden, indem neue Provider unterstiitzt werden.

Die zweite Strategie zielt darauf ab, den begrenzen Speicherplatz mehrerer Accounts zu biindeln und
so einen grof3en Speicherplatz zur Verfiigung zu stellen (3hnlich RAID-5 [23]). Das bedeutet, dass der
Benutzer nicht die Wahl hat, welcher Account zur Speicherung der Daten benutzt wird, sondern die
Daten automatisch auf dem verfiigbaren Speicherplatz verteilt werden.

http://www.dropbox.com

http://one.ubuntu.com

http://www.megaupload.com
http://www.golem.de/news/megaupload-us-regierung-will-cloud-nutzer-seine-daten-nicht-zurueckgeben-1206-
92512 .html
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1.3 Ziel

Das Ziel der Arbeit ist die Implementierung einer Client-Anwendung, die in der Lage ist, mehrere Ac-
counts von Cloud-Storage-Diensten zu verwalten. Unter Betrachtung der zukiinftigen Entwicklung soll
es moglich sein, die Anwendung leicht um weitere Dienste zu erweitern oder im Fall einer API Anderung
die bestehende Implementierung anzupassen. Viele Dienste bieten eine REST API, die mit nahezu jeder
Programmiersprache mit Hilfe von HTTP-Anfragen [6] angesprochen werden kann.

Die Software benutzt den Speicherplatz, der durch die Accounts der Cloud-Storage-Dienste bereitge-
stellt wird, um die vorher beschriebenen Speicherstrategien umzusetzen. Die Implementierung erfolgt
als Webanwendung, die auf dem lokalen Rechner des Benutzers ausgefiihrt wird. Um die Benutzbar-
keit auf dem lokalen Rechner zu erhéhen, werden ebenfalls einige Anpassungen (z.B. ein Symbol in der
Taskleiste) vorgenommen, wie man sie von den Client Programmen der Cloud-Storage-Anbieter kennt.

Da die Software mit sensiblen Daten, wie unter anderem Benutzernamen und Passwortern des Be-
nutzers umgeht, wird ein besonderer Fokus auf die Sicherheit der Implementierung gelegt. Als Erstes
sollte die Verbindung zu den Cloud-Storage-Anbietern deshalb gegen das Abhéren der Kommunikation
gesichert sein. Es sollte also mindestens HTTPS [28] verwendet werden, was bei der Kommunikation bei
den meisten Providern aber sowieso als Standard vorausgesetzt wird. Des Weiteren sollte die Anwendung
gegen unbefugte Zugriffe durch die Eingabe von Benutzername und Passwort geschiitzt sein.

Neben dem Aspekt der Sicherheit soll auch die Benutzbarkeit der Implementierung sichergestellt wer-
den. Die Anwendung soll von einem Benutzer mit durchschnittlichen Vorkenntnissen einfach zu bedienen
sein. Daher sollte die Benutzeroberfldche einfach und intuitiv gestaltet sein.




2 Technische Hintergrinde

2.1 World Wide Web

Das World Wide Web (WWW) [31] ist ein System aus vielen miteinander verkniipften Hypertext Doku-
menten. Es existieren Webserver, die Dokumente bereitstellen und Clients, zum Beispiel in Form eines
Browsers, die diese Dokumente abrufen. Das meist verwendete Hypertext-Format ist HTML!, das von
einem Browser direkt angezeigt werden kann. Auf3er HTML existieren im World Wide Web noch viele
weitere Dateitypen, die nicht mit dem Browser angezeigt werden konnen. Hierfiir wird bei jeder Datei,
die von einem Server an den Benutzer geschickt wird, ein MIME-Typ [8] angegeben, der Informatio-
nen iiber das Format der Datei liefert. Als Protokolle fiir den Austausch zwischen Client und Server
wird HTTP [6] beziehungsweise HTTPS [28] verwendet, auf das im weiteren Verlauf noch genauer
eingegangen wird.

Die Adressierung im World Wide Web erfolgt iiber eine sogenannte URL?. Gibt ein Benutzer beispiels-
weise die URL http://www.tu-darmstadt.de/studieren/index.de. jsp an, so kann der Browser er-
mitteln,

* welche Seite der Benutzer sehen mochte (/studieren/index.de. jsp),
* auf welchem Computer sich die Seite befindet (www.tu-darmstadt.de) und

* mit welchem Protokoll er die Seite anfordern will (http).

2.1.1 HTTP (Hypertext Transfer Protocol)

Die von den Cloud-Storage-Anbietern bereitgestellten APIs basieren in der Regel auf REST und dieses
arbeitet wiederum auf Basis von HTTP Aus diesem Grund ist es sinnvoll HTTP im folgende Abschnitt
etwas detaillierter zu betrachten. Wie zuvor schon erwihnt, handelt es sich bei HTTP um das Stan-
dardprotokoll zur Kommunikation im WWW. Es existieren Clients, die Anfragen senden und Server, die
diese beantworten. Eine typische Anfrage (Request) die generiert wird, wenn ein Benutzer iiber seinen
Browser eine Seite aufruft, besteht aus folgenden Teilen [12]:

* Die Anforderungszeile (Request-Line) enthilt an der ersten Stelle die auszufiihrende Request Me-
thode, die betreffende Ressource und die Protokollversion (Abbildung 2.1, Zeile 1). Eine Ubersicht
iiber die Request Methoden ist auf Seite 9 dargestellt. Die Ressource beschreibt die Datei, die der
Benutzer abrufen méchte. Im Beispiel handelt es sich hier um das Basisverzeichnis (,,/"). Eine Res-
source deutet nicht immer auf eine Datei sondern kann auch auf ein Programm deuten, welches
dynamisch Inhalte erzeugt. Handelt es sich um ein Verzeichnis und nicht um eine konkrete Datei,
so wird eine beim Webserver festgelegte Indexdatei abgerufen (meist index.htm, index.html, etc.).

* Der Anforderungskopf (Request-Header) wird in der Regel dazu benutzt, zusitzliche Informationen
zu libermitteln. Er ist in Form einer Liste aufgebaut. Jedes Element der Liste enthilt einen Namen
und einen dazugehorigen Wert. Ein Beispiel dafiir ist in Abbildung 2.1 von Zeile 2 bis 8 zu sehen.

Hypertext Markup Language

2 Uniform Resource Locator
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* Im Anforderungsbody (Request-Body) konnen zusitzliche Inhalte untergebracht sein. Dies héngt
aber von der jeweiligen Request Methode ab. Wie man im Beispiel sieht, ist der Body bei einer
GET Anfrage leer. Beispielsweise kann er in einer POST Anfrage genutzt werden, um Daten an den
Webserver zu iibertragen.

GET / HTTP/1.1

Host: www. tu—darmstadt.de

Connection: keep—alive

User—Agent: Mozilla/5.0 (X11; Linux i686) AppleWebKit/535.11 (KHTML, like Gecko) Ubuntu
/10.04 Chromium/17.0.963.79 Chrome/17.0.963.79 Safari/535.11

Accept: text/html, application/xhtml+xml, application/xml;

Accept—Encoding: gzip,deflate,sdch

Accept—Language: de-DE,de;q=0.8,en—US;q=0.6,en;q=0.4

Accept—Charset: 1SO—8859—1,utf —8;q=0.7,%;q=0.3

Abbildung 2.1: Beispiel einer HTTP-Anfrage

Nachdem der Server die Anfrage erhalten hat, verarbeitet er diese und verschickt eine Antwort (Re-
sponse), welche folgendermalien aufgebaut ist:

* Die Statuszeile (Status-Line) enthélt Informationen {iber Verarbeitung der Anfrage beim Server. Sie
enthalt als Erstes die Protokollversion gefolgt von einem dreistelligen Statuscode und einer kurzen
Beschreibung des Statuscodes in Textform (Abbildung 2.2, Zeile 1).

* Der Antwortkopf (Response-Header) erlaubt dem Server, zusétzliche Informationen zu geben, die
nicht in der Statuszeile enthalten sind. Hierzu zdhlen auch Informationen iiber den MIME-Typ oder
die Lange von iibertragenen Inhalten (Abbildung 2.2, Zeile 2 bis 8).

* Im Antwortbody (Response-Body) befinden sich die eigentlichen Nutzdaten. Diese sollten vom
im Antwortkopf definierten Typ sein. Im Beispiel einer GET-Anfrage, wird der Antwortbody die
angeforderte HTML Datei beinhalten (Abbildung 2.2, ab Zeile 10).

HTTP/1.1 200 OK

Date: Wed, 23 May 2012 09:05:15 GMT

Server: Apache/2

Set—Cookie: JSESSIONID=A3BC832717EDB16403E47542E304C9AD; Path=/

5| Vary: Accept—Encoding

Transfer—Encoding: chunked
Content—Type: text/html;charset=UTF-8
Content—Language: de

<IDOCTYPE html>
<html lang="de">
<head>

s|<title >Willkommen an der TU Darmstadt</title >

<meta charset="utf—-8"/>

Abbildung 2.2: Beispiel einer HTTP-Antwort




Request Methoden

Wie im vorherigen Absatz vorgestellt, enthélt jede Anfrage eine bestimmte Methode, welche direkt an
ihrem Anfang steht. In Tabelle 2.1 sind alle in HTTP 1.1 definierten Methoden enthalten [31].

Methode Beschreibung
GET Anforderung zum Lesen einer Webseite
HEAD Anforderung zum Lesen des Headers einer Webseite
PUT Anforderung zum Speichern einer Webseite
POST Anhédngen an eine benannte Ressource (z.B. eine Webseite)
DELETE Entfernen einer Webseite
TRACE Echo fiir die eingehende Anforderung
CONNECT Fiir zukiinftige Verwendung reserviert
OPTIONS Abfrage bestimmter Optionen

Tabelle 2.1: HTTP Methoden

Die GET-Methode sendet eine Anforderung zum Lesen einer Webseite an den Server. Der Aufbau
besteht aus dem Schliisselwort GET, der angeforderten Ressource und der Protokollversion. Eine GET-
Methode erfordert keinen weiteren Inhalt aufder der vorher beschriebenen Anforderungszeile und optio-
nalen Headern (Abbildung 2.1).

Die PUT-Methode fordert die Speicherung einer Ressource an. Die Anfrage enthilt das Schliisselwort
PUT, gefolgt von der Ressource die gespeichert werden soll, sowie der Protokollversion. Im Header sind
zusatzliche Felder wie Content-Type oder Content-Lenght enthalten, die Informationen {iber den iiber-
tragenen Inhalt angeben. Die Priifung ob eine PUT Anfrage durchgefiihrt werden darf, erfolgt auf der
Serverseite, indem das Feld Authorization ausgewertet wird.

Die POST-Methode héngt bei einer Anfrage Daten an eine Ressource an, ohne diese zu iiberschreiben.
Als Anwendungsfall ist zum Beispiel eine Kommentarfunktion auf einer Webseite denkbar, bei der ein
neuer Kommentar die Alten natiirlich nicht tiberschreiben soll.

Mit Hilfe der DELETE-Methode wird versucht, eine betreffende Ressource zu léschen. Hier wird wie-
der iiber das Authorization Feld im Header geregelt, ob die Anfrage berechtigt ist, die Ressource zu
16schen.

Statuscodes

Die erste Zeile eines Antwort-Headers enthilt Informationen {iber den Status der Anfrage, die der Ant-
wort voraus gegangen ist. Dieser Status wird in Form eines Statuscodes dargestellt, durch den der Client
leicht nachvollziehen kann, ob die abgesetzte Anfrage erfolgreich war [7] . Es existieren fiinf verschie-
dene Gruppierungen von Statuscodes:

Code Beschreibung

1xx - Information Anfrage erhalten und bereit die Anforderung weiter zu verarbeiten

2xx - Success Die Anfrage war erfolgreich

3xx - Redirection Es ist eine weitere Aktion notwendig um die Anfrage abzuschliel3en
4xx - Client Error | Die Anfrage enthélt Fehler oder kann nicht erfolgreich durchgefiihrt werden
5xx - Server Error Der Server war nicht in der Lage, die Anfrage zu bearbeiten

Tabelle 2.2: Gruppierungen der Statuscodes




Die Bedeutung der Statuscodes innerhalb einer Gruppe kann unter Umstanden abweichen. So ist es
moglich, dass Serverhersteller eigene Statuscodes einfiihren, die nicht als Standard definiert sind. Zu
den wichtigsten Codes zédhlen:

* 200 - die Anfrage war erfolgreich und die angeforderte Ressource ist im Nachrichtenbody enthalten

* 400 - die Anfrage war fehlerhaft

401 - es wird eine Authentifizierung benotigt

404 - die angeforderte Ressource wurde nicht gefunden

* 500 - es ist ein Fehler beim Bearbeiten der Anfrage auf dem Server aufgetreten

2.1.2 HTTPS (Hypertext Transfer Protocol Secure)

Das HTTPS-Protokoll [28] erweitert das zuvor vorgestellte HTTP-Protokoll um Verschliisselung der Kom-
munikation zwischen Webbrowser und Webserver. Hierzu werden jegliche Anfragen und Antworten vor
dem Verschicken tiber das Internet verschliisselt. Um dies zu ermoéglichen, wurde eine zusatzliche Schicht
zwischen der Anwendungs- und Transportschicht eingefiihrt. Anstatt unverschliisselte Anfragen direkt
iiber TCP zu verschicken, werden sie vorher an die neue Schicht weitergegeben, welche die Anfragen
verschliisselt. Dies fiihrt dazu, dass die Kommunikation in der Regel nicht abgehort oder verandert wer-
den kann [4]. HTTPS wird nahezu von jedem Cloud-Storage-Anbieter verwendet, um die Kommuni-
kation mit den Benutzern gegen Angreifer abzusichern. Es gibt aber auch Ausnahmen, wie den Dienst
CloudMe?, welcher den Datenverkehr zwischen Benutzer und Dienst nicht verschliisselt [2].

2.1.3 REST (Representational State Transfer)

Bei dem Begriff REST handelt es sich um keinen definierten Standard sondern eher um ein Designre-
zept fiir Webanwendungen [29]. Bei diesen Anwendungen muss es sich auch nicht typischerweise um
browserbasierte Anwendungen handeln. Zum Beispiel nutzen viele Anbieter REST um Programmier-
schnittstellen, sogenannte APIs, ihrer Dienste zur Verfiigung zu stellen. Im Abschnitt iiber HTTP wurde
bereits {iber Ressourcen gesprochen, welche nahezu alles darstellen konnen:

¢ FEine Liste von Biichern eines bestimmten Autors
¢ Eine Datei
* Der letzte Eintrag eines Blogs im Méarz 2009

Beim Konzept von REST existiert fiir jede Ressource eine eindeutige URL um diese ohne Umwege
ansprechen zu konnen. Fiir die oben genannten Beispiele konnten die URLs folgendermalien aufgebaut
sein:

* http://example.com/books/by-author/name
* http://example.com/files/42
* http://example.com/blog/2009/03/last

3 http://www.cloudme.com
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Um mit einer Ressource zu arbeiten, wird auf die HTTP Methoden zuriickgegriffen. Hierzu stehen in
erster Linie die Methoden GET (hole eine Ressource), PUT (lege eine Ressource an oder verdndere sie),
POST (lege eine Ressource an) und DELETE (16sche eine Ressource) zur Verfiigung.

Zustandslosigkeit

In Hinsicht auf REST bedeutet Zustandslosigkeit, dass jede HTTP-Anfrage isoliert voneinander zu be-
trachten ist [30]. Das heil3t, dass zum Durchfiihren einer Anfrage alle bendtigten Informationen mitgelie-
fert werden und keine zusatzlichen Informationen, zum Beispiel aus einer vorherigen Anfrage, bendtigt
werden. Eine URL darf nicht abhéngig von einem Zustand sein, sondern muss immer zugreifbar sein. Um
dies genauer zu verdeutlichen, kann man die Anfrage an eine Suchmaschine betrachten. Die Ressource
,/search/book® liefert ein Suchergebnis mit 100 Eintragen zuriick, welche auf 10 Seiten verteilt sind. Ein
Aufruf der Ressource ,,/search/book/5“ liefert jetzt direkt die 5. Seite der Suchergebnisse, unabhingig
der vorher durchgefiihrten Anfragen.

Ein weiterer Aspekt der Zustandslosigkeit ist die Mehrfachausfiihrung von Aktionen. In diesem Zu-
sammenhang ist davon die Rede, dass eine GET oder HEAD Anfrage ,sicher” sein muss. Das bedeutet,
dass ein Benutzer der eine beliebige, unbekannte URL eines Webservices aufruft sicher sein kann, dass
keine Seiteneffekte auftreten. Das heil3t, dass diese Methoden nur Daten liefern und in keinem Fall Daten
verdandern. Es darf also am Zustand nichts verdndern, wenn eine GET Anfrage mehrfach hintereinander,
einmal oder nie aufgerufen wird [29].

Betrachtet man das Verhalten von Methoden, wie PUT und DELETE, die Ressourcen manipulieren, so
darf eine mehrfache Ausfiihrung hintereinander ebenfalls immer nur das gleiche Ergebnis liefern. Loscht
man mit DELETE eine Ressource fiinf Mal hintereinander, so ist die Ressource nach dem fiinften Aufruf
immer noch geldscht. Erstellt man eine Ressource mit PUT gilt auch, dass die Ressource nach dem fiinften
Aufruf immer noch den gleichen Inhalt besitzt wie nach dem ersten Aufruf.

Darstellungsweisen

Eine REST basierte Webanwendung arbeitet in der Regel mit unterschiedlichen Darstellungsformen. Ruft
man die Anwendung beispielsweise iiber einen Browser auf, so werden in der Regel HTML Daten zuriick
gegeben. Existiert eine Ressource in mehreren Sprachen, so gelten diese auch als eigene Darstellungen.
Arbeitet man mit einer REST API, werden in der Regel Formate wie XML oder JSON verwendet, um
Daten auszutauschen. Uber diese verschiedenen Darstellungsformen kann iiber die URL oder auch iiber
den Header der Anfrage entschieden werden. So konnte zum Beispiel {iber die URL ,,/books/show/1.de“
die deutsche Version eines Buches aufgerufen werden und {iber ,,/books/show/1.en“ die englische Ver-
sion. Eine Entscheidung iiber den Anfrage-Header wird zum Beispiel bei der Benutzung eines Browsers
durchgefiihrt, ohne dass der Benutzer davon etwas merkt. Jeder Aufruf mit einem Browser enthélt das
Feld ,Accept-Language®, welches die vom Benutzer akzeptierten Sprachen enthilt. Ob eine Auswertung
erfolgt, hdngt dann vom jeweiligen Webservice ab.

1
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2.1.4 XML (Extensible Markup Language)

Zu Beginn des WWW wurden alle Inhalte in statischen HTML Dateien abgelegt. Es gab also keine Tren-
nung zwischen Informationen und Formatierung. Die Formatierung war dafiir gedacht, die Inhalte fiir
den Betrachter moglichst gut darzustellen. Fiir Computer ist diese Form von Informationen aber schwer
zu verarbeiten. Daher wurde vom World Wide Web Consortium* das Format XML entwickelt [3]. XML
dient zur reinen Prasentation der Daten und enthélt keine Informationen iiber deren Darstellung.

<?xml version="1.0" encoding="UTF-8"?>
<apartment>
<room>
<name>Kueche </name>
<size >10 gm</size >
</room>
<room>
<name>Wohnzimmer</name>
<size >15 gqm</size>
</room>
</apartment>

Abbildung 2.3: Beispieldatei in XML

2.1.5 JSON (JavaScript Object Notation)

Das Format JSON wurde als die ,fettfreie“ Alternative zu XML vorgestellt.” Es bietet ebenfalls die Mog-
lichkeit Daten zu repréasentieren aber es ist bedingt durch seinen Aufbau fiir den Menschen leichter lesbar
als XML. Es existieren vier primitive Datentypen: Number, String, Boolean und Null. Zum strukturellen
Design existieren die Datentypen Object und Array [5].

{
"apartment": [
{
"name": "Kueche",
"size": 10,
"clean": true
¥,
{
"name": "Wohnzimmer" ,
"size": 15,
"clean": false
}
1
¥

Abbildung 2.4: Beispieldatei in JSON

4
5

http://www.w3.org
http://www.json.org/xml.html
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2.2 Authentifizierung

Das HTTP-Protokoll liefert nur zwei eingebaute Moglichkeiten eine Authentifizierung zu realisieren. Die
Basic Authentication und die Digest Authentication basieren beide auf dem klassischen Authentifizierungs-
modell mit Client und Server [9]. Das bedeutet, dass dem Benutzer Zugangsdaten in Form eines Benut-
zernamens und eines Passworts vorliegen und er sich mit diesen beim Server authentifiziert. Dies ist
in manchen Anwendungsfillen zu unflexibel, weshalb sich alternative Protokolle wie OAuth etabliert
haben.

2.2.1 Basic Access Authentication

Die Basic Access Authentication ist die einfachste Methode eine Ressource mit einem Benutzernamen und
einem Passwort zu schiitzen [12]. Ein Authentifizierungsvorgang lauft folgendermal3en ab:

* Ein Client ruft eine URL auf, die durch Basic Access Authentication geschiitzt ist.

* Der Server antwortet mit dem Statuscode 401 und der Nachricht ,,Authorization Required“. Die
Antwort enthélt die Art der Authentifizierung sowie ein ,, Authentication Realm“, welcher die Menge
der Ressourcen definiert, die durch die Zugangsdaten geschiitzt sind.

* Der Client, typischerweise ein Browser, fordert den Benutzer auf, einen Benutzernamen und ein
Passwort einzugeben. Der Benutzer kann an dieser Stelle den Vorgang abbrechen. Erfolgt eine Ein-
gabe, so wird der String ,username:password“ mit Base64 [21] codiert, als Authentication Header
in die urspriingliche Anfrage eingefiigt und zuriick an den Server gesendet.

* Der Server priift nun den mit Base64 kodierten iibertragenen String, indem er Benutzername und
Passwort mit seinen lokalen Daten vergleicht. Handelt es sich um die korrekten Zugangsdaten,
sendet der Server die angeforderte Ressource an den Benutzer zuriick.

Wird dieser Vorgang iiber eine unverschliisselte HTTP Verbindung durchgefiihrt, besteht die Gefahr,
dass die Zugangsdaten von einem Angreifer ausgelesen werden konnen. In der Praxis ist Basic Authen-
tication sehr einfach und flexibel zu realisieren aber nur durch zuséatzliche Maf3nahmen wie den Einsatz
von HTTPS wirklich sicher.

2.2.2 Digest Access Authentication

Die Digest Access Authentication bietet deutlich mehr Schutz als die Basic Access Authentication, ist aber
auch deutlich komplexer. Im Vergleich zum vorher vorgestellten Verfahren werden keine Passworter
im Klartext tiber das Netzwerk iibertragen. Es existieren aul’erdem Schutzmechanismen gegen diver-
se Angriffsmethoden auf die aber hier nicht weiter eingegangen wird. Der vereinfachte Ablauf eines
Authentifizierungsvorgangs sieht folgendermafen aus:

* Der Client ruft eine URL auf, die durch Digest Access Authentication geschiitzt ist.

* Der Server fordert den Client auf, den Benutzernamen und einen berechneten Digest des Passworts
zu senden. Der Digest ist ein Hashwert aus verschiedenen verbindungsbezogenen Daten kombiniert
mit dem Passwort. Daher kann ein Angreifer beim Abfangen eines Digests keine Riickschliisse auf
das Passwort ziehen.

* Der Client sendet die angeforderten Daten an den Server, der diese dann verifiziert. Der Server
ist in Besitz der Passworter aller Benutzer und kann so ebenfalls den Digest berechnen und ver-
gleicht diesen dann mit dem empfangenen Digest. Stimmen Beide iiberein, so sendet der Server
die angeforderte Ressource an den Client zuriick.
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2.2.3 OAuth 1.0

OAuth [16] bietet eine Alternative zum klassischen Authentifizierungsmodell mit Client und Server. Wie
in Abbildung 2.5 zu sehen ist, existieren drei Rollen: Client, Server und Resource Owner. Der Vorteil bei
OAuth liegt darin, dass ein Benutzer (Resource Owner) einer dritten Partei (Client) erlauben kann, auf
eigene Daten bei einem Dienst (Server) zuzugreifen, ohne dass die dritte Partei die eigentlichen Zu-
gangsdaten des Benutzers kennt [17]. Es werden hierzu lediglich sogenannte Token Credentials erstellt,
mit denen dann im weiteren Verlauf gearbeitet wird. Bei Client und Server handelt es sich nach Definiti-
on um einen HTTP-Client und einen HTTP-Server, was bedeutet, dass die Kommunikation zwischen den
einzelnen Rollen rein iiber HTTP(S) durchgefiihrt wird. Es wird zwar in den Spezifikationen von OAuth
1.0 nicht festgelegt aber es ist empfehlenswert, die Kommunikation immer iiber HTTPS durchzufiihren,
um das Mitlesen eines Angreifers zu verhindern.

Client Server
Resource
Sy
T
Owner Authenticated Request \,:T
‘ x
e

Abbildung 2.5: Rollenmodell von OAuth 1.0 [14]

OAuth wird von grofden Anbietern wie Google oder Facebook verwendet, die auch dessen Entwick-
lung voran treiben [13]. Ebenso war bei der Entwicklung der Anwendung das Verstdndnis von OAuth
von grolder Bedeutung, da es auch im Cloud-Storage-Bereich zur Authentifizierung eingesetzt wird. Um
die Funktionsweise genauer zu verdeutlichen, betrachten wir folgendes Beispiel: Der Benutzer Bob
(Resource Owner) mochte auf dem Internetportal mybooks.com (Client) mehrere eBooks kaufen und
diese auf seinem Cloud-Storage-Dienst mycloud.com (Server) abspeichern. Um dies zu ermoglichen hat
das Buchportal beim Cloud-Dienst eigene Client Credentials angefordert und nutzt die bereitgestellten
Protokollendpunkte des Cloud-Dienstes:

https://mycloud.com/request_token
https://mycloud.com/authorize
https://mycloud.com/access_token

Nun fordert das Buchportal im ersten Schritt ein Tupel mit tempordren Zugangsdaten an, welche
benotigt werden, um die Zugriffsanfrage zu identifizieren:

POST /request_token HTTP/1.1

Host: mycloud.com

Authorization: OAuth realm="MyCloud",
oauth_consumer_key="912ec803b2ce49e",
oauth signature method="PLAINTEXT",
oauth_timestamp="633701682600000000",
oauth nonce="akEkaAeQ",
oauth callback="http://mybooks.com/ok",
oauth_signature="74KNZJeDHnMBpOEMJ9ZHt%2FXKycU%3D"
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Der Cloud-Dienst verifiziert die Anfrage und sendet das angeforderte Tupel zuriick:

HTTP/1.1 200 OK
Content—Type: application/x—-www-form—urlencoded

oauth_token=8ba46f039d270&oauth token secret=eb891f645f059&oauth callbackconfirmed=true

Im Anschluss wird Bob auf die Seiten des Cloud-Dienstes weitergeleitet. Dort wird er aufgefordert, sich
mit Benutzernamen und Passwort anzumelden und die Zugriffsanfrage des Buchportals zu bestitigen.
War dies erfolgreich, wird er auf die in der Anfrage angegebene Callback URL zuriick auf die Seiten
des Buchportals geleitet. Wurde zuvor keine Callback URL angegeben, wird er nicht weitergeleitet. Jetzt
kann das Buchportal die endgiiltigen Zugangsdaten beim Cloud-Dienst anfordern:

Post /access _token HTTP/1.1

Host: mycloud.com

Authorization: OAuth realm="MyCloud",
oauth_consumer_key="912ec803b2ce49e",
oauth token="8ba46f039d275920";
oauth_signature method="PLAINTEXT",
oauth timestamp="633701682600978474",
oauth_nonce="dkAkadET",
oauth signature="gKgrFCywp7rO00XSjdot%2FIHF71U%3D"

Der Cloud-Dienst verifiziert wie zuvor die Anfrage und sendet ein Tupel mit den Token Credentials
zurtick:

HTTP/1.1 200 OK
Content—Type: application/x-www-form—urlencoded

oauth_token=e206a54e97690cce&oauth_token_secret=50cc872dd70ee896

Das Buchportal ist nun in der Lage mit Hilfe dieser Token signierte Anfragen an den Cloud-Dienst
zu senden ohne Benutzername oder Passwort von Bob zu kennen. Die Token verlieren ihre Giiltigkeit,
sobald Bob den Zugriff beim Cloud-Dienst widerruft.

2.2.4 OAuth 2.0

Bei OAuth 2.0 [13] handelt es sich um ein komplett neues Protokoll, welches nicht abwirtskompatibel
sein wird. Zwar befindet es sich noch in der Entwicklung aber wird schon von einigen Anbietern wie zum
Beispiel den APIs von Google und Facebook verwendet. Die Vorgdngerversion erwies sich in bestimmten
Szenarien als unflexibel, weshalb in der Version 2.0 von OAuth sogenannte Flows eingefiihrt werden sol-
len, die bestimmte Anwendungsfélle fiir Entwickler erleichtern sollen [15]. In Version 1.0 war es nicht
moglich, einfache Skripte zum Beispiel mit cURL® zu schreiben, da jede Anfrage individuell signiert wer-
den musste. Dies erforderte meist die Verwendung einer zusatzlichen Bibliothek. In der Zukunft soll es
nun moglich sein, sich in einem solchen Fall auch mit Benutzernamen und Passwort zu authentifizieren.

6 Client for URLSs - ein Programm fiir die Kommandozeile zum Ubertragen von Dateien
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2.3 Verteiltes Speichern

Dieser Absatz beschéftigt sich mit RAID und den fiir die Arbeit relevanten Aspekten. RAID (Redundant
Array of Independent Disks) ist ein System zur Verbesserung der Ausfallsicherheit und der Leistungsfa-
higkeit in einem Festplattenverbund [23]. Meist kommt es im Serverbereich zum Einsatz, wenn es um
wichtige Daten oder Anwendungen geht.

Ein Grund fiir den Einsatz von RAID kann eine Steigerung der Performance in Form von schnelleren
Zugriffszeiten sein. Auerdem ist es moglich, die Ausfallsicherheit eines Systems zu verbessern, indem
Daten mehrfach gespeichert werden, um so dem Verlust von Daten vorzubeugen. Ein RAID-Verbund
erscheint aus Anwendersicht als eine Festplatte und die verschiedenen Volumes die zum Einsatz kom-
men, bleiben verborgen. Die Verwendung von RAID ist durch zusétzliche Hardware und den erhohten
Verwaltungsaufwand natiirlich auch mit héheren Kosten verbunden.

Da die Anwendung, die in dieser Arbeit beschrieben wird, Funktionalititen von RAID nachahmen soll,
ist es wichtig, die Arbeitsweise von RAID zu betrachten, allerdings nicht die technischen Hintergriin-
de. Die Funktion von Festplatten nehmen einzelne Accounts bei Cloud-Storage-Anbietern ein, die einen
begrenzten Speicherplatz zur Verfligung stellen. Dieser Speicherplatz wird dazu verwendet, Speicher-
strategien zu implementieren, die RAID-1 und RAID-5 dhneln.

Abbildung 2.6: RAID-1 und RAID-5’

Es existieren die RAID-Level 0 bis 6, die zusatzlich noch unterschiedlich miteinander kombiniert wer-
den konnen. Je nach Anwendungsfall entscheidet sich, welche Art am besten geeignet ist.

Ein RAID vom Typ 1 wird auch als Mirroring oder Spiegelung bezeichnet. Wie der Name schon vermu-
ten lasst, wird eine Spiegelung der Daten vorgenommen. Das heilst, dass Dateien auf mindestens zwei
Laufwerken parallel hinterlegt werden. Im Fall von zwei Laufwerken halbiert sich also der tatséchlich
nutzbare Speicherplatz aber es wird gewahrleistet, dass auch bei Ausfall einer Festplatte die Daten wei-
terhin verfiigbar sind. Ein weiterer Vorteil ist die Verbesserung der Lese- und Schreibgeschwindigkeit, da
Zugriffe auf mehrere Festplatten verteilt werden.

Bei RAID-5 werden Datenblocke auf verschiedenen Festplatten verteilt [24]. Es entsteht also ein grof3er
Speicherplatz, der aus mehreren Volumes besteht. Nun konnte man denken, dass dadurch beim Versagen
einer Festplatte die Daten darauf verloren gehen. RAID-5 ist aber so konzipiert, dass eine der verwen-
deten Festplatten ausfallen kann. Der Inhalt des ausgefallenen Volumes kann dann durch die anderen
Festplatten wieder hergestellt werden. AuRerdem bietet RAID-5 ebenfalls wie RAID-1 durch die redun-
dante Speicherung der Daten einen gesteigerten Datendurchsatz bei Lese- und Schreiboperationen.

7 http://msi-forum.de
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3 Evaluation der Cloud-Storage Dienste

3.1 Cloud-Computing

Das Thema Cloud-Computing erfreut sich in den letzten Jahren einer sehr grof3en Beliebtheit und ist
nach wie vor ein aktuelles Thema in der IT-Branche.! Die gingige Definition von Cloud-Computing [10],
beschreibt die Bereitstellung von Rechenressourcen iiber ein Netz. Ein Anbieter stellt zum Beispiel Re-
chenleistung, Speicherplatz, Anwendungen oder Betriebssysteme zur Verfiigung, die von einem Nutzer
in Anspruch genommen werden konnen [1]. Die Ressourcen werden dabei allein vom Provider in Form
eines Pools verwaltet auf den mehrere Nutzer zugreifen. Kapazititen konnen ohne groRen Aufwand
und durch moglichst geringe Interaktion mit dem Anbieter dynamisch angepasst werden. Dies bringt
sowohl Vorteile als auch Nachteile mit sich. Nutzt ein Anwender eine Anwendung in der Cloud, liegt der
komplette Verwaltungsaufwand fiir Hardware und Betriebssystem beim Anbieter der Anwendung. Der
Benutzer muss sich nicht um Softwareupdates kiimmern, sondern kann sich ausschlief3lich auf die Benut-
zung der Anwendung konzentrieren [18]. Der grof3te Kritikpunkt an diesem Modell ist die Transparenz
fiir den Benutzer. Er kann nicht immer nachvollziehen, was mit seinen Daten passiert, an welchem Ort
diese physikalisch gespeichert sind und wer darauf zugreifen kann.

Nach der Definition des National Institute of Standards and Technology existieren folgende Charakte-
ristiken im Cloud-Computing [25]:

* Ein Benutzer ist in der Lage, selbststandig Ressourcen zu erlangen, ohne personlich mit dem Ser-
viceprovider in Kontakt treten zu miissen. Dazu konnte eine Erweiterung des Speicherplatzes eines
Benutzers oder dhnliches zihlen.

* Die Angebote der Provider sind mit gingigen Plattformen und Mitteln iiber das Internet zu errei-
chen.

* Es existiert ein Pool an Ressourcen (Speicherplatz, Rechenleistung, etc.) beim Serviceprovider, der
von den Benutzern in Anspruch genommen werden kann. Der Benutzer hat dabei keinen Einfluss,
auf welchem konkreten Server er welche Daten speichert. Lediglich der Ort der Speicherung der
Daten kann in Form von einem Land, einer Stadt oder einem Rechenzentrum vertraglich festgelegt
werden.

* Die Ressourcen konnen fiir den Anwender dynamisch zur Verfiigung gestellt werden, so dass sie
fiir den Benutzer unbegrenzt erscheinen. Diese Ressourcen konnen Hardware in Form von Servern
oder Rechenzentren sein, die der Anwender nutzt.

* Die Nutzung der Ressourcen kann durch den Provider gemessen und tiberwacht werden und eben-
falls dem Benutzer zur Verfiigung gestellt werden. Im Beispiel eines Cloud-Storage-Anbieters kann
ein Benutzer einsehen, wie viel Speicherplatz sein Account einnimmt aber nicht den gesamt zur
Verfiigung stehenden Speicherplatz.

1 http://www.motiviti.com/blog/gartner-hype-cycle-for-2012-and-beyond/
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Cloud-Computing-Dienste konnen in drei Servicemodelle eingeteilt werden [25]. Diese sind auch als
eine Art Abstraktionsebene zu sehen, welche gerne als Schichten in einer Pyramide dargestellt werden.?
Um dies zu verdeutlichen, betrachten wir nun die drei Servicemodelle. Als oberste Ebene fungiert das
Software-as-a-Service (SaaS) Modell. Hierzu zdhlen Dienste, die dem Benutzer Zugriff auf eine Anwen-
dung bieten. Ein Beispiel ist Google Docs®, welches ein Office Paket in Form eines SaaS-Dienstes bereit
stellt. Der Benutzer installiert dafiir keine Anwendung auf seinem Computer, sondern greift mit Hilfe des
Browsers auf die Anwendung in der Cloud zu. Bei diesem Modell hat der Benutzer keinen Einfluss auf
die unterliegenden Schichten wie Betriebssystem oder Hardware, anders als bei der Installation auf dem
lokalen Rechner.

Der Begriff Platform-as-a-Service (PaaS) beschreibt die Ebene unterhalb der Anwendungen. Hier wird
dem Benutzer die Infrastruktur wie Hardware und Betriebssystem zur Verfiigung gestellt und er hat
nur Zugriff auf die Anwendungsebene. Er kann Dinge wie verwendete Software, Programmiersprachen
oder Bibliotheken verwalten, hat aber keinen Zugriff auf die Wahl des Betriebssystems oder die darunter
liegenden Schichten.

Die unterste Schicht, welche dem Benutzer ermdéglicht, Anwendung und Plattform zu kontrollieren
wird Infrastructure-as-a-Service (IaaS) genannt. Hier wird von einem Serviceprovider Rechenleistung,
Speicher und Netzwerkanbindung zum Beispiel in Form einer bestimmten Bandbreite zur Verfiigung
gestellt. Der Benutzer hat die Moglichkeit Betriebssystem und Anwendungen zu bestimmen.

3.2 Cloud-Storage

Cloud-Storage, auch oft als Storage-as-a-Service bezeichnet, beschreibt mehrere miteinander verbunde-
nen Rechenzentren, die den Benutzern ein Interface in Form einer Client-Anwendung oder einer Webo-
berflache zur Verfiigung stellen, um Dateien bei diesen zu speichern. Dabei kommen die im Abschnitt
iiber Cloud-Computing beschriebenen Charakteristiken zum Einsatz, was bedeutet, dass die hinter dem
Interface liegende Infrastruktur dem Benutzer verborgen bleibt [2].

Auf dem Markt existieren zwei generelle Arten von Cloud-Storage-Anbietern. Es gibt kommerzielle
Dienste wie Amazon S3*, die ihre Ressourcen als Business-to-Business Losung fiir andere Unternehmen
zur Verfiigung stellen. Dienste wie Dropbox oder Ubuntu One, deren Kundenstamm vorzugsweise aus Pri-
vatanwendern besteht, bewegen sich im Business-to-Consumer Bereich. Letztere bieten meist kostenlose
Zugange mit einem begrenzten Speicherplatz an. Jeder Dienst bietet auch verschiedene Bezahlmodelle
an, auf die hier aber nicht weiter eingegangen wird.

Da Cloud-Storage-Dienste von Benutzern verwendet werden, um teils personliche Daten zu speichern,
spielen die Sicherheitsanforderungen hier eine grof3e Rolle. In der Studie des Fraunhofer SIT [2] wurden
dafiir folgende Anforderungen aufgefiihrt, die an einen Cloud-Storage-Dienst gestellt werden sollten:

* Wahrend des Registrierungsvorganges sollte die Identitdt des Benutzers iiberpriift werden. Dies
kann in Form einer Bestdtigungsmail erfolgen, um zu vermeiden, dass ein Angreifer eine Mail-
adresse eines anderen Benutzers verwendet um sich so als dieser auszugeben.

* Alle Interaktionen zwischen Benutzer und Cloud-Storage-Dienst sollten verschliisselt stattfin-
den, um ein eventuelles mitlesen eines Angreifers unmoglich zu machen. Dazu zdhlen der
Registrierungs- und der Login-Vorgang sowie der Austausch von Dateien wihrend der Nutzung
des Dienstes.

* Die Daten sollten auf den Servern des Dienstes in verschliisselter Form abgespeichert werden.
Auch hier gibt es Unterschiede. Manche Dienste verschliisseln die Daten des Benutzers erst nach
dem Empfang auf dem Server. Meist mit einem Schliissel der dem Dienst bekannt ist, was dazu

http://pyramid.gogrid.com
http://docs.google.com
http://aws.amazon.com/de/s3/
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fiihrt, dass die Daten gegen externe Angreifer geschiitzt aber trotzdem fiir den Anbieter lesbar
sind. Werden die Schliissel entwendet oder mochte ein Mitarbeiter, der in Besitz dieser Schliissel
ist, auf die Daten zugreifen, so ist dies ohne Weiteres moglich. Eine Verschliisselung auf der Seite
des Clients wiirde dies verhindern aber keiner der bekannteren Anbieter, bietet dies aktuell ohne
den Einsatz von Zusatzsoftware an.’

¢ Ein beliebtes Feature ist das Teilen von Dateien mit anderen Benutzern. Hier ist darauf zu achten,
dass Dateien wirklich nur fiir die Personen zugénglich sind, die der Benutzer wiinscht. Aul3erdem
sollten Dateien die durch eine 6ffentliche URL geteilt werden, nicht {iber eine Suchmaschine oder
durch raten einer URL zu finden sein.

* Ein grof3er Vorteil ist die Benutzung eines Cloud-Storage-Dienstes auf mehreren Gerdten wie ver-
schiedenen Computern oder Smartsphones zur gleichen Zeit. Der Benutzer kann so immer auf den
gleichen Datenbestand zugreifen. Im Fall eines Diebstahls muss der Benutzer in der Lage sein, zum
Beispiel iiber die Accountverwaltung dem gestohlenen Gerét die Zugriffsrechte zu entziehen.

* Der Anbieter sollte klar zu erkennen geben, in welchem Land oder in welcher Stadt die Daten der
Benutzer gespeichert werden. Im Idealfall konnte er den Benutzer informieren, welche rechtlichen
Bestimmungen im entsprechenden Land gelten.

Dies ist ein grober Uberblick iiber die behandelten Sicherheitsanforderungen an Cloud-Storage-
Dienste. Er zeigt, dass der Aspekt der Sicherheit in diesem Anwendungsfeld entscheidend ist.

3.3 Dienste

Fiir Privatanwender und auch kommerzielle Anwender existiert eine Vielzahl von Cloud-Storage-
Diensten. Diese Arbeit setzt sich ausschlief3lich mit kostenlosen Diensten auseinander. Hierzu wurden
drei Anbieter ausgewahlt.

Um die Anwendung fiir moglichst viele Benutzer zugénglich zu machen, wurde bei der Auswahl der
Dienste darauf Wert gelegt, moglichst bekannte Dienste auszuwahlen. Trotzdem sollte die Auswahl, fiir
die auch die Studie des Fraunhofer SIT [2] hinzugezogen wurde, moglichst unterschiedlich sein und die
ausgewahlten Anbieter sollten eine API anbieten. Die Wahl fiel auf folgende Dienste:

* Dropbox ist mit iiber 25 Millionen Nutzern (Stand 2011) einer der Anbieter mit den grofSten
Nutzerzahlen im Cloud-Storage Bereich fiir Privatanwender.®

* SugarSync wurde auf Grund seiner sehr gut dokumentierten API ausgewahlt. Die Dokumentati-
on war nicht nur hilfreich um die API zu verstehen, sondern auch um sich mit den technischen
Hintergriinden vertraut zu machen.

* Ubuntu One ist ein Dienst der urspriinglich fiir das gleichnamige Betriebssystem gedacht war und
daher im Umfeld er Anwender von Ubuntu beliebt ist. Auferdem bietet der Dienst eine API und
eine akzeptable Menge an kostenlosem Speicherplatz.

Alle ausgewahlten Dienste verfiigen {iber eine REST API. Das bedeutet, dass der Austausch von Daten
iiber einzelne HTTP-Anfragen initiiert wird. Um sicher zu stellen, dass Daten, die zwischen dem Benutzer
und dem Cloud-Storage-Dienst iibertragen werden nicht abgehort oder verdndert werden konnen, erfolgt
die Kommunikation ausschlieRlich iiber HTTPS. Dies setzten alle drei Dienste standardmél3ig voraus.
Detaillierte Informationen iiber die APIs der drei Dienste finden sich im spéteren Verlauf ab Seite 21.

https://www.boxcryptor.com

6 http://www.heise.de/newsticker/meldung/Dropbox-vermeldet-25-Millionen-Nutzer-1229650.html
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Dropbox | SugarSync | Ubuntu One

Kostenloser Speicherplatz 2GB 5GB 5 GB
API REST REST REST
Format zum Datenaustausch JSON XML JSON
Authentifizierungsmethode OAuth 1.0 Eigene OAuth 1.0
Synchronisierung beliebiger Verzeichnisse X 4 X
Versionierung von Dateien v v X
Unterstiitzung fiir alle gangigen Betriebssysteme v v X
Unterstiitzung fiir alle gdngigen Smartphones v v v

Tabelle 3.1: Vergleich der ausgewahlten Cloud-Storage-Dienste

3.3.1 Dropbox

Bei Dropbox’ handelt es sich wohl um den bekanntesten Anbieter im Bereich der kostenlosen Cloud-
Storage-Dienste. Der Benutzer erhélt pro registriertem Account 2 GB Speicherplatz. Diese konnen durch
eine Art Belohnungssystem kostenlos erweitert werden. Zusatzlicher Speicherplatz wird zum Beispiel fiir
das Einladen von Freunden, das Freigeben von Ordnern oder auch die Installation von Betaversionen
der Client-Software zur Verfiigung gestellt.

Die Nutzung von Dropbox erfolgt {iber den Browser oder eine entsprechende Client-Software, die
aktuell fiir alle gédngigen Betriebssysteme erhéltlich ist. Ebenso existieren Versionen fiir Smartphones und
Tablets. Entscheidet sich der Benutzer fiir die Client-Software, so wird ein lokales Verzeichnis angelegt,
dessen Inhalt automatisch mit dem Online-Speicherplatz synchronisiert wird.

Aktuell existiert eine technische Schwachstelle, die mit der Registrierung zusammen hangt [2]. Erstellt
ein Benutzer bei Dropbox ein neues Konto, so wird bei der Registrierung iiber die Webseite keine Prii-
fung der Identitdt vorgenommen. Ein Benutzer kann sich mit einer falschen E-Mail-Adresse bei Dropbox
registrieren und der Zugang ist sofort aktiv. Dies wurde in der Studie des Fraunhofer SIT beméngelt und
war ebenfalls zum Zeitpunkt der Erstellung dieser Arbeit noch der Fall [2].

Ebenfalls kritisch zu sehen ist, dass die Verschliisselung der Daten erst auf den Servern von Dropbox
erfolgt. Dadurch kann der Benutzer nicht sicher sein, was mit seinen Daten beim Anbieter genau passiert.
Eine Losung hierfiir wire eine clientseitige Verschliisselung der Daten, bevor sie an Dropbox iibertragen
werden [2].

3.3.2 SugarSync

SugarSync® bietet in der kostenlosen Variante 5 GB Speicherplatz. Es existieren Client-Anwendungen fiir
alle géngigen Betriebssysteme und Smartphone Plattformen. SugarSync bietet ein wesentliches Feature,
welches die anderen Anbieter nicht unterstiitzen. Der Benutzer hat die Moglichkeit einzelne Ordner auf
seiner Festplatte auszuwéhlen, die dann automatisch mit der Cloud synchronisiert werden. Fiir den Fall,
dass ein Benutzer eine Datei iiberschreibt oder aus Versehen 16scht, hat er die Moglichkeit die 5 letzten
Versionen der Datei wieder herzustellen.

Im Gegensatz zu Dropbox validiert SugarSync die E-Mail-Adresse eines Benutzers bei der Registrie-
rung, durch den Versand einer Bestdtigungsmail. Dies scheint im Moment ein generelles Problem bei
mehreren Anbietern darzustellen.” Nach Angaben von SugarSync hat das Unternehmen Nutzerzahlen

7
8
9

http://www.dropbox.com
http://www.sugarsync.com
http://www.sit.fraunhofer.de/de/medien-publikationen/pressemitteilungen/2012/Cloud-Schwachstelle.html
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im Millionenbereich.'? Trotz dieser GroRe existieren bisher keine Untersuchungen beziiglich der Sicher-
heit des Dienstes. Auf der Webseite des Anbieters findet sich lediglich ein Hinweis dariiber, dass die
Daten zwischen den Benutzern und SugarSync verschliisselt iibertragen und verschliisselt abgespeichert
werden.!!

3.3.3 Ubuntu One

Der dritte ausgewdhlte Dienst ist Ubuntu One'2. Wie der Name schon vermuten lisst, wird der Dienst
von der gleichen Firma betrieben, die auch an der Entwicklung von Ubuntu Linux beteiligt ist. Nach
einer kostenlosen Registrierung stehen auch hier 5 GB an Speicherplatz zur Verfiigung. Es werden die
gleichen Basisfunktionalititen wie bei den anderen Anbietern bereitgestellt, wobei Features wie eine
Versionierung oder die Synchronisation beliebiger Verzeichnisse fehlen. Eine Ubersicht dazu findet sich
in Tabelle 3.1.

Anféanglich war Ubuntu One auch in erster Linie fiir Benutzer des eigenen Betriebssystems gedacht.
Daher existiert auch eine Client-Anwendung fiir Ubuntu mit einer guten Integration in den Desktop.
Im Gegenzug existiert kein Client fiir Mac OS X. Die Client-Anwendung fiir Windows bietet nicht den
gleichen Funktionsumfang wie die Variante fiir Linux [2]. Im Smartphonebereich gibt es Anwendungen
fiir i0OS und Android.

Der Registrierungsvorgang ist durch den Einsatz von Captchas und der Bestatigung der Registrierung
mittels E-Mail geschiitzt [2]. AuRerdem erfolgt die Ubertragung der Daten wihrend des Logins sowie
der Registrierung verschliisselt iiber HTTPS. Die Daten der Benutzer in der Cloud werden allerdings
komplett unverschliisselt hinterlegt.!?

3.3.4 Vergleich der APIs

Die von Dropbox bereitgestellte API [19] ist sehr gut strukturiert und bietet viele wichtige Funktionen.
Die Dokumentation bietet leider nur spérliche Informationen und wenige Beispiele, wie die API zu nutzen
ist. Dies liegt wahrscheinlich auch daran, dass Dropbox eigene Entwicklerpakete fiir Java, Python, Ruby
und i0S anbietet und empfiehlt, vorzugsweise mit diesen zu arbeiten. Als Protokoll zur Authentifizierung
wird OAuth 1.0 verwendet, wie in RFC 5849 im Abschnitt ,,Redirection-Based Authorization“ beschrieben
[16]. Als Format zum Austausch von Daten wird JSON verwendet.

SugarSync bietet eine sehr gut dokumentierte API [20] und wartet mit vielen in Java geschriebe-
nen Beispielen und Diagrammen auf. Zu jeder Funktion existiert eine Beschreibung, die in Request und
Response aufgeteilt ist. Die Dokumentation beschreibt detailliert, wie zum Beispiel HTTP-Anfragen auf-
gebaut sein miissen, wie die entsprechenden Antworten der API aussehen und welche Response Codes
fiir die einzelnen API-Calls existieren. Als Austauschformat kommt XML zum Einsatz.

Die API von Ubuntu One [22] ist auf Grund ihrer sehr kurz gehalten Dokumentation schwer ohne
Vorkenntnisse zu benutzen. Sie bietet aulerdem deutlich weniger Funktionen als die APIs der anderen
Anbieter. Wie bei der Programmierschnittstelle von Dropbox wird als Authentifizierungsmodell OAuth
1.0 und als Containerformat JSON verwendet.

10 http://techcrunch.com/2012/02/29/cloud-based-file-syncing-platform-sugarsync-raises-15m-to-add-another-data-

center-to-the-mix/

http://www.sugarsync.com/products/security.html

http://one.ubuntu.com
https://one.ubuntu.com/help/faq/are-my-files-stored-on-the-server-encrypted/

11
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Sicherheit

Wenn es um die Sicherheit der verwendeten APIs geht, sind in erster Linie zwei Dinge zu beachten.
Welche Rechte erhilt die Anwendung, wenn der Benutzer Zugriff gewihrt und wie sicher ist die Ubertra-
gung von Daten zwischen der Anwendung und dem Cloud-Storage-Anbieter. Ersteres ist innerhalb der
drei ausgewéhlten Anbieter recht unterschiedlich realisiert. Fiir die Durchfiihrung von Anfragen ist aller-
dings bei allen Diensten die Verwendung von HTTPS vorausgesetzt, was bedeutet, dass unverschliisselte
Anfragen nicht durchgefiihrt werden konnen.

3ot

Die App Cloud-Raid méchte eine
Verbindung zu deiner Dropbox herstellen.

9 Diese App erstellt einen Ordner namens Cloud-Raid in deiner Dropbox. Die Ap
hat nur Zugriff auf diesen Ordner.

@ Bitte stelle sicher, dass es sich dabei um eine vertrauenswirdige App handelt,
bevor du fortfahrst.

2 Du bist derzeit als - = angemeldet. Falls
du die Verbindung von einem anderen Konto aus herstellen mochtest, kannst du

dich abmelden.

Abbildung 3.1: Dropbox Authentifizierungsvorgang

Nachdem man sich bei Dropbox als Entwickler registriert hat, besteht die Moglichkeit eine Anwendung
anzulegen. Hier kann der Entwickler nun wéhlen, ob die Anwendung Zugriff auf die gesamte Dropbox
des Benutzers oder nur auf einen fiir die Anwendung bestimmten Ordner in der Dropbox des Benutzers
erhilt. Dies bekommt der Benutzer der Anwendung dann angezeigt, sobald er seinen Account mit der
Anwendung verkniipfen moéchte (Abbildung 3.1). Zum Abschluss enthilt der Entwickler einen ,, App
Key“ und ein ,,App Secret“ welche den ,Client Credentials“ im Kapitel iiber OAuth 1.0 entsprechen.
Diese dienen auch dazu, dass Dropbox identifizieren kann, welche API-Calls von welcher Anwendung
gesendet werden. Wird eine Anwendung neu angelegt, befindet sie sich im Entwicklungsstatus und kann
nur von dem Entwickler selbst und bis zu 5 zusétzlichen Benutzern verwendet werden. Die Anzahl der
verfiigbaren API-Calls ist in diesem Stadium auf eine Hochstanzahl begrenzt, die erh6ht wird, sobald die
Anwendung sich im Produktivstatus befindet.

Confirm Computer Access

Add this computer to your Ubuntu One account?

Computer Name: CloudRaidApplication

Add This Computer Cancel

Abbildung 3.2: Ubuntu One Authentifizierungsvorgang

22



Obwohl die API von Ubuntu One ebenfalls OAuth 1.0 als Authentifizierungsmodell verwendet, gibt
es einen gravierenden Unterschied zur Vorgehensweise von Dropbox. Ein Entwickler muss weder sich
noch seine Anwendung explizit bei Ubuntu registrieren, sondern alle Entwickler verwenden die gleichen
Client Credentials (der Consumer Key ist ,ubuntuone“ und das Consumer Secret ist ,hammertime®).
Dies hat zur Folge, dass die API von Ubuntu One Anfragen einem Benutzer zuordnen kann aber nicht
mit welcher Anwendung er diese durchgefiihrt hat. Dies sieht man gut in Abbildung 3.2, welche die
Seite nach der Anmeldung eines Benutzers mit seinen Ubuntu One Zugangsdaten zeigt. Die Anwendung
wird dort als ,,Computer” hinterlegt. Wird dieser spédter vom Benutzer wieder entfernt, so verliert die
Anwendung ihre Rechte auf den Account des Benutzers zuzugreifen. Ebenfalls gibt es nicht wie bei
Dropbox eine Auswahlmoglichkeit ob die Anwendung Zugriff auf die gesamten Daten eines Benutzers
erhélt oder nur Zugriff auf einen fiir die Anwendung bestimmten Ordner erhélt. Erteilt also ein Benutzer
einer Anwendung Zugriff, so kann die Anwendung alle Daten die der Benutzer online iiber Ubuntu One
gespeichert hat auslesen und manipulieren.

SugarSynct

Developer Home
Your Access Keys:

Getting Started i
Access Key ID Private Access Key Status c':::':"

Managing Keys and Apps 04/06/2012

L = ’ = ZE Enabled 0324

Resource Overview

Add Keys Disable Keys Enable Keys
Examples

Do not share these keys. Your developer keys provide an authorized connection to the SugarSync platform

Best Practices exclusively from your app.
Resource Reference
Developer's Forum Your Apps:
App Showcase lcon Name App ID Status
CloudRaid = = - Enabled

Glossary
Create App

Developer Provisioning

Abbildung 3.3: SugarSync Developer Console

Um Zugang zur API von SugarSync zu erhalten, muss man sich als Entwickler mit seinem Account
auf der Entwicklerseite registrieren. Hier kann nun ein Access Key Paar und eine Anwendung erstellt
werden (Abbildung 3.3). Bei der Authentifizierung kommt nicht OAuth zum Einsatz sondern ein eigenes
Verfahren. Verwendet ein Benutzer zum ersten Mal eine Anwendung, so wird ein RefreshToken generiert.
Hierzu werden der Benutzername, das Passwort, die App ID und das Access Key Paar an die SugarSync
API iibergeben, welche dann einen giiltigen RefreshToken zuriick liefert. Dieser wird dann zur weiteren
Verwendung von der Anwendung abgespeichert. Dies hat den Vorteil, dass die Zugangsdaten des Benut-
zers nur einmalig ben6tigt werden und im weiteren Verlauf nicht gespeichert werden. Um endgiiltig eine
Anfrage an die API senden zu konnen, muss im letzten Schritt ein AccessToken angefordert werden. Dazu
wird eine HTTP-Anfrage mit dem RefreshToken und dem Access Key Paar verschickt. Sind diese giiltig,
wird ein AccessToken zuriick gegeben, der in der Regel eine Giiltigkeitsdauer von 1 Stunde besitzt. Dieser
wird bei einer Anfrage in den Header im Feld ,Authorization® eingefiigt. Die API kann dann iiberpriifen,
ob es sich um eine giiltige Anfrage handelt.
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3.4 Zusammenfassung

Die Betrachtung der ausgewéhlten Provider ergab, dass alle Dienste in der kostenlosen Variante dhnliche
Funktionalitdten bieten. Insbesondere stellt keiner der betrachteten Anbieter eine lokale Verschliisselung
der Daten sowie einen Schutz gegen Ausfallsicherheit bereit. Auferdem ergaben die Betrachtungen der
Programmierschnittstellen und deren verwendete Authentifizierungsverfahren Schwachstellen beziiglich
der Sicherheit.

Verschllsselung

Ein lobenswertes Sicherheitsfeature ware eine Verschliisselung der Daten auf der Anwenderseite, also
bevor sie zum Provider gesendet werden. Dropbox verschliisselt die Daten erst nach Empfang mit einem
ihnen bekannten Schliissel, so dass der Benutzer nicht sicher sein kann, was der Dienst mit den Daten
anstellt. Im Fall von Ubuntu One werden die Daten bei der Speicherung iiberhaupt nicht verschliisselt.
Bei SugarSync ist es unklar, wie die Verschliisselung der Daten von statten geht. Da es zum aktuellen Zeit-
punkt keine wissenschaftlichen Arbeiten oder Untersuchungen beziiglich der Sicherheit von SugarSync
gibt, geben nur die Angaben des Providers selbst Auskunft. Dieser gibt an, dass die Daten direkt nach
Erhalt in zwei verschiedenen Rechenzentren verschliisselt abgespeichert werden. Ein Zugriff auf die Da-
ten ist nur durch wenige Mitarbeiter moglich und erfolgt nur, wenn es ,absolut notwendig® erscheint.!#
Das deutet darauf hin, dass ein dhnliches Vorgehen wie bei Dropbox verfolgt wird. Positiv zu erwdhnen
ist, dass SugarSync eine Anleitung anbietet, wie der Benutzer eine clientseitige Verschliisselung seiner
Daten mit TrueCrypt'® einrichten kann.'®

Ausfallsicherheit

Die zweite Funktionalitit, die allgemein von Cloud-Storage-Anbietern nicht abgedeckt wird, ist eine Si-
cherheit gegen den Ausfall eines gesamten Dienstes. Die Dienste selbst speichern die Daten der Benutzer
zwar mehrfach in verschiedenen Rechenzentren ab, aber im Falle, dass ein Dienst zum Beispiel wegen
GesetzesverstoBen komplett eingestellt wird, hat der Benutzer keine Moglichkeit mehr auf seine Da-
ten zuzugreifen. Um einem solchen Szenario vorzubeugen, ist der Anwender gefragt, mehrere Dienste
parallel zu nutzen.

Programmierschnittstellen

Individuelle Dinge beziiglich der Sicherheit der Dienste sind bei der genaueren Betrachtung der bereit-
gestellten Programmierschnittstellen aufgefallen. Eine Anwendung die diese nutzt, muss vom Benutzer
autorisiert werden, um auf dessen Daten zugreifen zu konnen. Betrachtet man als Anwendungsfall eine
Bookmarkverwaltung, die die Lesezeichen des Benutzers in dessen Cloud-Storage-Account hinterlegt, so
wére es wiinschenswert, wenn die Anwendung nur Zugriff auf den Ordner erhilt in dem die Lesezei-
chen gespeichert werden und nicht auf den gesamten Datenbestand des Benutzers. Leider ist dies nur
bei Dropbox moglich. Der Entwickler hat dort die Moglichkeit anzugeben, ob seine Anwendung nur auf
einen Ordner oder auf die gesamte Dropbox Zugriff benotigt. Eine Anwendung die mit den APIs von
SugarSync oder Ubuntu One arbeitet, hat immer Zugriff auf den kompletten Datenbestand eines Benut-
zers, was unter Umstdnden von einem Angreifer ausgenutzt werden kann. Aullerdem muss ein Benutzer
darauf vertrauen, dass der Entwickler keine Fehler gemacht hat, die die eigenen Daten manipulieren
oder 16schen konnten.

% https://sugarsync.custhelp.com/app/answers/detail/a_id/201/
15 http://www.truecrypt.org
16 https://sugarsync.custhelp.com/app/answers/detail/a_id/367/
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Authentifizierung

Eine weitere Problematik besteht im Zusammenhang mit der Autorisierung der API von SugarSync.
Autorisierungsverfahren wie OAuth bieten den Vorteil, dass ein Benutzer einer Anwendung die Rechte
erteilen kann auf seine Daten zuzugreifen, ohne dass die Anwendung in Besitz der Zugangsdaten des
Benutzers kommt. Das von SugarSync verwendete Verfahren erfordert, dass der Benutzer die Zugangs-
daten in der Anwendung selbst eingibt. Die Anwendung fordert dann einen RefreshToken an, mit dem
sie zukiinftig arbeitet. Es ist also nicht notig, die Zugangsdaten des Benutzers dauerhaft zu speichern.
Allerdings kann der Benutzer nicht nachvollziehen, was die Anwendung vielleicht im Hintergrund mit
den Zugangsdaten macht.

Zusammengefasst sei gesagt, dass ein Entwickler die Moglichkeit hatte, auf Daten des Benutzers zuzu-
greifen, sowie im Falle von SugarSync, die Zugangsdaten des Benutzers gegen dessen Willen auszulesen.
Einzig Dropbox bietet eine gute Losung an. Anwender sollten daher mit Vorsicht entscheiden, welchen
Anwendungen sie Zugriff gewéhren.
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4 CloudRaid - Beschreibung der Anwendung

Wie zu Beginn der Arbeit beschrieben, handelt es sich bei der Implementierung um eine Anwendung,
die mehrere Accounts bei Cloud-Storage-Diensten verwendet, um RAID &dhnliche Speicherstrategien um-
zusetzen. Statt der manuellen Speicherung von Dateien bei verschiedenen Diensten, fiigt der Benutzer
seine Accounts in der Anwendung hinzu und wahlt eine Speicherstrategie. Entsprechend dieser nimmt
die Software die Verteilung der Dateien automatisch vor.

Die Anwendung ist als Webanwendung realisiert, die auf dem lokalen Rechner ausgefiihrt wird. Die
Implementierung erfolgte durch Einsatz des Play Frameworks.! Dieses basiert auf Java und bietet so
den Vorteil, dass Entwickler auf eine Vielzahl von externen Bibliotheken zuriickgreifen kénnen [27]. Des
Weiteren wurden zusitzliche Bibliotheken wie die Apache Commons Library? fiir die Uberwachung des
lokalen Dateisystems, der Apache HttpClient® fiir die Kommunikation mit den Cloud-Storage-Diensten
und Twitter Bootstrap? fiir die Gestaltung der Benutzeroberfliche eingesetzt.

Wie zu Beginn der Arbeit beschrieben, wurde ein besonderer Fokus auf die Sicherheit und die Be-
nutzbarkeit der Software gelegt. Deshalb wird die Anwendung durch die Eingabe eines vierstelligen
Sicherheitscodes ge- und entsperrt. Dies bietet zwar nur bedingt Sicherheit, ist aber ausreichend, da die
Anwendung zur jetzigen Zeit nur lokal ausgefiihrt wird.

4.1 Begrifflichkeiten

Bevor auf die einzelnen Aspekte der Anwendung eingegangen wird, werden in diesem Abschnitt Begriffe
eingefiihrt, die im weiteren Verlauf verwendet werden.

Die Anwendung enthélt ein Basisverzeichnis mit dem gearbeitet wird. Alle Anderungen die innerhalb
dieses Verzeichnisses vorgenommen werden, werden von der Anwendung erkannt und entsprechend
verarbeitet. Der Inhalt des Basisverzeichnisses wird im Weiteren als lokale Daten bezeichnet.

Die Bezeichnung Account, die in der Anwendung verwendet wird, beschreibt einen real existierenden
Account bei einem Cloud-Storage-Dienst. Ein Account kann entweder unbenutzt oder einem Array zu-
gewiesen sein. Es ist ebenfalls moglich, mehrere Accounts bei einem Anbieter mit der Anwendung zu
benutzen.

Im Weiteren wird der Begriff Array verwendet, welcher eine Art Profil darstellt. Ein Array besteht
aus einem Bezeichner, aus mehreren Accounts und aus einer Speicherstrategie. Im Basisvergeichnis der
Anwendung wird ein Verzeichnis mit dem Namen des Arrays angelegt. Alle Anderungen die wihrend der
Laufzeit der Anwendung an diesem Verzeichnis erfolgen, werden entsprechend der Speicherstrategie an
die verkniipften Accounts weitergegeben. Existiert zum Beispiel ein Array mit dem Namen ,Uni“, den
verkniipften Accounts ,Account 1“ und ,Account 2“ und dem Mirroring-Modus als Speicherstrategie,
so wird eine Datei, die in das Verzeichnis des Arrays kopiert wird, automatisch an die entsprechenden
Accounts weitergegeben.

http://www.playframework.org
http://commons.apache.org
http://hc.apache.org/httpcomponents-client-ga/
http://twitter.github.com/bootstrap/

AW N =
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4.2 Speicherstrategien

Der Benutzer hat die Moglichkeit, zwischen zwei Speicherstrategien in der Anwendung zu wéhlen, die
im Folgenden beschrieben werden. Des Weiteren ist die Anwendung so aufgebaut, dass sie leicht um
zusatzliche Speicherstrategien erweitert werden kann. Wie dies moglich ist, wird am Ende des Kapitels
beschrieben.

4.2.1 Mirroring-Modus

Der sogenannte ,Mirroring-Mode“ ermoéglicht es, Daten automatisch bei mehreren Anbietern zu spei-
chern. Der Benutzer wéahlt dazu mehrere Accounts aus und die Daten werden dann parallel auf diese
iibertragen. Es wird so also eine Ausfallsicherheit hergestellt, die es im Falle einer Stoérung eines Providers
weiterhin ermoglicht, auf die Daten zuzugreifen. Beim Einsatz von RAID-1 wird durch die Verwendung
von mehreren Festplatten ein Geschwindigkeitsgewinn erzielt, da einzelne Zugriffe auf die unterschied-
lichen Platten verteilt werden kénnen. Dies wurde bei der Realisierung des ,Mirroring-Mode“ allerdings
nicht umgesetzt.

Archiv.zip

Dropbox 1

Account 1 Account 2 Account 3

Ubuntu One l

' L

e’
aawa’
wau’

Abbildung 4.1: Mirroring-Modus

Der Abgleich der Daten erfolgt einseitig. Wenn eine lokale Datei angelegt wird, wird diese automatisch
auf die Accounts bei den Cloud-Storage-Anbietern verteilt. Fiir den Fall, dass Daten bei einem der Cloud-
Storage-Dienste geloscht werden, bleiben sie auf der lokalen Festplatte, sowie auf den anderen Accounts
erhalten. Anderungen an den lokalen Daten, die auRerhalb der Laufzeit der Anwendung vorgenommen
werden, werden beim Start der Anwendung erkannt und es erfolgt ein automatischer Datenabgleich
mit den Cloud-Storage-Accounts. Werden in einem Array, dass den Mirroring-Modus nutzt, Accounts mit
unterschiedlichen Grof3en verwendet, erfolgt eine Beschrankung des Speicherplatzes. Es wird als Limit
die Grof3e des Accounts mit dem geringsten Speicherplatz gewéhlt.

4.2.2 Striping-Modus

Beim ,,Striping-Mode“ werden mehrere Accounts gebiindelt um sie als einen groen Speicherplatz zu
nutzen. Da alle untersuchten Anbieter eine Limitierung auf 2 oder 5 GB vorweisen, ermoglicht dieser
Modus groflere Datenmengen in der Cloud zu speichern ohne diese manuell auf mehreren Accounts
zu verteilen. Die Funktionsweise dhnelt RAID-5, mit dem Unterschied, dass keine Ausfallsicherheit und
keine Verbesserung der Performance erreicht wird.
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Abbildung 4.2: Striping-Modus

Der Anwendung steht eine Liste mit mehreren Cloud-Storage-Accounts zur Verfiigung. Der erste freie
Account in dieser Liste wird dazu verwendet, um Daten zu speichern. Vor jedem Kopiervorgang wird
der Account auf seinen verfiigbaren Speicherplatz gepriift. Unterschreitet der freie Speicherplatz einen
gewissen Wert, wird automatisch der néchste Account in der Liste zum Speichern verwendet. Verfiigt kei-
ner der Accounts mehr liber ausreichend freien Speicherplatz, erhélt der Anwender eine Fehlermeldung.
Genau wie beim ,Mirroring-Mode“ wird beim Start der Anwendung eine Datenabgleich der lokalen Da-
ten mit allen angeschlossenen Accounts vorgenommen. Die Dateien in der Cloud werden so angepasst,
dass sie dem Stand der lokalen Daten entsprechen.

4.3 Verwalten von Accounts

Ausgangspunkt fiir die Verwaltung ist die Account Ubersicht, welche in Abbildung 4.3 zu sehen ist. Dies
ist die zentrale Ansicht der Anwendung, auf die man direkt nach dem Start gelangt. Von hier aus konnen
Accounts hinzugefiigt, editiert oder geléscht werden. Man erhélt ebenfalls einen Uberblick iiber die
Auslastung der einzelnen Accounts und iiber den Speicherplatz den alle Accounts zusammengerechnet
bereitstellen.

CloudRaid

Account Overview

Click on an account to get detailed information. Together all of your accounts gain an online storage space of 25,38 GB.

Account Name Username Usage Status

Dropbox 1 ——— e e ' Array 1 (Mirroring-Mede) G i
Sugar Sync 1 —_— [ | Array 1 (Mirroring-Mode) G il
Ubuntu One 1 ————— . Unused [cl ]
Dropbox 2 —_— T —— p— Array 2 (Striping-Mode) G i
SugarSync 2 —_— e ——— | | [ Unused @i
Ubuntu One 2 -— —_—— Array 2 (Striping-Mode) @i

Add Account

Abbildung 4.3: Account Ubersicht
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In der Spalte ,,Usage“ wird die allgemeine Auslastung des Accounts angezeigt. Sie bezieht sich nicht
nur auf den Speicherplatz, der durch die Anwendung belegt ist, sondern auf den gesamten Platz. Fahrt
der Benutzer mit dem Mauszeiger iiber einen Eintrag in der Spalte, erscheint ein Tooltip, der die aktuelle
Belegung anzeigt. Die Spalte ,,Status“ zeigt an, ob ein Account von einem Array benutzt wird. Ist das nicht
der Fall, wird er als ,,Unused“ gekennzeichnet. Uber die Navigationsleiste am Anfang der Seite hat der
Benutzer die Moglichkeit, durch die Anwendung zu navigieren und auf die anderen Funktionalitdten
zuzugreifen.

4.3.1 Account hinzufiigen

Das Hinzufiigen eines neuen Accounts erfolgt {iber den Button ,,Add Account“ in der Account Ubersicht
und beinhaltet drei Schritte. Zu Beginn wird der Benutzer aufgefordert, einen Provider auszuwéahlen,
einen Benutzernamen einzugeben und einen entsprechenden Bezeichner fiir den Account einzugeben,
was in Abbildung 4.4 zu sehen ist.

Add Account

Name Ubuntu One 1

Usemame ———— — =

ar

Provider Ubuntu Cne
If you do not have an account yet, you can register here:

Dropbox, SugarSync, Ubuntu One

Next  Cancel

Abbildung 4.4: Eingabe des Benutzernamens und Auswahl des Providers

Entsprechend des ausgewdihlten Providers erfolgt als nachster Schritt die Weiterleitung auf die An-
meldeseite des Providers. Auf dieser muss sich der Benutzer anmelden, um der Anwendung Zugriff zu
gewdhren (Abbildung 4.5). Wahlt der Benutzer SugarSync als Provider aus, erfolgt keine Weiterleitung
und der Benutzer wird aufgefordert, sein Passwort direkt einzugeben. Dies hat den Hintergrund, dass
SugarSync ein eigenes Authentifizierungsmodell verwendet.

Add Account

You selected Ubuntu One as a provider. Now you have to grant the application permission to use your account.
Please visit the following link and log in as ————— o

https:/fone.ubuntu.com/oauth/authorize/?oauth_token=5x7gK3gltDLPNfOVCx2|&description=CloudRaidApplication

You will be automatically redirected here afterwards.

Abbildung 4.5: Weiterleitung zur Anmeldeseite des Providers

War die Anmeldung auf der Seite des Providers erfolgreich, muss der Benutzer bestitigen, dass er der
Anwendung erlaubt, auf seine Ressourcen beim Provider zuzugreifen. Das entspricht dem Ablauf des
OAuth Protokolls, was zuvor vorgestellt wurde. Wurde dieser Schritt ebenfalls durchgefiihrt, wird der
Benutzer wieder auf die Seite der Anwendung zuriick geleitet (Abbildung 4.6). Erst nach diesem letzten
Aufruf ist der Vorgang abgeschlossen und der Account mit der Anwendung verbunden.
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Add Account

You successfully added the following Account:
Ubuntu One 1 with Usemame = at Provider Ubuntu One

Go Back

Abbildung 4.6: Bestatigung, dass der Account hinzugefligt wurde

4.3.2 Account editieren

Um einen bestehenden Account zu editieren, stehen zwei Wege zur Verfiigung. Entweder durch Klicken
auf den entsprechenden Button in der Account Ubersicht (Abbildung 4.3) oder durch den Button ,Edit
Account” in der Detailansicht eines Accounts (Abbildung 4.10).

Save Account

MName SugarSync 2
Username - —
Provider  Sugar Sync

Save Cancel

Abbildung 4.7: Account editieren

Es ist nur moglich den Bezeichner eines Accounts zu editieren (Abbildung 4.7). Mochte man die Zu-
gangsdaten eines Accounts verdndern, hat man nur die Moéglichkeit, den Account zu l6schen und erneut
hinzuzufiigen. Dies hat den Hintergrund, dass die Anwendung keine Zugangsdaten speichert, sondern
sogenannte Access Token, die im Falle einer Anderung neu generiert und gespeichert werden miissen.

4.3.3 Account loschen

Das Loschen eines Accounts kann analog zum Editieren entweder iiber einen Button in der Account
Ubersicht oder in der Detailansicht des entsprechenden Accounts durchgefiihrt werden. Accounts die
einem Array zugewiesen sind miissen erst aus diesem entfernt werden, bevor das Loschen durchgefiihrt
werden kann. Der Benutzer wird darauf durch eine entsprechende Meldung aufmerksam gemacht, wenn
er versucht einen Account zu l6schen (Abbildung 4.8). Damit soll vermieden werden, dass ein Anwender
versehentlich einen Account 16scht, der sich noch in Benutzung befindet und er so nicht mehr auf Daten
zugreifen kann.
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Delete Account

Warning!
The account is assigned to Array 2. Please remove the account from the array first.

Edit Array  Cancel
Abbildung 4.8: Fehler beim Léschen eines Accounts

Wird ein Account in der Anwendung entfernt, steht er nicht mehr zur Verfiigung und die entsprechen-
den Zugangsdaten werden geloscht. Der Benutzer hat dann die Moglichkeit, den Account wieder neu
hinzuzufiigen. Wurden durch die Anwendung Daten auf dem Account gespeichert, bleiben diese nach
wie vor erhalten. Sollte ein Benutzer einen Account versehentlich 16schen, gehen keine Daten verloren.
Die Entfernung eines Accounts aus der Anwendung hat keinen Einfluss auf den Status beim Provider. Der
Account ist weiterhin aulderhalb der Anwendung benutzbar und es werden lediglich die Rechte geldscht,
sodass die Anwendung nicht mehr auf den Account zugreifen kann.

Delete Account

Account Information
Name Ubuntu One 1
Username ——— —
Provider Information

Name Ubuntu Cne
Total Space 5120 MB
URL http:/fone. ubuntu.com

Delete  Cancel

Abbildung 4.9: Bestatigung beim Ldschen eines Accounts

4.3.4 Detailansicht eines Accounts

Die Detailansicht eines Accounts dient dazu, zusitzliche Informationen anzuzeigen, die in der Account
Ubersicht nicht enthalten sind. Dazu zihlen Informationen iiber den Provider und eine detailliertere
Anzeige liber die Auslastung des Accounts (Abbildung 4.10).
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Show Account c:: information about the account

Account Information

Name  Sugar Sync 1

Usermname — —_— —

Provider Information

Name  Sugar Sync

Total Space 5771 MB
URL ttps/fwww. sugarsync.com

Status

Usage

Array  Array 1

Edit Account  Delete Account  Account Overview

Abbildung 4.10: Detailansicht eines Accounts

4.4 Verwalten von Arrays

Das Verwalten von Arrays erfolgt iiber den Meniipunkt ,Raid Overview“. Diese Ubersicht bietet dhn-
lich wie die Account Ubersicht eine Liste der aktuell definierten Arrays. Der Benutzer kann neue Arrays
anlegen und bestehende editieren oder 16schen. Zu jedem hier angezeigten Array befindet sich im Basis-
verzeichnis ein Ordner mit dem Namen des Arrays.

RAID Overview Manage your arrays

Click on an array to get detailed information.

Array Name RAID-Strategy

Array 1 Mirroring-Mode el ]
Array 2 Striping-Mode: G i
Add Array

Abbildung 4.11: Array Ubersicht
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4.4.1 Array hinzufligen

Ein neues Array kann iiber den Button ,Add Array“ innerhalb der Array Ubersicht angelegt werden. Der
Name dient zur Identifikation. Als ,,RAID Strategy“ wéahlt man eine der vorher vorgestellten Speicher-
strategien. In der Accountliste darunter befinden sich alle Accounts, die sich aktuell nicht in Benutzung
befinden. Es muss mindestens ein Account ausgewahlt werden.

Save Array

Name

RAID Strategy Mirroring-Mode v
A description of the different RAID strategies can be found here.

Used Account Used Space Total Space
Dropbox 2 1MB 2048 MB
SugarSync 2 34 MB 5369 MB
Ubuntu One 2 oMB 5120 MB
Ubuntu One 1 807 MB 5120 MB

Save Cancel

Abbildung 4.12: Array hinzufligen

Legt der Benutzer ein neues Array an, werden die ausgewdhlten Accounts diesem zugewiesen und
erscheinen nicht mehr in der Liste der unbenutzten Accounts. Aulserdem wird im Basisverzeichnis der
Anwendung ein Ordner mit dem Namen des Arrays angelegt, welches wiahrend der Laufzeit der Anwen-
dung auf Anderungen iiberwacht wird. Werden durch den Benutzer Dateien in das Verzeichnis kopiert,
werden diese anhand der Speicherstrategie automatisch verarbeitet.

4.4.2 Array editieren

Die Editierung eines Array kann analog zur Editierung eines Accounts auf zwei Arten durchgefiihrt wer-
den. Entweder durch den entsprechenden Button in der Array Ubersicht oder iiber die Detailansicht des
Arrays iiber den Button ,Edit Array“. Der Benutzer erhélt die gleiche Eingabemaske wie beim Hinzufii-
gen eines Arrays (Abbildung 4.12). Er hat dort die Moglichkeit, den Namen eines Arrays oder die Liste
der verwendeten Accounts zu editieren. Wird der Name des Arrays verdndert, so wird der Name des Ver-
zeichnisses im Basisverzeichnis angepasst. Passt der Benutzer die Liste der verwendeten Accounts an, so
konnen Accounts dem Array hinzugefiigt oder entfernt werden. Dies ist eine sehr praktische Funktiona-
litdt, wenn man den Striping-Mode verwendet. Sind zum Beispiel dem Array zwei Accounts zugewiesen,
deren Speicherplatz voll belegt ist, konnen einfach weitere Accounts hinzugefiigt werden und der Spei-
cherplatz so auf einfachste Weise erweitert werden. Wird ein Account von einem Array entfernt, bleiben
die in der Cloud hinterlegten Daten so lange erhalten, bis der Account einem neuen Array zugewiesen
wird. Gleiches gilt bei der Loschung eines Arrays, was im nédchsten Absatz beschrieben wird.
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4.4.3 Array l6schen

Mochte der Benutzer ein definiertes Array léschen, geschieht dies iiber die Array Ubersicht oder iiber
den Button ,Delete Array“ in der Detailansicht. Bevor das Array geloscht wird, erhélt der Benutzer eine
Ubersicht mit Informationen iiber den Account und muss das Loschen dann explizit bestitigen, wie man
in Abbildung 4.13 sehen kann.

Delete Array

Array Information
Name  Array 1
RAID Strategy Mirroring-Mode

Delete  Cancel

Abbildung 4.13: Array |6schen

Die Accounts die dem Array zugewiesen sind, werden im Anschluss freigegeben und sind wieder fiir
andere Arrays verfiigbar. Dabei ist zu beachten, dass Daten, die durch die Anwendung auf dem Account
gespeichert wurden, weiterhin dort verbleiben. Die lokalen Daten des Arrays im Basisverzeichnis bleiben
ebenfalls erhalten. Das Verzeichnis wird lediglich nicht mehr von der Anwendung iiberwacht. Wird der
Account zu einem spéateren Zeitpunkt wieder einem Array zugewiesen, wird dieser mit dem neuen Array
synchronisiert und die alten Daten werden dabei gel6scht.

Dieses Vorgehen hat den Vorteil, dass beim versehentlichen Loschen eines Arrays oder eines Accounts
dieser nur wieder neu angelegt werden muss, ohne die lokalen Daten neu iibertragen zu miissen.
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4.4.4 Detailansicht eines Arrays

Abbildung 4.14 zeigt die Detailansicht eines Arrays. Darin erhélt der Benutzer Informationen iiber den
Namen und die Speicherstrategie des Arrays. Im Gegensatz zur Array Ubersicht werden zusitzlich die
verwendeten Accounts und deren Belegung angezeigt.

Show Array

Name  Array 1

RAID Strategy Mirrering-Mode

Used Account

Dropbox 1

Sugar Sync 1

Ubuntu One 1

Edit Array

Used Space
262 MB
1501 MB

807 MB

Delete Array  RAID Overview

Abbildung 4.14: Detailansicht eines Arrays

Total Space
2560 MB
5771 MB

5120 MB

4.5 Logging

Die Protokollansicht der Anwendung dient dazu, Informationen iiber die Vorgédnge die sich im Hinter-
grund abspielen zu erhalten. Es werden Fehler, Warnungen und Interaktionen der Anwendung angezeigt.
Dazu zdhlen das Erstellen und Léschen von Dateien und Ordnern sowie die Manipulation von Accounts
und Arrays. Wird in einen der iberwachten Ordner eine Datei kopiert, die gro3er als 2 MB ist, erscheint
in der Protokollansicht ein Fortschrittsbalken, der den Fortschritt des Uploads der Datei anzeigt. Ist eine
Datei kleiner als 2 MB entféllt dieser.

Log Messages

Date - Time

2012/07/19 14:36:37

2012/07/19 14:36:37

2012/07/19 14:29:46

2012/07/19 14:29:46

2012/07/19 14:29:46

2012/07/19 14:29:46

2012/07/19 14:29:33

2012/07/19 14:29:33

Message

Uploading File *Array 1/Dropbox 1.4.9.dmg" at Sugar Sync 1

File "Dropbox 1.4.9.dmg" created at Dropbox 1 (status code 200).

Das ist eine Fehlermeldung

Das ist eine Information
MirrorWatchDog: Menitoring directory “/L = =
347968,33 MB left on the local volume.

Application started.

Abbildung 4.15: Protokollansicht

Ee/Array 1".
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W N e

Mit den in Abbildung 4.16 aufgefiihrten Aufrufen lassen sich Protokolleintrége generieren. Die Klasse
LogEngine setzt auf der Logging-Klasse des Play Frameworks auf, was bedeutet, dass Meldungen sowohl
auf der Konsole des Frameworks als auch in der Protokollansicht der Anwendung angezeigt werden.

LogEngine. get () .info ("Das ist eine Information");
LogEngine.get() .warn("Das ist eine Warnung");
LogEngine.get() .error ("Das ist eine Fehlermeldung");

Abbildung 4.16: Beispielcode zum Generieren von Protokolleintragen

4.6 Einstellungen

Settings

Local Directory MUsers/le= — = = /CloudRaid/

Enter the full path of the local directory CloudRaid should

work with. You can copy files to this directory and they

will be automatically synchronized with your arrays.

(For example /home/user/CloudRaid/ or C:\Users\user\CloudRaid\ )

Security Code

You can set a new security code here.
Just Enter your new code twice and press "Save".

Save Cancel

Abbildung 4.17: Einstellungsansicht

Basisverzeichnis andern

Im Einstellungsfenster (Abbildung 4.17) ist unter dem Punkt ,Local Directory“ das aktuelle Basisverzeich-
nis der Anwendung zu finden. Gibt der Benutzer hier ein neues Verzeichnis an, priift die Anwendung ob
das angegebene Verzeichnis existiert und legt es falls notwendig an. Beim ersten Start der Anwendung
wird automatisch ein Ordner ,,CloudRaid“ im Verzeichnis in dem die Anwendung ausgefiihrt wird erstellt,
welcher als Basisverzeichnis verwendet wird.

Im Fall einer Anderung des Basisverzeichnisses wird der Benutzer auf folgende Schritte aufmerksam
gemacht, die durchgefiihrt werden miissen um mit dem neuen Verzeichnis zu arbeiten:

1. Die Anwendung anhalten
2. Falls notwendig Dateien manuell aus dem alten Basisverzeichnis in das Neue kopieren

3. Die Anwendung erneut starten

Sicherheitscode éndern

Die Anwendung ist durch einen vierstelligen Sicherheitscode gesichert, der beim Start der Anwendung
abgefragt wird. Der Benutzer kann den Bildschirm jeder Zeit {iber die obere Navigationsleiste wieder
sperren. Um den Code zu dndern, existieren im Abschnitt ,,Security Code“ zwei Eingabefelder, mit dessen
Hilfe ein neuer Sicherheitscode festgelegt werden kann.
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4.7 Integration neuer Dienste

Das zur Realisierung der Anwendung verwendete Framework arbeitet nach dem MVC Prinzip [11].
Daher sind Anderungen leicht zu realisieren und der Aufbau ist fiir Entwickler, die das erste Mal mit der
Anwendung arbeiten, leicht zu verstehen.® Bei der Implementierung wurde versucht, den Code, der fiir
die Interaktion mit den Cloud-Storage-Diensten zustindig ist, moglichst unabhingig vom Framework zu
erstellen. Dies soll ermoglichen, den Code auch ohne das Framework zu benutzen. Um die Anwendung
um einen neuen Dienst zu erweitern, muss das Interface StorageProvider implementiert werden. Die
zu implementierenden Methoden, welche in Abbildung 4.18 zu sehen sind, sind im Interface selbst
dokumentiert. Auflerdem bieten die Klassen der bereits implementierten Provider einen Einblick in die
Funktionsweise.

<<interface> >

StorageProvider

+getUsername();
+getNamel);
+getQuotal);
+createFile();
+createFolder();
+deleteFile()
+deleteFolder();
+updateFile();
+errorHandling();

<<implements> > <<implements>>
DropboxAdapter NewProviderAdapter

-USERNAME : String
-NAME : String
~client : HrtpClient
-quota : double[]
-consumer : OAuthConsumer +getUsername();
-workingDirectory : File +getName();
—fileSize : HashMap <String, Long> +getQuotal);
-oauth_access_token : String ig::::g)'ﬁ?ém_

oauth_access_secret : String e LD
+getUsername(); +deleteFolder();
+getName(); +updateFile();
+getQuotal); +errorHandling();
+createFile(); .
+createFolder();
+deleteFile()
+deleteFolder();
+updateFile();
+errorHandling();

Abbildung 4.18: Interface zur Integration eines neuen Dienstes

Wie man anhand der Methoden in Abbildung 4.18 sieht, deckt das Interface StorageProvider nicht
die Authentifizierung ab sondern nur die Dateioperationen sowie das Bestimmen der aktuellen Quota
eines Accounts. Da der Authentifizierungsvorgang durch die verschiedenen eingesetzten Verfahren stark
variieren kann, wurde fiir jeden Cloud Dienst eine eigene Klasse angelegt. Dies erwies sich am besten,
da die Ablaufe bei den einzelnen Providern zu unterschiedlich waren, um daraus einen einheitlichen
Prozess in Form eines Interfaces oder einer abstrakten Klasse zu erstellen [32]. Beim Hinzufiigen eines
neuen Dienstes ist also individuell zu beachten, welches Verfahren zur Authentifizierung verwendet wird.
Es muss eine entsprechende Klasse implementiert werden und ebenfalls der Assistent zum Hinzufiigen
von Accounts angepasst werden.

> http://www.playframework.org/documentation/1.2.4/main
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4.8 Implementierung neuer Speicherstrategien

Abbildung 4.19 zeigt die Implementierung der Speicherstrategien, wobei es sich bei der Klasse
MirrorWatchDog um den Mirroring-Mode und bei der Klasse StripeWatchDog um den Striping-Mode
handelt. Das Integrieren einer neuen Speicherstrategie erfolgt durch Erstellen einer neuen Klasse, die
von der abstrakten Klasse WatchDog abgeleitet ist und zusétzlich das Interface FileAlterationListener im-
plementiert. Das Interface ist Teil des Apache Commons Pakets® und ist fiir die Uberwachung der lokalen
Verzeichnisse verantwortlich.

MirrorwatchDog

-monitor : FileAlterationMonitor

+ startMonitoring()
+stopMonitoring()
+onDirectoryChangei)
+onDirectoryCreate()
+onDirectoryDelete()
+onFileChange()
+onFileCreate()
+onFileDelete()
+onStart()

+onStop()

< <interface>>

FileAlterationListener

+onDirectoryChange()
+onDirectoryCreate()

<<extendss >

< <abstract class> >

WatchDog

~directory : File
-name : 5tring
-accounts : List<5torageProvider>

+ startMonitoring();
+stopMonitoring();
+checkDirectory();
+getName();

< <implements> >

<<extends>>

+onDirectoryDelete()
+onFileChange()
+onFileDelete()
+onFileCreate()
+onstart()

+on5top()

%«:dmplementw}

StripeWatchDog

-monitor : FileAlterationMonitor

-filendex : HashMap <5tring, StorageProvider>
-uncheckedFilelndex :

HashMap <5tring, StorageProvider>
-accountUsage :

HashMap <StorageProvider, Long>

-fileSize : HashMap <String,Long>

-arraysize : Long

+ startMonitoring()

+ stopMonitoring()
+onDirectoryChangel)
+onDirectoryCreate()
+onDirectoryDelete()
+onFileChange()
+onFileCreate()
+onFileDeletel)
+onstart()

+onStop()
-generateFileindex()
-initialSync()
-deleteUnusedFiles()
-getAccount()

Abbildung 4.19: Realisierung der Speicherstrategien

In der neu erstellten Klasse miissen folgende Methoden, die von der abstrakten Klasse WatchDog
geerbt wurden, implementiert werden:

e In der Methode startMonitoring() werden alle nétigen Schritte vorgenommen um die Uberwachung
des lokalen Verzeichnisses zu starten. Hier kann auch festgelegt werden, in welchem Zyklus auf
Anderungen am Dateisystem gepriift wird.

* Die Methode stopMonitoring() sorgt dafiir, dass beim Loschen eines Arrays oder beim Stoppen der
Anwendung die Uberwachung des Dateisystems korrekt beendet wird.

6

http://commons.apache.org/io/
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Das Interface FileAlterationListener erfordert die Implementierung folgender Methoden, die jeweils bei
den verschiedenen Dateioperationen automatisch aufgerufen werden:

* Die Methoden onFileChange(), onFileCreate() und onFileDelete() werden aufgerufen, wenn eine
Datei auf der lokalen Festplatte angelegt, verdndert oder geloscht wird.

* Die Methoden onDirectoryChange(), onDirectoryCreate() und onDirectoryDelete() werden aufgeru-
fen, wenn ein Verzeichnis auf der lokalen Festplatte angelegt, verandert oder geloscht wird.

* Die Methoden onStart() und onStop() werden jeweils vor und nach einer der zuvor beschriebe-
nen Methoden aufgerufen. Diese Methoden konnen unter anderem dazu verwendet werden um
redundanten Code zu vermeiden.

4.9 Integration in den Desktop

Zur Integration der Webanwendung in den Desktop wurde ein Prototyp entworfen, welcher in Abbildung
4.20 zu sehen ist. Dieser besteht aus einem Fenster, das die Anwendung enthélt und einem Icon im
System Tray des Betriebssystems. Dies bietet den Vorteil, dass der Anwender nicht in Kontakt mit der
Konsole kommt und ein Programm hat, dass iiber eine Verkniipfung gestartet werden kann. Ohne die
Desktoperweiterung miisste der Benutzer die Anwendung iiber eine Verkniipfung oder einen Aufruf in
der Konsole starten und sie dann in einem Browser 6ffnen.

Zur Erstellung einer plattformunabhiingigen Anwendung wurde das Standard Widget Toolkit” ver-
wendet. Dadurch konnen verschiedene Pakete fiir alle gédngigen Betriebssysteme erstellt werden, ohne
fiir jedes eine eigene Implementierung erstellen zu miissen.

#f CloudRaid File U= B 3 4 ™ (& (Geladen) Mo. 15:09 Q
Status
! About CloudRaid

CloudRaid Account Overvi REXIE g Settings Lock Window

CloudRaid

RAID Overview

Click on an array to get detailed information.
Array Name RAID-Strategy

Array 1 Mirroring-Mode

Add Array

@ TU Darmstadt | @ CASED | @ Fraunhofer SIT | 2 Contact Back to top

Abbildung 4.20: Prototyp der Desktopanwendung

7 http://www.eclipse.org/swt/
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5 Zusammenfassung und Ausblick

Im Rahmen dieser Arbeit wurde die in Kapitel 4 beschriebene Anwendung entwickelt, was eine Einar-
beitung in die technischen Hintergriinde erforderte. Dariiber hinaus erfolgte vor Beginn der Implemen-
tierung eine Auswahl der verwendeten Hilfsmittel wie Bibliotheken und des Frameworks. Wahrend der
Entwicklungsphase erfolgte eine Auswahl von Cloud-Storage-Diensten, die von der Anwendung unter-
stiitzt werden sollten. Die hierfiir durchgefiihrte Evaluation ergab, dass diese hinsichtlich der Features
und des angebotenen Speicherplatzes sehr dhnlich sind. Bei der genauen Betrachtung stellten sich aber
deutliche Unterschiede heraus. Hervorzuheben wiren hier die fehlende Kontrolle der E-Mail-Adresse bei
Dropbox und die fehlende Verschliisselung der Daten auf den Servern von Ubuntu One.

Deutliche Méngel zeigten sich bei der Betrachtung der Programmierschnittstellen. Einzig bei der API
von Dropbox fielen keine Probleme auf. Durch den Authentifizierungsvorgang der API von SugarSync
begiinstigt lief3e sich eine Phishing-Anwendung erstellen, die die Zugangsdaten des Benutzers auslesen
konnte [26]. Bei Ubuntu One konnte ein Angreifer zwar nicht die Zugangsdaten des Benutzers auslesen
aber er konnte ebenfalls eine Anwendung erstellen, welche die online gespeicherten Daten des Benutzers
auslesen konnte. Ein Benutzer muss zwar auf den Seiten von Ubuntu One einer Anwendung Zugriff
gewahren aber er sieht dort nicht, um welche Anwendung es sich genau handelt und auf welche seiner
Daten diese zugreift.

An die Implementierung der Anwendung wurde die Anforderung gestellt, leicht um neue Cloud-
Storage-Dienste erweiterbar zu sein. Das sollte durch eine einheitliche Strukturierung erreicht werden.
Nach genauerer Betrachtung der Dienste stellte sich aber heraus, dass diese recht unterschiedlich sind
und eine einheitliche Implementierung nur bedingt moglich ist. In erster Linie lag das an den unter-
schiedlichen Authentifizierungsverfahren, welche beim Verkniipfen der Accounts mit der Anwendung
verschiedene Interaktionen mit dem Benutzer erforderten. Das Hinzufiigen eines neuen Providers ist
nicht trivial aber gut umsetzbar.

Die Anwendung unterstiitzt aktuell die Anbieter Dropbox, SugarSync und Ubuntu One und die fol-
genden zwei Speicherstrategien. Der ,Mirroring-Mode“ kopiert Dateien in einem lokalen Verzeichnis
auf der Festplatte automatisch auf beliebig viele Cloud-Storage-Accounts. So wird eine Ausfallsicher-
heit einzelner Accounts hergestellt. Der ,,Striping-Mode“ kombiniert mehrere Accounts zu einem grol3en
Speicherplatz. Die Auslastung der Accounts wird iiberwacht und Dateien werden automatisch auf die
Accounts verteilt. Zusatzlich zu der bestehenden Anwendung gibt es noch weitere praktische Features,
die Aufgrund der begrenzten Bearbeitungszeit nicht realisiert werden konnten. Einige davon werden
jetzt im Folgenden erlautert.

5.1 Bandbreitenmessung

Webservices bieten unterschiedliche Bandbreiten und Reaktionszeiten, was bei Cloud-Storage-Diensten
zu langeren Zeiten beim Up- oder Download von Dateien fiihrt. Bei Benutzung der Anwendung war
deutlich sichtbar, dass der Upload einer identischen Datei bei einem Dienst schneller ging als bei ei-
nem Anderen. Durch die Implementierung einer Bandbreitenmessung konnte so die Performance der
Anwendung deutlich gesteigert werden. Die Anwendung konnte dann zum Beispiel nach dem Start eine
Messung durchfiithren und zum Up- oder Download einer Datei den Provider mit dem besten Durchsatz
wéhlen.
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5.2 Verbesserte Synchronisierung

Die Benutzung der meisten Cloud-Storage-Anbieter erlaubt es, den Dienst auf mehreren Geriten gleich-
zeitig zu benutzen. Wird dabei beispielsweise iiber das Smartphone eine Datei geloscht, wird der Compu-
ter des Anwenders {iber die Anderung informiert und der Datenbestand auf den neusten Stand gebracht.
Dies funktioniert mit der in dieser Arbeit entwickelten Anwendung nicht. Sie kann nur von einem Com-
puter genutzt werden und spiegelt die lokalen Daten entsprechend der Speicherstrategie auf die Accounts
bei der Cloud-Diensten. Im Falle einer Weiterentwicklung der Anwendung wére eine beidseitige Synchro-
nisierung wiinschenswert.

5.3 Datensicherheit

Eine interessante Erweiterung der Anwendung wére eine Verschliisselung der Daten, bevor diese zu
den Diensten iibertragen werden. Eine lokale Verschliisselung der Daten wird von keinem der Provider
angeboten, was sicher auch daran liegt, dass so der Einsatz von Data Deduplication [33] fiir den Pro-
vider unmoglich wére. Ware eine effiziente Verschliisselung auch grof3erer Dateien in Java umsetzbar,
konnte eine lokale Verschliisselung durch eine neue Speicherstrategie leicht in die Anwendung integriert
werden. Denkbar wire eine Realisierung mit TruPax'. Es ermdglicht TrueCrypt kompatible Container-
Dateien zu erstellen, ohne dass TrueCrypt auf dem Computer selbst installiert sein muss.

In der aktuellen Version der Anwendung verbleiben Dateien, die auf den Cloud-Storage-Accounts ge-
speichert wurden dort, wenn ein Account wieder aus der Anwendung entfernt wird. Hier konnte man
dem Benutzer mehr Kontrolle dariiber geben, indem man eine Auswahlmoglichkeit anbietet, die Daten
beim Entfernen des Accounts von diesem zu 16schen.

5.4 Erweiterung um neue Speicherstrategien

Die Implementierung neuer Speicherstrategien bietet eine Vielfalt an Erweiterungsmoglichkeiten. Die
Anwendung lésst sich wie in Abschnitt 4.8 auf Seite 38 beschrieben, leicht um neue Strategien erweitern.
Denkbar wéren neben anderen RAID-Leveln zum Beispiel ein ,,Split-Mode*“, welcher einzelne Dateien in
mehrere Teile aufteilt und diese dann bei unterschiedlichen Cloud-Storage-Anbietern speichert. Somit
wiéren alle Accounts erforderlich, um die Datei wieder herzustellen. Dies wire ein naiver Ansatz der
darauf abzielt, Daten vor dem Kompromittieren von einzelnen Accounts durch Angreifer zu schiitzen.

1 http://www.coderslagoon.com
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