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Zusammenfassung

Die sozialen Netzwerke wie etwa Facebook und Google+ gehoren mittlerweile fiir viele zum Alltag und werden von
den verschiedensten Altersgruppen genutzt. Die Beliebtheit dieser sozialen Netzwerke nimmt immer weiter zu und die
Benutzerzahlen steigen kontinuierlich. Eine wesentliche Funktion fiir die Benutzer der sozialen Netzwerke ist die Kom-
munikation und der Informationsaustausch mit anderen Benutzern, dabei kann es sich um Freunde, Arbeitskollegen oder
sogar Unbekannte handeln. Das grof3e Spektrum an Personen, die in sozialen Netzwerken erreicht werden kénnen, birgt
Gefahren hinsichtlich der Privacy fiir die Benutzer. Diese veroffentlichen oftmals personliche Informationen, ohne sich
iiber Reichweite und Konsequenzen bewusst zu sein. Konsequenzen fiir die Benutzer konnen zum Beispiel geschadigte
Beziehungen oder rechtliche Folgen sein, aber auch Identitdtsdiebstahl oder Stalking. Dabei verlieren sie die Kontrolle
iiber diese Informationen und es entstehen oftmals unerwiinschte Effekte. Zum Beispiel ist es durch falsche Einstellungen
moglich, dass Personen diese Informationen sehen, fiir die sie nicht bestimmt sind. Diese Personen kénnten diese Informa-
tion falsch interpretieren, aber auch missbrauchen. Zudem wird von den meisten Benutzern nicht dariiber nachgedacht,
inwieweit die Inhalte kritisch beziiglich der Privatsphére sein kénnten und werden oftmals im Nachhinein bereut.

Diese Arbeit beschéftigt sich mit dieser Problematik und stellt ein Konzept sowie eine Implementierung fiir eine
Browser-Erweiterung am Beispiel Facebook vor, die das Bewusstsein fiir solch kritische Inhalte erh6hen soll. Die entwi-
ckelte Browser-Erweiterung liberpriift Statusmeldungen des Benutzers wéhrend der Eingabe in Facebook und visualisiert
kritische Textstellen. Diese Erweiterung soll dem Benutzer helfen, kritische Inhalte zu erkennen und erst gar nicht zu
veroffentlichen. Dadurch sollen negative Auswirkungen auf den Benutzer verhindert werden.

Die Umsetzung dieses Konzeptes wird im spéiteren Verlauf der Arbeit beschrieben und diskutiert. Zudem werden
existierende Ansétze vorgestellt und die Notwendigkeit, der in dieser Arbeit entwickelten Browser-Erweiterung, erklart.
Abschliefend wird ein Fazit gezogen und mogliche zukiinftige Erweiterungen fiir diese Arbeit aufgelistet.
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1 Einleitung

Dieses Kapitel erldutert zunédchst ein Problem heutiger sozialer Netzwerke, indem vom Benutzer unbewusst fiir ihn
personlich schédliche Inhalte verdffentlicht werden und er keine Kenntnis dariiber hat, welche Konsequenzen das nach
sich ziehen kann. Anschliefend wird die Motivation fiir diese Arbeit beschrieben, also das angestrebte Ziel, um das
Problem zu bewaltigen und welche Verbesserungen sich dadurch fiir den Benutzer ergeben konnen. Im letzten Abschnitt
wird dann der Aufbau der Arbeit prasentiert.

1.1 Problemstellung

Soziale Netzwerke wie Facebook und Google+ gehdren heute fiir viele zum téglichen Leben, so nutzen etwa zwei Drit-
tel der deutschen Internetbenutzer soziale Netzwerke [11]. Mehr als 584 Millionen Menschen sind tédglich auf Facebook
aktiv [15] und veroffentlichen private Inhalte, wie zum Beispiel Statusmeldungen, Fotos und Videos. Diese konnen &ffent-
lich, also fiir jeden Nutzer, zugédnglich gemacht werden. Es ist zwar moglich die sogenannten Privatsphére-Einstellungen
anzupassen, wonach zum Beispiel nur bestimmte Freunde die Information sehen kdnnen, jedoch fehlt oftmals die Kennt-
nis, um diese Einstellungen richtig zu verwenden. Hierbei werden die Einstellungsmoglichkeiten von vielen Benutzern als
undurchsichtig und zu komplex beschrieben, insbesondere bei dlteren Generationen [2]. Dadurch kam es zum Beispiel
schon des Ofteren zu sogenannten Facebook-Partys, die sogar mediale Aufmerksamkeit bekamen. Dabei waren vermeint-
lich private Veranstaltungen plétzlich auf Facebook 6ffentlich zu finden und mehrere Hundert Géste kamen, anstatt nur
die eingeladenen Personen [22].

Junge Benutzer kennen diese Einstellungen zwar hiufiger, aber scheinen jedoch weniger {iber die Inhalte nachzu-
denken, die sie in den sozialen Netzwerken verdffentlichen. Die Studie von Giovani und Pashley [12] zeigt, dass viele
Benutzer zwar wissen, dass die Veroffentlichung ihrer Daten auf Facebook Konsequenzen haben kann, aber empfinden
das nicht als kritisch. Konsequenzen kénnen unter anderem geschidigte Beziehungen, Jobverlust und rechtliche Folgen
sein, aber auch Identitatsdiebstahl oder Stalking [35]. Oftmals fehlt das Bewusstsein dafiir, wie einfach es fiir Stalker,
Arbeitgeber oder Eltern ist, Informationen iiber die betreffenden Personen zu beschaffen [12].

Es passiert immer wieder, dass Personen solche Konsequenzen erleben und ihre Veré6ffentlichungen in sozialen Netz-
werken bereuen. Die Inhalte dieser Veroffentlichungen sind unterschiedlich. Oft werden Mitteilungen verfasst, die sen-
sible Informationen enthalten. Sensible Themen dieser Veroffentlichungen sind haufig Alkohol und Drogenmissbrauch,
Sex, Religion und Politik, personliche und familidre Probleme und Arbeit / Arbeitsstelle. Oftmals werden aber eben-
so Veroffentlichungen mit emotionalem Inhalt getétigt, in denen andere Leute beleidigt oder angegriffen werden, aber
auch ganze Streitigkeiten im Internet ausgefochten. Die Griinde fiir die Veroffentlichungen sind vielfaltig, hdufig, weil
es vermeintlich ”cool” oder lustig ist, aber auch um Frustrationen in stark emotionalen Zustdnden abzulassen. Die Reue
entsteht in der Regel, weil die Informationen an die falsche Zielgruppe gelangen oder, weil das Konzept des Weiterteilens
in sozialen Netzwerken nicht verstanden wurde [35].

Ein weiteres Problem ist die Kommerzialisierung der eigenen Daten auf sozialen Netzwerken. Dem Benutzer wird
zwar suggeriert, die Nutzung sei kostenlos, allerdings “bezahlt” dieser mit seinen Daten. Ein Kerngeschéft von sozialen
Netzwerken ist die Nutzung der benutzergenerierten Daten, um zum Beispiel Werbung zu personalisieren. Dariiber hinaus
ist in den Datenschutzbestimmungen nicht ausgeschlossen, dass Informationen an Dritte verkauft werden. Wie die Daten
also genau verarbeitet werden, bleibt fiir den Benutzer intransparent [1].

1.2 Motivation

Die oben genannten Probleme zeigen, dass sehr viele Benutzer in sozialen Netzwerken kaum ein Bewusstsein dafiir ha-
ben, welche Informationen sie teilen und welche Auswirkungen dies haben kann. Um diese Auswirkungen zu verringern
und den Missbrauch der Informationen zu verhindern, besteht die Notwendigkeit, ein unterstiitzendes Werkzeug fiir den
Benutzer zu entwickeln, das ihn auf kritische Inhalte aufmerksam macht. Es existieren zwar Ansétze, die zum Beispiel
die Facebook-Grundeinstellungen untersuchen und optimieren, allerdings beschaftigt sich bisher keine Arbeit mit den
konkreten Inhalten von veroffentlichten Texten in sozialen Netzwerken.

Am Beispiel einer Browser-Erweiterung fiir den Browser Google Chrome und das soziale Netzwerk Facebook wird ein
solches Werkzeug entwickelt - der Facebook Post Checker (FPC). Die Entscheidung fiir Google Chrome geht aus aktu-
ellen Nutzungsstatistiken [38] hervor, da dieser am meisten Verwendung findet. Durch die zeitliche Einschrankung der
Bachelorarbeit wurde die Proof-of-Concept Implementierung fiir das derzeit am stirksten verbreitete sozialen Netzwerk
Facebook [11, 15] umgesetzt. Die Browser-Erweiterung ermdglicht es dem Benutzer, seine Statusmeldungen beim Ein-
geben automatisch auf kritische Inhalte iiberpriifen und die Ergebnisse auswerten zu lassen. Eine Statusmeldung ist ein
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(in der Regel kurzer) Text, um anderen Benutzern eigenen Gedanken, Meinungen oder wichtige Informationen bereitzu-
stellen. Durch verschiedene visuelle Riickmeldungen in Echtzeit, wie zum Beispiel Textfairbungen, soll das Bewusstsein
des Benutzers beziiglich kritischer Inhalte gesteigert werden und somit Ver6ffentlichungen verhindern, die spiter bereut
werden. Zudem soll der Inhalt dem Betreiber weniger Aufschluss iiber den Benutzer geben, indem private Informationen,
die kommerzialisiert werden konnen, gekennzeichnet und vom Benutzer gegebenenfalls entfernt werden. Am Lehrstuhl
wurde zu dieser Arbeit eine Studie [7] von Sebastian Funke durchgefiihrt, die gezeigt hat, dass privatsphirenkritische
Beitrdge durch solch ein Werkzeug reduziert werden kénnen.

1.3 Aufbau der Arbeit

Zunichst werden in Kapitel 2 bisherige Ansétze vorgestellt, die dem Benutzer eine héhere Kontrolle iiber seine Daten
in sozialen Netzwerken ermoglichen sollen. Am Ende dieses Kapitels wird mit einer Abgrenzung zu diesen untersuch-
ten Arbeiten abgeschlossen. In Kapitel 3 werden die theoretischen Grundlagen der Privacy fiir diese Arbeit vermittelt
und die angewandten Techniken, Levenshtein und Naive Bayes, erklédrt. Anschlieend folgt das Kapitel 4 mit dem Kon-
zept des "Facebook Post Checker”, ein in dieser Arbeit entstandenes Werkzeug zur Uberpriifung von Statusmeldungen in
Facebook. Die Implementierung dieses Konzepts, anhand einer Browser-Erweiterung fiir Google Chrome, wird anschlie-
Bend in Kapitel 5 detailliert beschrieben. Die Ergebnisse der Evaluierung dieser Implementierung werden in Kapitel 6
prasentiert. Abschlie3end wird in Kapitel 7 ein Fazit zur Arbeit gegeben und noch ungeldste Probleme und zukiinftige
Aufgabenstellungen vorgestellt, die sich aus dieser Arbeit ergeben haben.




2 Verwandte Arbeiten

Eine Ubersicht interessanter verwandter Arbeiten, die sich auch mit der Lésung des in Kapitel 1 vorgestellten Problems
beschiftigen, wird in diesem Kapitel gezeigt. Zunédchst wird eine wissenschaftliche Arbeit (Lockr [28]) prasentiert und
anschlieRend werden drei existierende Ansitze vorgestellt. Am Ende dieses Kapitels wird ein Fazit zu den existierenden
Ansitzen gezogen und eine Abgrenzung zu dieser Arbeit beschrieben.

Dieses Kapitel und die Folgenden enthalten oft den Begriff "teilen”. Hiermit ist das Bereitstellen von Informationen in
sozialen Netzwerken gemeint. Es bedeutet nicht unbedingt, dass die Information direkt offentlich (fiir alle) sichtbar ist,
sondern kann sich auch auf eine bestimmte Benutzergruppe (zum Beispiel Freunde) beschrinken.

2.1 Lockr: Better Privacy for Social Networks

In der wissenschaftlichen Arbeit von A. Tootoonchian und S. Saroiu [28] wird ein System beschrieben, dass die Pri-
vatsphére unter anderem mittels Kryptografie in Online-Plattformen verbessern soll, auf denen Informationen geteilt
werden konnen. Kryptografische Mafnahmen sind digital signierte Freundschaften und eine Verschliisselung fiir den Da-
tenaustausch zwischen zwei Freunden. Die digitalen Signaturen sollen dazu dienen, dass sich Freunde, fiir die Inhalte
bereitgestellt werden, auf dem entsprechenden Netzwerk nicht anmelden miissen, sondern mit der Signatur beweisen
konnen, dass sie Freunde sind. Die Verschliisselung hat den Vorteil, dass wirklich nur die Personen / Parteien die Informa-
tionen sehen konnen, die einen entsprechenden Schliissel besitzen. Zudem trennt es den durch den Benutzer generierten
Inhalt von den restlichen Funktionalitédten in einem sozialen Netzwerk (SN). Dadurch soll sich die Kontrolle der Benutzer
iiber die Daten erhohen, indem sie spezifizieren konnen, in welchen SNs diese Informationen gespeichert werden und
wer dort Zugriff haben soll.

Choose the privacy settings [?]
flickr ...~
" Private (only you see them) e
| Visible to Friends
Visible to Family
T Public (anyone can see them)

' Social Relations |family

» Show advanced settings.

UPLOAD

Or, cancel and return to vour photos.

@ ®)

Abbildung 2.1: Screenshot einer Testimplementierung von Lockr in Flickr. (a) Ein Benutzer erstellt eine Lockr-Access-
Control-List (b) Ein Benutzer schaut sich ein Bild mit korrekter Bescheinigung fiir digitale Freundschaft
an (c) Ein Benutzer ohne korrekte Bescheinigung sieht nur einen Platzhalter [28]

Das entwickelte Konzept wurde in verschiedenen OSNs testweise implementiert (alte Flickr Implementierung auf
Abbildung 2.1 zu sehen), ist aber nicht mehr verfiigbar.

2.2 Reclaim Privacy

Reclam Privacy® ist ein Tool um die eigenen Privatsphiren-Einstellungen (Reichweite) in Facebook zu iiberpriifen. Es
wird als Lesezeichen in der Browserleiste gespeichert und kann dann in Facebook ausgefiihrt werden. Dieses Tool zeigt
nach dem Ausfiihren eine Auswertung der Einstellungen (siehe Abbildung 2.2) und bietet eine Moglichkeit an, diese
automatisch anzupassen. Zum Beispiel ist der dritte Eintrag mit einem “caution” versehen, da die Kontaktinformationen
des Benutzers o6ffentlich sichtbar sind.

Dem Benutzer soll dadurch Arbeit abgenommen werden, da er sich nicht durch die zum Teil uniibersichtlichen
Facebook-Seiten klicken muss.

1 http: //www.reclaimprivacy.org, abgerufen am 21.02.2013




privacy scanner v Us ! reclaimp org [dene

some of your contact information is exposed to the entire Internet, you should tweak contact settings and then @

ur friends to protect their privacy too m 1554
facebook Suche Startseite  Profil  Konto

Abbildung 2.2: Screenshot der Uberpriifungsergebnisse von Reclam Privacy [16]

Aktuell (Stand 2013) funktioniert das Tool nicht mehr, da Facebook Anderungen an der HTML-Struktur vorgenommen
hat, sodass das Werkzeug die entsprechenden Informationen von Facebook nicht auslesen kann.

2.3 Privacyfix

Privacyfix? ist eine Erweiterung fiir den Browser Google Chrome. Diese iiberpriift, &hnlich wie Reclam Privacy, die Ein-
stellungen von Facebook, aber auch Google+ wird unterstiitzt. Dabei werden allerdings nicht nur die Privatsphare-
Einstellungen iiberpriift, sondern ebenfalls Einstellungen fiir zum Beispiel Google-Indizierung des eigenen Profils. Zur
Verbesserung der Einstellungen werden dann ”Fix”-Buttons angeboten (sieche Abbildung 2.3). Die Abbildung zeigt einige
hinterlegte Bereiche, diese sind auf der linken Seite zum Teil orange. Das bedeutet: hier sind die Einstellungen nicht
optimal fiir die eigene Privacy und sollten angepasst werden. Beim Klicken eines solchen ”Fix”-Buttons wird die ent-
sprechende Einstellungsseite auf Facebook gedffnet und eine ausfiihrliche Beschreibung zur entsprechenden Einstellung
eingeblendet sowie eine Erlduterung, wieso Privacyfix diese &ndern mochte. Diese Beschreibung geht iiber die von Face-
book angegebene hinaus. Anschliefend wird die Einstellung angepasst, sofern der Benutzer einverstanden ist. Auf der
linken Seite sieht man das Ergebnis, nachdem man sein Profil hat ”fixen” lasen. Die orangenen Bereiche sind nun griin
hinterlegt und kennzeichnen so, dass die Einstellungen jetzt in Ordnung sind. Der dritte Punkt in der Abbildung bedeutet
zum Beispiel, dass alle Statusmeldungen, die verfasst werden, fiir jeden sichtbar sind. Die entsprechende Einstellung
wurde durch das “fixen” auf Freunde beschrénkt. Neben dieser Funktionalitdt ist es moglich, dass Benachrichtigungen
fiir Anderungen der Datenschutzerklirung von Facebook oder Google eingestellt werden kénnen.

i Profil nicht indexiert i Profil nicht indexiert
& P &, I Prof
@ Profil mit Apps von Freunden teilen,, | qwep

Kommentierer] m Kommentiererfig} B IOWED
& Gefallt mir & Gefallt mir
FIXED

Das verwenden meiner 'Gefallt mir Das verwenden meiner 'Gefallt mir* FIXED
zur Werbezwecken unterbinden 2ur Werbezwecken unterbinden
: Facebook 0) Automatisches Profil-Sharing ALLOWED

ist eingeschalten

Facebook-Widgets
kénnen Sie auf anderen WebseiterLLOWED

o Facebook
ausschalten ausschalten

Liste der Facebook-A
m Ihre Apps m m Ihre Apps @) istneu bearbeitst worden FIXIERT

Abbildung 2.3: Screenshot der Uberpriifung eines Facebook Profils durch Privacyfix und die anschlieBende Verbesserung

Zudem bietet die Erweiterung eine Moglichkeit an, dem Benutzer auszurechnen, welchen finanziellen Wert (in Dollar)
das eigene Profil fiir verschiedene OSNs hat. So soll der Benutzer ein Bewusstsein dafiir bekommen, dass die Nutzung
der sozialen Netzwerke nicht wirklich kostenlos ist. Allerdings ist nicht offengelegt, wie dieser Wert berechnet wird.

2.4 Facebook Privacy Watcher

Der Facebook Privacy Wacher (FPW) [23,24] ist eine Erweiterung fiir den Browser Firefox von Mozilla®. Auch diese
Erweiterung dient der Anpassung von Privatsphére-Einstellungen in Facebook. Allerdings ist der Unterschied zu den

www.privacyfix.com, abgerufen am 21.02.2013

3 http://www.mozilla.org/, aufgerufen am 21.02.2013




anderen Ansétzen, dass die Elemente in Facebook wéihrend des Benutzens beziiglich ihrer gruppenbezogenen Sichtbarkeit
(Privatsphére-Einstellungen) gefarbt und dem Nutzer so sichtbar gemacht werden (siehe Abbildung 2.4).
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Abbildung 2.4: Screenshot der eingebetteten Farbung durch den Facebook Privacy Wacher [24]

Dafiir gibt es vier Farbstufen, die folgende Einstellungen représentieren:
* Griin: Jeder in Facebook kann IThre Daten sehen
* Orange: Nur fiir Freunde sichtbar
* Rot: Vor allen Benutzern versteckt
* Blau: Fiir eine Teilmenge Ihrer Freunde sichtbar

Der Vorteil gegeniiber den beiden anderen Ansdtzen ist, dass dabei das stdndige Bewusstsein fiir die Privatsphére-
Einstellungen erhoht wird. Bei den anderen Ansitzen fiihrt man das Tool in der Regel einmal aus und &ndert dann
entsprechend seine Einstellungen. Der FPW macht den Benutzer wéhrend des Benutzens von Facebook sténdig auf die
moglichen Einstellungen aufmerksam, da die farblichen Hervorhebungen von entsprechenden Bereichen fortwéahrend
angezeigt werden.

2.5 Abgrenzung zu den existierenden Ansatzen

Die wissenschaftliche Arbeit (Lockr), siehe Abschnitt 2.1, versucht mittels Kryptografie die Privacy zu schiitzen, insbeson-
dere vor unerwiinschtem Zugriff auf eigene Daten. Die existierenden Ansatze beschéftigen sich alle mit den Privatsphére-
Einstellungen und der Erhéhung des Bewusstseins des Benutzers fiir diese Einstellungen (und deren Konsequenzen).
Diese Arbeit beschéftigt sich nicht nur mit den Privatsphére-Einstellungen und der Frage, wem es moglich sein soll, ei-
ne Information zu sehen, sondern versucht den Inhalt der Information zu {iberpriifen. Das bedeutet, der Benutzer soll
wiahrend des Schreibens einer Statusmeldung unmittelbar Feedback bekommen, welche Abschnitte in dem Text der Sta-
tusmeldung potenziel privatspharenkritisch sind und ob er den Text so ver6ffentlichen sollte. Dadurch soll verhindert
werden, dass Privatsphire gefdhrdende Inhalte iiberhaupt verdffentlicht werden. Das Kapitel 4 beschreibt die Idee und
zeigt das Konzept fiir eine Browser-Erweiterung, die eine solche Uberpriifung und Visualisierung anbietet.

Zunachst werden aber im folgenden Kapitel 3 die theoretischen Grundlagen fiir die Privacy Betrachtung erldutert und
angewandte Techniken zur Textiiberpriifung erklirt, die in dieser Arbeit eingesetzt werden.




3 Theoretische Grundlagen

Dieses Kapitel gibt einen Uberblick iiber die theoretischen Grundlagen, die in dieser Arbeit genutzt wurden. Zunichst
werden der Begriff Privacy und die damit verbundenen Probleme beschrieben. Anschlief3end werden allgemeine Konzepte
zur Verbesserung der Privatsphére erklart. Im letzten Teil werden die in dieser Arbeit angewandten Techniken behandelt,
mit einer Einfiihrung zu Naive Bayes Klassifizierern und einer Erlduterung der Levenshtein Distanz.

3.1 Privacy Problem

Der Begriff Privacy (deutsch Datenschutz und Privatsphére) ist nicht einheitlich definiert, jedoch gibt es einige Defi-
nitionsversuche. Diese Arbeit orientiert sich an dem Recht auf Selbstbestimmung, das aus dem Volkszdhlungsurteil in
Karlsruhe 1983 [3] hervorgegangen ist.

Folgende Definition soll als Grundlage der Betrachtungen zur Privacy dienen.

,Der Bereich, in dem eine Person selbst bestimmt (oder bestimmen kénnen sollte), wem sie wann und warum
welche Information iiber sich selbst zugdnglich macht.” [18]

In einer computerlosen Welt konnen nur Personen im direkten Umfeld Informationen iiber eine Person erlangen,
entweder iiber direkten Austausch oder iiber Beobachtung. Das heildt, eine Person hat Einfluss auf ihre Privatsphére
durch die Wahl ihres Umfeldes. Es kann trotzdem passieren, dass dieses Umfeld die Information wiederum an dessen
Umfeld weiterreicht und die betreffende Person somit in ihrer Privatsphédre verletzt wird. Allerdings geschieht diese
Verbreitung von Informationen mit einer wesentlich geringeren Geschwindigkeit und Reichweite, als es in der heutigen
Zeit des Internets der Fall ist. Das Internet spielt eine zunehmend zentralere Rolle in unserem Leben und immer mehr
unserer Daten werden dort digital verarbeitet und gespeichert.

Als Benutzer die Kontrolle iiber diese Daten zu bewahren ist ein sehr komplexes Problem, denn sobald jemand anderes
Zugriff auf diese Daten erhilt, ist nicht mehr klar, was damit geschieht. Dieser miisste dafiir sorgen, dass die Informa-
tionen addquat gesichert und geschiitzt werden, dennoch kann es passieren, dass der Betreiber nicht fiir einen solchen
Schutz sorgen kann oder mochte. Das Fehlen eines addquaten Schutzes kann vom Betreiber einerseits unbewusst durch
schlechte IT Sicherheit hervorgerufen werden, sodass Fremde Zugriff auf die Daten erlangen kénnen. Andererseits kann
der Betreiber die Privacy bewusst missachten, indem die Daten von internen oder externen Services (gegebenenfalls mit
kommerziellem Hintergrund) verwendet werden. Hierzu sollte der Zweck der verwendeten Daten zwischen Benutzer
und Betreiber genau festgelegt werden (Purpose Binding) wie auch der zukiinftige Umgang mit den Daten [10]. Um
diese Probleme zu vermeiden, wére ein naiver Ansatz, die Daten erst gar nicht im Internet zu verwenden, aber dann
miisste der Benutzer auf verschiedene Vorteile verzichten, die er durch das Teilen von Informationen erlangt (zum Bei-
spiel einen auf Benutzer zugeschnittenen Service). Daher sollten die Betreiber in der Pflicht sein, vom Benutzer nur die
Daten anzufordern, die fiir den Service wirklich nétig sind (Datenminimierung). Dennoch muss der Benutzer die zu
erwartenden Vorteile gegeniiber den Kosten (Verlust der Informationskontrolle) abwéagen und entscheiden, ob es sich
lohnt, die eigenen Informationen fiir die Vorteile “einzutauschen”. Entgegen dem Paradigma, moglichst wenige Daten an
Internetbetreiber zu geben, entwickelt sich ein Trend, dass das Teilen von Informationen besser ist als sie nicht zu teilen,
sogar ohne ernsthaften Vorteil. Hier setzt diese Arbeit an und versucht, nicht das Teilen von Informationen zu verhin-
dern, sondern vielmehr den Benutzer hinsichtlich privatsphérenkritischer Angaben zu sensibilisieren, sodass dieser selbst
merkt, was er nicht im Internet mitteilen sollte [10].

Ein weiteres Problem in Verbindung mit Privacy ist der Kontext, in dem Informationen geteilt werden. Mit Kontext ist
hierbei die Verbindung der Information zu einer Zielgruppe und einem Sinnzusammenhang gemeint. Eine Information
wird in der Regel an eine bestimmte Zielgruppe (zum Beispiel enge Freunde) weitergegeben und oftmals in einem
Zusammenhang, der fiir diese Zielgruppe klar ist. Wenn diese Information nun aber den Kontext wechselt (zum Beispiel
konnen die Information auch Arbeitskollegen sehen), dann kann das zu unerwarteten (negativen) Auswirkungen fiir den
Benutzer fithren. Das bedeutet, wenn der Benutzer eine Information teilt, wire es wiinschenswert, wenn diese im von
ihm definierten Kontext steht (Context Binding) [10].

Der nachste Abschnitt beschreibt sogenannte Privacy Enhancing Technologies, die der Verbesserung der Privatsphére
eines Benutzers dienen sollen.

3.2 Privacy Enhancing Technologies

Privacy Enhancing Technologies (PETs) [34] sind Tools, Programme und Mechanismen, die versuchen, die Privatsphére
von Online-Benutzern zu schiitzen.
Die Ziele von PETs sind unter anderem [37]:




* Kontrolle iiber die Daten durch den Benutzer erhéhen
e Sammlung der Daten durch Dienstleister minimieren
* Anonymisierung des Benutzers durch zum Beispiel Pseudonyme
* Aushandeln von Nutzungsbedingungen
* Technische Ausfithrung dieser vereinbarten Nutzungsbedingungen
+ Verfolgung und Auflistung von Transfer der Benutzerdaten, sodass der Benutzer eine Ubersicht seiner Daten hat
* Die gesetzlichen Rechte des Benutzers fordern
Beispiele fiir PETs [5] sind:

* Automatische Datenanonymisierung nach einer bestimmten Zeit, damit die verarbeiteten Daten technisch
so aufbewahrt werden, sodass eine Identifizierung des Benutzers nur so lange stattfinden kann, wie die Daten
zweckdienlich sind.

* Verschliisselung von {ibertragenen Daten, damit diese wihrend der Ubermittlung nicht abgehort werden kénnen.

* ,Cookie Cutters” die das Missbrauchen von Cookies durch Betreiber verhindern sollen, indem Cookies fiir be-
stimmte Seiten abgeschnitten werden.

+ ,Platform for Privacy Preferences” (P3P)!, ein Portal, dass dem Benutzer erméglicht verschiedene Datenschutz-
bestimmungen von Webseitenbetreibern einzusehen und zu vergleichen. Des Weiteren konnen diese Politiken
gegeniiber den eigenen Privatsphirenpréferenzen verglichen werden.

Diese Arbeit beschéftigt sich mit dem Entwickeln einer PET, dabei handelt es sich um ein auf Facebook spezialisiertes
Werkzeug, das den Benutzer aufmerksam machen soll, falls dieser potenziell privatsphirenkritische Statusmeldungen
verdffentlichen mochte, siehe Kapitel 4.

3.3 Angewandte Techniken

In diesem Abschnitt werden die theoretischen Ansétze fiir einen Naive Bayes Klassifizierer (effizienter Klassifizierer, um
Objekte der Klasse zuzuordnen, der sie mit der groten Wahrscheinlichkeit angehoren) und die Levenshtein-Distanz
(Malf3 fiir Textverschiedenheit) eingefiihrt, die in dieser Arbeit praktisch eingesetzt werden.

3.3.1 Naive Bayes

Zu einem grofien Teil wird sich in dieser Arbeit mit der Analyse und Einstufung von Texten beschéftigt. Einerseits ist
interessant, welche Teile des Textes kritisch sind (siehe Kapitel 4.1), andererseits ist aber gleichermal3en eine Bewertung
des gesamten Textes interessant. Fiir diese Gesamtbewertung kommt in dieser Arbeit unter anderem ein Naive Bayes Klas-
sifikator zum Einsatz. Hierfiir werden sogenannte Trainingsdaten (Texte mit bekannter Klassifizierung) erfasst, anhand
derer der Klassifikator lernen und zukiinftige Texte einstufen kann.

Bayes Klassifikatoren im Allgemeinen ordnen, anhand bereits gelernter Zuordnungen von Objekten zu Klassen (Tra-
ningsdaten), ein beliebiges Objekt einer Klasse zu, der es mit der grof3ten Wahrscheinlichkeit angehort. Diese Klassi-
fikatoren basieren auf dem Bayestheorem (Gleichung 3.1), das die Berechnung von bedingten Wahrscheinlichkeiten
beschreibt [17].

P(ANB) _ P(BIA)P(A)
P(B)  P(B)

P(AB) = (3.1)

wobei
* P(A) die A-priori-Wahrscheinlich fiir ein Ereignis A ist

* P(BNA) die Wahrscheinlichkeit fiir ein Ereignis B unter der Bedingung ist, dass A eingetreten ist

1 nhttp://www.w3.org/P3P/
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* P(B) die A-priori-Wahrscheinlichkeit fiir ein Ereignis B ist

Der Naive Bayes Klassifizierer ist wegen seiner Einfachheit und guten Performance beliebt [19]. Die Grundannahme
ist, dass jedes Attribut von seiner Klasse unabhingig ist (daher der Name Naive Bayes). Das bedeutet in einem Text,
dass die Worte voneinander unabhingig sind. Diese Annahme ist selbstverstindlich nicht korrekt, da Texte keinen Sinn
machen wiirden, wenn die Worte voneinander unabhéngig wéren, dennoch fiihrt diese Annahme in der Regel zu guten
Ergebnissen [25].

Um die Funktionsweise des Naive Bayes Klasssifizierers in Bezug auf die Problemstellung dieser Arbeit zu erldutern,
dient das folgende Beispiel zum Verstdndnis (angelehnt an [21]).

Angenommen wir mochten wissen, mit welcher Wahrscheinlichkeit ein Text T, der die Worter w, und w, enthélt, zur
Klasse kritisch gehort.

* 15 von 30 bisherigen Texten wurden als kritisch markiert
* 20 von 30 Texten enthalten das Wort w,

* 11 von den Texten mit w; wurden als kritisch markiert

* 15 von 30 Texten enthalten w,

* Davon wurden 12 als kritisch markiert

Wie grof3 ist nun die Wahrscheinlichkeit, dass Text T zur Klasse kritisch gehort, mit dem Wissen, dass der Text w;
und w, enthalt?
* Gewohnlicher Ansatz:

P(wqlkritischNw,) * P(w,|kritisch) * P(kritisch)
P(w;|wy)P(wy)

Mit jedem zusétzlichen Wort wird die Formel komplexer, da neue bedingte Wahrscheinlichkeit (fiir die Worter
untereinander) berechnet werden miissten.

* Naive Bayes Ansatz:

Annahme: Worter unabhangig

P(wqlkritisch) % P(wy|kritisch) * P(kritisch) _ % * % * % — 0.88
P(wq)P(w,) B %*% -

Demnach betrdgt die Wahrscheinlichkeit, dass der Text T (mit unter anderem den Wortern w; und w,) zur Klasse
kritisch gehort, 88%.

Die Funktion, um einen beliebigen Text zu klassifizieren laute also:

classif y(wq,wo,...,w,) = arg Iglax(P(klasse) * l_[P(Wllklasse)) 3.2)
asse i=1

Man beachte, dass der Nenner aus der Formel 3.1 entfernt wurde, da dieser eine Konstante darstellt. Fiir die Berech-
nung der Wahrscheinlichkeiten an sich diirfte man den Nenner nicht entfernen, aber in diesem Fall sind wir nur an der
wahrscheinlichsten Klasse interessiert, also der Sortierung.

Damit Trainingsdaten und deren enthaltene Worthaufigkeiten erlernt werden konnen, wird folgendes Verfahren ver-
wendet: Sei W einer Menge von allen Wortern eines Textes T und klasse bezeichnet die Klasse, der dieser Text zugeordnet
werden soll. Fiir jedes Wort w in W wird der Zéahler words[w][klasse] erhoht und fiir die Klasse klasse wird der Zahler
classes[klasse][w] erhoht. Das heif3t, im Lernprozess wird fiir jedes Wort gespeichert, wie héufig es einer Klasse zuge-
ordnet wurde, und fiir jede Klasse wird gespeichert, wie héufig sie einem Wort zugeordnet wurde. Aus den so gelernten
Daten lassen sich dann die Wahrscheinlichkeiten fiir die classify Funktion (Gleichung 3.2) ermitteln.
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3.3.2 Levenshtein-Distanz

Es wird im Rahmen dieser Arbeit versucht, bestimmte Worte in einem Text wieder zu erkennen, wiahrend ein Benutzer
diesen Text eintippt. Der naive Ansatz ist, den Text Wort fiir Wort durchzugehen und zu {iberpriifen, ob das gesuchte
Wort mit dem Wort im Text {ibereinstimmt. Allerdings kann es vorkommen, dass im Text Tippfehler vorhanden sind,
dann funktioniert eine Uberpriifung auf Gleichheit zweier Worte nicht mehr. Daher wird in dieser Arbeit versucht, die
Ahnlichkeit zweier Zeichenketten zu bestimmen, damit trotz Tippfehlern bestimmte Worte erkannt werden. Zur Bestim-
mung einer solchen Ahnlichkeit wird in dieser Arbeit mit der Levenshtein-Distanz [20] gearbeitet, welche héufig zur
Bestimmung von Ahnlichkeiten zweier Zeichenketten eingesetzt wird.

Die Levenshtein-Distanz zweier Zeichenketten entspricht der minimal nétigen Anzahl an Operationen (Einfiigen, Lo-
schen und Ersetzen), damit die erste Zeichenkette in die Zweite umgewandelt werden kann [9,20]. Ein Algorithmus zur
Bestimmung der Levenshtein-Distanz zweier Zeichenketten ist in Listing 3.1 zu finden.

Ein Beispiel ist die Distanz zwischen "Test” und "Fest”, diese betrégt 1, denn es ist eine Ersetzung von T durch F notig.
Ein anderes Beispiel ist die Distanz zwischen "Tier” und "Tor”. Diese betragt zwei: 1. Ersetze i durch o (Toer) 2. Losche e
(Tor).

Listing 3.1: Pseudocode-Implementierung der Levenshtein-Distanz-Funktion

int LevenshteinDistance(string s, string t)

{
int len_s = length(s), len_t = length(t), cost = 0

if(s[0] !'= t[0]) then cost =1

if(len_s == 0) then return len_t

else if(len_t == 0) then return len_s

else return minimum(LevenshteinDistance(s[1l..len_s-1], t) + 1,

LevenshteinDistance(s, t[1..len_t-1]) + 1,
LevenshteinDistance(s[1..len_s-1], t[1l..len_t-1]) + cost)

Dieses Kapitel hat grundlegend in die Privacy-Problematik eingefiihrt und verschiedene Manahmen zur Verbesserung
der Privacy, sogenannte Privacy Enhancing Technologies, vorgestellt. AnschlieBend wurden Naive Bayes Klassifizierer
und die Levenshtein-Distanz erklart, die fiir diese Arbeit verwendet werden.

Das folgende Kapitel 4 beschreibt die genaue Funktionalitit der entwickelten Browser-Erweiterung. Dabei wird darauf
eingegangen, welche Aspekte eines Textes kritisch sein kénnen und wie die Visualisierung der Uberpriifungsergebnisse
aussehen soll. Abschlieend werden in Kapitel 4 noch einige wichtige Designentscheidungen aufgefiihrt.
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4 Konzept

In dieser Arbeit wird eine Browser-Erweiterung mit dem Namen “Facebook Post Checker” (FPC) fiir den Browser Chrome
von Google entwickelt. Diese Erweiterung soll dem Benutzer die Moglichkeit geben, seine eigenen Statusmeldungen
wéhrend des Verfassens (“on-the-fly”) in Facebook hinsichtlich Privatsphére iiberpriifen zu lassen und dem Benutzer dann
farblich kenntlich zu machen, an welchen Stellen der Text der Statusmeldung privatspharenkritisch ist. Dafiir werden
verschiedene Zusatzinformationen verwendet und verarbeitet, wie zum Beispiel die Profil-Informationen des Benutzers
(Wohnort, Hobbys und so weiter) und gelernte Einstufungen von verschiedenen Statusmeldungen. Eine konzeptionelle
Darstellung ist in Abbildung 4.1 zu sehen.

Zusatzinformationen

v

Statusmeldung—»| Facebook Post Checker

<:Markier‘te Statusmeldung

Gesamtbewertung

Abbildung 4.1: Konzept des Facebook Post Checker (FPC). Eine Statusmeldung wird eingegeben und vom FPC verarbeitet,
das heiBt mit Hilfe von Zusatzinformationen bewertet und markiert. Daraus resultiert eine Statusmeldung
mit markierten Textpassagen und eine Gesamtbewertung.

Im néchsten Abschnitt 4.1 werden zunéchst die aufgestellten Einstufungs-Klassen hinsichtlich kritischer Inhalte fiir
Texte definiert und dargestellt welche Aspekte in einem Text zu iiberpriifen sind. Anschlieffend wird in Abschnitt 4.1.5
die sogenannte ”Analyse Pipeline” beschrieben, ein in dieser Arbeit entstandenes Verfahren zur modularen und erweiter-
baren Uberpriifung von verschiedenen Aspekten in einem Text. Im darauf folgenden Abschnitt 4.1.6 wird der Naive Bayes
Klassifizierer erldutert, der zur Gesamtbewertung eines Textes beitragen soll. Die Idee der Gesamtbewertung wird in Ab-
schnitt 4.1.7 erldutert. Nachfolgend wird in Abschnitt 4.2 das Konzept fiir die Visualisierung der Uberpriifungsergebnisse
erklart und anhand von Bildern verdeutlicht. Abschlie3end werden fiir diese Arbeit wichtige Designentscheidungen unter
Abschnitt 4.3 aufgefiihrt und begriindet.

4.1 Uberpriifung der Statusmeldungen

Der vom Benutzer eingegebene Text muss untersucht werden, um kritische Textpassagen ausfindig zu machen. Diese
kritischen Textpassagen einer Statusmeldung werden in dieser Arbeit in drei Stufen Kklassifiziert, wobei sich die entspre-
chenden Farben an dem mentalen Modell der Ampel orientieren.

* Sehr kritisch: Diese Textpassage sollte nicht veroffentlicht werden und wird rot markiert.

* Kritisch: Diese Textpassage konnte kritisch sein, sollte aber vom Benutzer {iberpriift werden. Der Text wird gelb
markiert.

« unkritisch: Diese Textpassage kann ohne gréRere Uberpriifung durch den Benutzer geteilt werden. Der Text wird
griin markiert.

Es gibt verschiedene Aspekte, die in einer Statusmeldung tiberpriift werden miissen, die nachfolgend erklédrt werden.

4.1.1 Abweichung von Angaben im Profil hinsichtlich der Privatsphéare-Einstellung

Ein Benutzer kann in Facebook sein Profil ausfiillen, das umfasst personliche Angaben in der eigenen "Info”-Seite, so-
wie ”Geféllt-mir’-Angaben. Die ”Info”-Seite enthélt Informationen iiber Arbeit und Ausbildung, Wohnorte, Beziehung,
Familie, allgemeine Informationen (Geburtstag, Geschlecht, etc.), sowie Kontaktinformationen. Die “Gefallt-mir”-Seite
listet Lieblingsbiicher, -filme, -serien, -spiele, -sportler, -sportmannschaften und favorisierte Aktivitdten, Interessen sowie
inspirierende Personen auf. Des Weiteren sind "Geféllt-mir”-Angaben zu Facebook-Seiten moglich, die nicht exakt unter
eine dieser Kategorien fallen. Zum Profil eines Benutzers gehdren ebenso die eigenen Freunde, das hei3t, mit wem er auf
Facebook verbunden ist.
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Jede dieser Angaben hat eine bestimmte Privatsphére-Einstellung: eine Menge von Benutzern, fiir die diese Infor-
mationen sichtbar sein sollen. Die voreingestellten Privatspharen-Einstellungen sind 6ffentlich, Freunde, Freunde ohne
Bekannte und "Nur ich”.

Auch fiir Statusmeldungen kann ein Benutzer festlegen, welcher Menge von Benutzern diese Meldung angezeigt wer-
den soll. Nun kann es vorkommen, dass jemand Statusmeldungen schreibt, in denen Informationen aus seinem Profil
erwahnt werden, siehe Beispiel in Abbildung 4.2. Wenn die Privatsphére-Einstellung der Statusmeldung eine von der
Information abweichende ist, dann liegt eine Inkonsistenz vor.

Privatsphére-Einstellung der Profilinformation

Zu welcher Hochschule bist du geganger

v\ Technische Universitat Darmstadt B @ Offentlich
s

]

¥ Freunde ohne Bekannte
= Kurs hinzufugen 8 Nurich

Privatsphére-Einstellung der neuen Statusmeldung

Ich besuche aktuell die Technische Universitat Darmstadt!

(@ Girenticn ~| I

Abbildung 4.2: Profilinformation und deren Wiederverwendung in einer Statusmeldung. Die gewahlten Privatspharen-
Einstellungen (rot gefarbt) bilden eine Inkonsistenz, denn “Technische Universitdt Darmstadt” sollte nur
fiir Freunde sichtbar sein, die Statusmeldung, die diese Profilinformation enthélt, ist jedoch auf “Offent-
lich” gesetzt.

Eine solche Inkonsistenz ist dem Benutzer als sehr kritisch (rot) darzustellen, andernfalls als unkritisch.

Damit die Inkonsistenzen festgestellt werden, miissen die relevanten Profil-Daten von Facebook ausgelesen werden
sowie deren zugehorigen Privatsphare-Einstellungen. Mehr dazu in Kapitel 5.3.

Um Profilinformationen trotz Tippfehler (zum Beispiel Darmstad, anstatt Darmstadt) korrekt zu identifizieren und
einzustufen, kann eine Levenshtein-Option (siehe Abschnitt 3.3.2) gewahlt werden.

4.1.2 Regulére Ausdriicke

Regulare Ausdriicke sind Muster, die nach syntaktischen Regeln eine Menge von Zeichenketten beschreiben (zum Beispiel
beschreibt das Muster "a. * b” alle Zeichenketten, die mit a beginnen und mit b aufhéren). Diese reguldren Ausdriicke
konnen dazu verwendet werden, bestimmte Muster in einem Text zu erkennen [6].

Mit Hilfe dieser reguldren Ausdriicke lassen sich Textinhalte erkennen, die von einem Benutzer nicht veroffentlicht
werden sollten. Regulire Ausdriicke bediirfen einer nachtriglichen Uberpriifung des Benutzers und sind als kritisch
(gelb) einzuordnen.

Folgende reguldre Ausdriicke werden von der Browser-Erweiterung erkannt.

¢ Kreditkartennummern
e E-Mail-Adressen

* IBAN-Kontonummern (nationale Kontonummern sind nicht regulér)

Die Erweiterung ist so gestaltet, dass weitere reguldre Ausdriicke einfach hinzugefiigt werden konnen, siehe Abschnitt
4.1.5.

4.1.3 Pronomen

Pronomen (Fiirworter) sind eine Wortklasse, die stellvertretend fiir ein Nomen stehen [4]. Oftmals kénnen hierdurch
unbeabsichtigt kritische Dinge mitgeteilt werden, ohne dass der Benutzer sich dessen bewusst ist.

In dieser Arbeit werden die zwei Unterklassen, Possessiv- und Reflexivpronomen, erkannt und als kritisch (gelb) ein-
geordnet.
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* Possessivpronomen: mein(e), dein(e), unser(e)
* Reflexivpronomen: mich, dich, sich, uns, euch
Beispiele:
* Heute wieder so ein nerviger Tag auf der Arbeit, mein Chef ist echt das Letzte!
* Ich glaube ich habe gestern Nacht mein Fahrrad nicht abgeschlossen im Herrngarten vergessen!

* Hey Daniel, es gibt eine neue Gewinnaktion bei Vodafone, sag ihnen einfach, dass ich dich geworben habe, hier
meine Daten: KundenNr.: 16729375673 , HandyNr.: 01754836183, wir teilen uns dann die Préamie!

Die Pronomen sind allerdings nur ein Hinweis auf kritische Inhalte und miissen vom Benutzer iiberpriift werden und
werden daher als kritisch (gelb) eingestuft.

4.1.4 Stadtenamen

Ortsangaben sind kritisch, da der Standort verraten werden kann, aber auch Abwesenheit signalisiert werden kann. Eine
solche Ortsangabe wird kritisch (gelb) dargestellt.
Beispiel 1: ”Ich bin gerade in Frankfurt und schaue das Ful3ballspiel”, hierbei konnte zum Beispiel ein "Stalker” diese
Information missbrauchen.
Beispiel 2: "Die néchsten Tage fahre ich nach Berlin”, enthalt Informationen {iber eine Abwesenheit und kénnen zum
Beispiel von Einbrechern missbraucht werden.

In dieser Arbeit wurde sich aus Griinden der Effizienz darauf beschrankt zu iiberpriifen, ob der Text Stddtenamen
enthalt. Dafiir werden die 100 groften Stddte Deutschlands tiberpriift.

4.1.5 Analyse Pipeline

Die Analyse Pipeline soll der modularen Uberpriifung eines Textes dienen. In diese Analyse Pipeline wird ein Text einge-
geben, der dann von hintereinander geschalteten Modulen iiberpriift wird (siehe Abbildung 4.3).

Jeder Aspekt (siehe Abschnitt 4.1.1-4.1.4) kann in einem Modul definiert werden. Falls sich neue Aspekte ergeben, die
in einem Text kritisch sein konnen, konnen diese in neuen Modulen beschrieben und in die Analyse Pipeline eingefiigt
werden.

Am Anfang wird der vom Benutzer eingegebene Text an Modul 1 {ibergeben, und anschlieend bis Modul n auf die
verschiedenen Aspekte hin untersucht und markiert. Hierbei erhélt jedes Modul als Eingabe eine Liste seines Vorgénger-
moduls (Modul 1 bekommt eine einelementige Liste mit dem gesamten Text), wobei jeder Eintrag in der Liste aus einem
Text und optional aus Markierungsinformationen (Highlight) besteht. Das jeweilige Modul iteriert dann {iber die Eintra-
ge in der Liste und untersucht jeden nicht markierten Eintrag auf einen Aspekt hin (zum Beispiel auf einen bestimmten
regulidren Ausdruck). Es werden nur die nicht markierten Eintrdge beachtet, weil Textpassagen sonst mehrfach unter-
sucht und markiert wiirden und die Performance darunter leiden wiirde. Falls ein Modul innerhalb eines Eintrags eine
kritische Textpassage findet, wird dieser Eintrag innerhalb der Liste in drei Teile aufgebrochen. Der erste Teil entspricht
dem Text vor der kritischen Textpassage, der zweite Teil ist die kritische Textpassage selbst (versehen mit Markierungs-
informationen) und der dritte Teil ist der Text nach der kritischen Textpassage. Nachdem die Iteration iiber alle Eintrage
abgeschlossen wurde, wird die Liste an das ndchste Modul weitergegeben. Dieses geht dann wieder die Eintrdge (welche
keine Markierungen enthalten) durch und so weiter. Das letzte Modul gibt dann seine Liste an die Ausgabe der Pipeline.

Beim Entwerfen der Pipeline sollten die Module so aneinandergereiht werden, dass das Modul mit der héchsten Priori-
tat den Anfang der Pipeline bildet und das Modul mit der niedrigsten Prioritdt das Ende. In dieser Arbeit ist der Vergleich
von Profilinformationen und Text hoher priorisiert als reguldre Ausdriicke, da wir bei Ersterem konkrete Hinweise haben,
dass der Benutzer etwas mit seinem Profil Inkonsistentes veroffentlichen mochte.

Aus den gewonnenen Markierungsinformationen in der Liste konnen im spateren Verlauf die farblichen Hervorhebun-
gen in der Oberflache konstruiert werden, wie in Abschnitt 4.2 beschrieben.

4.1.6 Naive Bayes Klassifizierer

Der FPC enthilt einen Naive Bayes Klassifizierer, der aufgrund von gelernten Trainingsdaten klassifiziert, ob eine Status-
meldung wahrscheinlich die Privatsphére verletzt oder nicht. Hierfiir wird der theoretische Ansatz (siehe Kapitel 3.3.1)
umgesetzt und anhand von Trainingsdaten ermittelt, ob eine gesamte Statusmeldung wahrscheinlich kritisch oder nicht
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Eingegebener Text:
Meine Kreditkartennummer lautet 4111111111111111 und ich wohne in Darmstadt
|

¥

Analyse Pipeline

: Array[ "Meine Kreditkartennummer lautet
> Modul 1 - Profilinformationen F-»  4111111111111111 und ich wohne in ",
Highlight(Darmstadt) ]

Array[ "Meine Kreditkartennummer lautet ",
Highlight( ),
"und ich wohne in ",
Highlight(Darmstadt) ]

Modul 2 - Regularer Ausdruck

(Kreditkartennummer) -

Array[ Highlight( )s
" Kreditkartennummer lautet ",
»  Highlight( ), "und ich
wohne in ",
Highlight(Darmstadt) ]

Modul 3 - Pronomen Modul

Y
Output

Abbildung 4.3: Zeigt den Aufbau und die Funktionsweise der Text-Analyse-Pipeline. Hierbei wird ein Text durch verschie-
dene Module geschickt, die den Text auf verschiedene Aspekte untersuchen und entsprechend markieren.

kritisch ist. Die Klassifizierung stuft eine Statusmeldung als problematisch ein, wenn P(kritisch) > P(unkritisch), sonst
als unkritisch. Um diesen Grenzwert besser bestimmen zu kénnen, sind Realdaten nétig, die aber aktuell nicht verfiigbar
sind. In dieser Arbeit wird das Lernen von Trainingsdaten iiber die Eingabe durch ein Textfeld gelost, in das der Benut-
zer Beispiele fiir Statusmeldungen eingibt und auswahlen kann, ob diese potentiell problematisch oder unproblematisch
sind. Das Naive Bayes Model wird nach jedem Trainingsvorgang persistent in einer Datenbank abgelegt, somit ist, tiber
mehrere Browser-Sitzungen hinweg, gewahrleistet, dass die gelernten Daten nicht verloren gehen. Ein Hinweis auf das
Erfassen von qualitativen und realen Trainingsdaten wird in Kapitel 7.2 gegeben.

4.1.7 Gesamtbewertung

Am Ende jeder Textliberpriifung soll eine Gesamtbewertung iiber den geschriebenen Text abgeben werden. Ein Ablauf-
diagramm ist in Abbildung 4.4 zu sehen. Ist der gesamte Text voraussichtlich sehr kritisch, kritisch oder unkritisch. Diese
Gesamtbewertung wird beeinflusst durch das Ergebnis der Analyse Pipeline (Markierungen) und durch die Einstufung
des Naive Bayes Klassifizierers, siehe Abbildung 4.4. Wenn die Pipeline mindestens ein Highlight ausgibt, das rot ist,
wird der gesamte Text als sehr kritisch bewertet. Wenn die Pipeline mindestens ein Highlight ausgibt, das gelb ist, wird
der gesamte Text als kritisch bewertet. Wenn der Naive Bayes Klassifizierer fiir die Klassen nicht kritisch und kritisch
unterschiedliche Wahrscheinlichkeiten ausgibt sowie die Wahrscheinlichkeit fiir kritisch hoher ist als fiir nicht kritisch,
dann wird der gesamte Text als privatspharenkritisch bewertet.

4.2 Visualisierung der Uberpriifungsergebnisse

Nachdem die Uberpriifung abgeschlossen ist, miissen die Ergebnisse fiir den Benutzer sichtbar gemacht werden. Hierfiir
wird in Abschnitt 4.2.1 erldutert, wie die Passagen des Textes, die in der Analyse Pipeline markiert wurden, im Eingabefeld
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sehr kritischer
Aspekt?

Bayeseinstufung
problematisch?

Gesamtwertung:
unkritisch

kritischer Aspekt?

V la
Gesamtwertung:
kritisch

Gesamtwertung:
sehr kritisch

Abbildung 4.4: Ablauf der Gesamtbewertung einer Statusmeldung, also wann die gesamte Statusmeldung in welche Stu-
fe (sehr kritisch, kritisch, unkritisch) eingestuft wird.

der Statusmeldung durch Firbungen visualisiert werden. Anschliefend wird in Abschnitt 4.2.2 erlautert, wie die erfolgte
Gesamtbewertung fiir den Benutzer kenntlich gemacht wird.

4.2.1 Kritische Textpassagen

Die kritischen Textpassagen werden direkt in dem Eingabefeld (auf Facebook) farblich hinterlegt ( rot / gelb / griin),
siehe Abbildung 4.5.

Meine|Kreditkartennummer lautet 4111111111111 |und ich wohne in
Eschborn. Heute gehe ich nach Frankfurt, wenn ihr mich| erreichen wollt
schickt mirjeine E-Mail an bennet.jeutter@gmyx.net| Freue mich)

A Offentlich m

Abbildung 4.5: Screenshot einer markierten Statusmeldung in Facebook mit Gesamtbewertung sehr kritisch
(Privatsphare-Einstellung: 6ffentlich; Profilinformation “Eschborn” allerdings “Nur ich”)

Beim Bewegen des Mauszeigers iiber eine farblich markierte Textpassage erscheint zudem ein kleines Popup (siehe
Abbildung 4.6), in dem beschrieben wird, was das (potenzielle) Problem ist. Das Popup in Abbildung 4.6 bezieht sich
auf eine Inkonsistenz mit einer Profilinformation und zeigt dem Benutzer, welche Einstellung fiir diese Profilinformation
gewahlt wurde sowie an welchem Ort diese Information auf Facebook hinterlegt ist. Zudem wird ein Hinweis an den
Benutzer gegeben, welche Privatsphire-Einstellung er fiir die Profilinformation wéhlen sollte.

Meine|Kreditkartennummer lautet 4111111111111 und ich wohne in
Eschbornl Heute gehe ich nach Frankfurt] wenn ihr mich erreichen wollt

Sl Voreingesteilte Sicherheit: Nur ich

Gefunden in: Profil / Wohnorte -
osten

Hinweis: Teile, wenn liberhaupt, nur mit deinen engesten
Freunden deinen Wohnort.

Abbildung 4.6: Screenshot einer markierten Statusmeldung in Facebook und dem Popup fiir das sehr kritische Wort "Esch-
born” (Wohnortangabe im Profil)

Bei kritischen Pronomen wird ein Hinweis mit folgendem Inhalt angezeigt: "Pronomen (Fiirworter) konnen Hinweise
auf sehr personliche Dinge sein.” Ortsangaben, die kritisch markiert wurden, liefern beim Bewegen der Maus iiber die
Markierung folgenden Hinweis: "Ortsangaben sollten nicht gepostet werden, da sie Informationen iiber deinen Stand-
ort oder deine Abwesenheit (Einbruchgefahr) enthalten kénnen.” Der Hinweis fiir reguldre Ausdriicke kann fiir jeden
einzelnen Ausdruck definiert werden. Fiir Kreditkarten-Nummern lautet er zum Beispiel "Regulédrer Ausdruck: Kreditkar-
tennummer”.
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4.2.2 Gesamtbewertung

Nach jeder Uberpriifung einer Statusmeldung wird eine Gesamtwertung ermittelt (siehe Abschnitt 4.1.7), diese kann
wieder sehr kritisch, kritisch oder unkritisch sein. Fiir die Visualisierung dieser Gesamtbewertung wird im Hintergrund
der Textbox ein Smiley angezeigt (siehe Abbildung 4.7). Dieser Smiley wird auch in drei Stufen visualisiert: Traurig
schauen (sehr kritisch), Kritisch schauen (kritisch), Frohliche schauen (unkritisch).

Meing Kreditkartennummer lautet 4111111111111111|und ich wohne in
Eschborn. Heute gehe ich nach Frankfurt] wenn ihr mich/erreichen wollt

schickt mir/eine E-Mail an mail@ich.de} Freue mich)

Abbildung 4.7: Screenshot einer markierten Statusmeldung in Facebook mit Gesamtbewertung kritisch, da kritische In-
formationen enthalten sind, die von Facebook genutzt werden kénnen, auch wenn die Privatsphére-
Einstellung auf "Nur ich” gesetzt ist (Privatsphare-Einstellung: Nur ich; Profilinformation "Eschborn” auch
"Nur ich”)

Neben der Visualisierung der Gesamtbewertung durch den Smiley wird der “Posten”-Button unter der Textbox farblich
angepasst. Dabei erscheint der Button bei einer sehr kritischen Gesamtbewertung rot, bei einer kritischen Gesamtbe-
wertung gelb, andernfalls bleibt die Farbe unveréndert (blau). Tabelle 4.1 zeigt eine Ubersicht iiber die drei Stufen der
Gesamtbewertung und die entsprechenden Darstellungen von Smiley und Button.

Tabelle 4.1: Zeigt eine Ubersicht (iber die drei Stufen der Gesamtbewertung und die entsprechenden Darstellungen von
Smiley und Button
Klassifizierungstufe  Darstellung Smiley Darstellung "Posten”-Button

(]
.

.. 4 Posten
Sehr kritisch —

\ d
Keitisch -

Unkritisch —

Falls die Gesamtbewertung durch den Naive Bayes Klassifizierer beeinflusst wurde, dann erscheint neben dem ”Posten”-
Button noch eine Textmeldung, dass diese Gesamtbewertung durch Lerndaten erzielt wurde (siehe Abbildung 4.8).

Ich trinke Tag und Macht den siiken Alkohol!

Aufgrund gelernter Beitrige scheint dein Post privatssphiarenproblematisch zu sein.
Freunde ochne Bekannte m

Abbildung 4.8: Screenshot einer durch den Naive Bayes Klassifizierer als "kritisch” eingestuften Nachricht.

4.3 Designentscheidungen

Die getroffenen Designentscheidungen dieser Arbeit werden nachfolgend erlédutert.
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4.3.1 Browser-Erweiterung versus externes Programm

Anfanglich war die Idee, ein Programm (anstatt der Browser-Erweiterung) zu entwickeln, das die Statusmeldungen
iiberpriift und die Profilinformationen ausliest.

Der Vorteil wire, vom Browsertyp (Chrome, Firefox, Internet Explorer, etc.) unabhéngig zu sein. Jedoch {iberwiegen
die Nachteile eines externen Programms. Die Umsetzung als zusétzliches Programm wiére nicht benutzerfreundlich, da
der Benutzer fiir das Verfassen seiner Statusmeldungen ein zusitzliches Programm hétte starten miissen. Zudem gibt es
technische Probleme, denn die offizielle Facebook-API liefert keine Informationen {iber die Privatsphére-Einstellungen zu
den Profilinformationen. Eine alternative Idee, anstatt der Nutzung der Facebook API, war, mit Hilfe eines internen HTTP-
Clients das HTML-Dokument von Facebook anzufragen und dort die Privatsphére-Einstellungen heraus zu extrahieren.
Allerdings setzt Facebook unter anderem JavaScript ein, sodass das blofse HTML-Dokument keine Informationen liefern
wiirde.

Hingegen kann mit einer Browser-Erweiterung das Document Object Model (DOM) [39], eine Schnittstelle, um auf
HTML Dokumente zuzugreifen, ausgelesen und so die Privatsphire-Einstellungen erlangt werden. Des Weiteren kann
das optische Feedback zu einer Statusmeldung wéhrend des "normalen” Nutzens von Facebook an den Benutzer geliefert
werden.

Nachteil ist jedoch, dass, wenn Facebook Anderungen an der HTML-Struktur vornimmt, dann die Browser-Erweiterung
angepasst werden muss.

4.3.2 Uberpriifung und Markierung des Textes wihrend der Eingabe

In der entwickelten Erweiterung werden kritische Textpassagen direkt wiahrend der Eingabe iiberpriift und markiert. Eine
mogliche Alternative wire, die Uberpriifung und Visualisierung erst nach dem Klick auf den "Posten”-Button durchzufiih-
ren und den Benutzer dann zu fragen, ob er wirklich veroffentlichen mochte. Hierbei ergibt sich das Problem, dass der
Benutzer uniiberlegt "weiter” klickt (dhnlich wie bei Nutzungsbedingungen von Programmen). Zudem ist anzunehmen,
dass sich der Benutzer wohlmoglich mehr mit dem Text beschéftigt und das Bewusstsein fiir den Inhalt erhéht wird, wenn
er wihrend des Schreibens Feedback bekommt und nicht am Ende den kompletten Text iiberarbeiten muss. Ein Nachteil
dieser Losung ist die Performance, da bei jedem neuen Zeichen eine Uberpriifung stattfindet und nicht nur einmal am
Ende des Verfassens. Allerdings ist diese geringere Performance wahrend der Benutzung nicht ”spiirbar”.

4.3.3 Erkennung von Ortsangaben

Eine alternative Idee zur Erkennung von Ortsangaben, gegeniiber den Stadtelisten, ist die Nutzung eines Kartendienstes,
wie zum Beispiel Google Maps'. Dadurch wire es moglich die Entfernungen zwischen dem Wohnort und einem erwihn-
ten Ort feststellen und so eine genauere Einstufung zu treffen. Allerdings wurde diese Idee nicht umgesetzt, da durch
den entstehenden Datenverkehr eine stark verschlechterte Performance der Auswertung zu erwarten ist. Demnach wire
keine Uberpriifung der Statusmeldung in Echtzeit mehr méglich. Durch den Datenaustausch iiber den Google-Service
wiren zudem negative Privacy-Implikationen zu erwarten.

Eine lokale Lésung mit einer groBen Geo-Datenbank (z.B. OpenGeoDb?) wire alternativ denkbar, aber die GréRe
der Browser-Erweiterung wiirde dadurch stark zunehmen, denn alleine der SQL-Dump fiir Deutschland ist aktuell 60MB
grof3. Dariiber hinaus bringt ein solcher Ansatz technische Probleme mit sich, denn die Daten miissten in ein vom Browser
verarbeitbares Datenbank-Format gebracht werden, die aber beschrankter sind, als iibliche Datenbank-Formate (wie z.B.
MySQL).

4.3.4 Verwendung von Bibliotheken zur Sprachverarbeitung

Es wurde iiberlegt, eine Bibliothek einzubinden, um natiirliche Sprachverarbeitung durchfiihren zu konnen. Eine po-
pulére Java-Bibliothek zur Sprachverarbeitung ist LingPipe®. Damit ist es zum Beispiel moglich, Texte zu Klassifizieren,
Wortkorrekturen vorzunehmen und vieles mehr. Diese Bibliothek wurde in Java entwickelt und kann {iber eine Java-API
angesprochen werden.

Tests in einem dhnlichen Szenario ergaben jedoch, dass die Bibliothek grof3e Mengen an Arbeitsspeicher (> 1000MB)
benotigt, was zu einer Verlangsamung des kompletten Rechners fiihrt.

https://maps.google.de
http://opengeodb.org/

3 http://alias-i.com/lingpipe/
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Ein weiteres Problem ist die Nutzung einer Java-API in JavaScript. Da momentan keine umfangreichen Bibliotheken
zur natiirlichen Sprachverarbeitung in JavaScript existieren, muss auf andere Sprachen zuriickgegriffen werden. Hierfiir
miisste ein Server eingerichtet werden, der iiber einen Webservice Zugriff auf diese Java-API bietet. Dafiir miisste bei
jeder Uberpriifung einer Statusmeldung eine Abfrage an diesen Server durchgefiihrt werden und, unabhéngig von der
verwendeten Bibliothek, ein gewisser Kommunikations-Overhead in Kauf genommen werden, der zur Verschlechterung
der Performance fithren wiirde. Die Benutzerfreundlichkeit kénnte ebenso darunter leiden, da der Benutzer moéglicher-
weise noch den Server installieren und starten mdisste, bevor er die Browser-Erweiterung vollstindig nutzen konnte, da
eine Mitlieferung in der Browser-Erweiterung technisch nicht moglich ist.

4.4 Kapitelzusammenfassung

Das Kapitel 4 hat die Idee der Browser-Erweiterung erklirt und die zu implementierenden Funktionalitdten aufgestellt.
Dafiir wurde zunichst detailliert erldutert, welche Aspekte in einem Text kritisch sein konnen und wie diese eingestuft
werden sollen (sehr kritisch / kritisch / unkritisch). Anschliefend wurde erklart, wie die Uberprﬁfung des Textes mo-
dular, anhand einer Analyse Pipeline sowie eines Naive Bayes Klassifizierers stattfindet und wie die Ergebnisse dieser
Uberpriifung fiir den Benutzer dargestellt werden. AbschlieRend wurden einige Designentscheidungen fiir die Browser-
Erweiterungen diskutiert.

Die explizite Umsetzung des in diesem Kapitel vorgestellten Konzepts wird im nachfolgenden Kapitel 5 beschrieben.
Dabei wird die Architektur erldutert und ein JavaScript-Framework zur effizienteren Entwicklung vorgestellt. Zudem wird
erklart, wie Daten von Facebook bezogen werden, um die konkrete Umsetzung der Browser-Erweiterung fiir Facebook
mit Informationen fiir die Uberpriifung zu versorgen. Dann werden einige Details der Implementierung fiir die Echtzeit-
Uberpriifung und Visualisierung der Ergebnisse besprochen.
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5 Implementierung

Dieses Kapitel enthélt eine Beschreibung der konkreten Umsetzung der Browser-Erweiterung und dessen Komponenten.
Abbildung 5.1 zeigt alle zu entwickelnden Komponenten und deren Relationen untereinander. Zum einen wird gezeigt,
welche Profilinformationen von Facebook ausgelesen werden miissen, das bedeutet all die Seiten, die Informationen
enthalten, die vom Benutzer {iber Privatsphére-Einstellungen konfigurierbar sind. Hierfiir werden zum einen die allge-
meinen Informationen wie Wohnort, Arbeitsstétte etc., ausgelesen, aber auch die Freunde-Liste. Es werden zudem die
”Geféllt-Mir’-Angaben ausgelesen, also welche Filme, Musik, Biicher, etc. ein Benutzer mag. Diese Informationen werden
durch die Profilanalyse automatisiert ausgelesen und in einer Datenbank abgelegt, samt Privatsphére-Einstellungen. Zum
anderen werden die beiden Uberpriifungs-Stringe gezeigt, das heit die Analyse Pipeline (Untersuchung auf verschiede-
ne Aspekte, siche Abschnitt 4.1.5) und der Naive Bayes Klassifzierer. Diese Uberpriifungsergebnisse resultieren dann in
einer markierten Statusmeldung und der Visualisierung einer Gesamtbewertung.

Meine Kreditkartennummer lautet 4111111111111111 und ich wohne in
Eschborn.

Offentlich + m
Eingabe Statusmeldung

v e

Facebook Post Checker

Profilanalyse [ |

P

Analyse Pipeline

Profilinfo e que_s
Vergleich | Klassifizierer

DEeFE FE

Regulére
Ausdriicke

Pronomen -
Freunde

Stadte

e —
Profilinformationen

"Geféllt-mir"-Angaben

Ausgabe markierte Statusmeldung
und Gesamtbewertung

MeineKreditkartennummer lautet 4111111111111111und ich wohne in
Eschborn

N |

orenicn ~ SN

Abbildung 5.1: Die verschiedenen Komponenten der Browser-Erweiterung, die implementiert werden missen und wie
sie miteinander verbunden sind.

Im ersten Abschnitt 5.1 wird die Architektur der Google Chrome Erweiterung erldutert. Danach folgt in Abschnitt 5.2
eine kurze Einfiihrung zum Open-Source JavaScript Framework jQuery [27]. AnschlieBend wird in Abschnitt 5.3 erklart,
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wie und welche, Daten von Facebook bezogen und gespeichert werden. Der darauf folgende Abschnitt 5.4 beschéftigt sich
mit den Implementierungsdetails der Echtzeit-Uberpriifung der eingegebenen Statusmeldungen in Facebook. Im letzten
Abschnitt 5.5 wird die technische Umsetzung der Visualisierung der Uberpriifungsergebnisse erldutert.

5.1 Architektur der Google Chrome Erweiterung

Das Entwickeln einer Google Chrome Erweiterung birgt hinsichtlich der Softwarearchitektur Eigenheiten und Beschrén-
kungen, die hier eingefiihrt werden. Google Chrome unterscheidet zwischen Content-Scripts, Background-Pages (inkl.
Script) und Popup-Pages.

Background Pages haben ihren eigenen Scope (Bereich, in dem Variablen sichtbar sind) und laufen im Hintergrund,
solange der Browser an ist, unabhéingig davon, auf welcher Seite man sich gerade befindet. Diese Background Pages
haben deutlich mehr Privilegien, das bedeutet Zugriffsrechte, auf verschiedene Browser-Komponenten als die anderen
Typen (Content-Script / Popup-Page, siehe unten) und kénnen zum Beispiel Tabs und Datenbanken verwalten.

Content-Scripts hingegen werden auf der Seite (zum Beispiel Facebook) injiziert und laufen im Scope der Seite, auf
der sie injiziert wurden. Diese haben einen Zugriff auf das HTML-Dokument (DOM [39]) dieser Seite und kénnen dieses
auslesen und manipulieren.

Eine Popup-Page erzeugt neben der Adress-Leiste ein Icon fiir die Erweiterung, bei dessen Klick ein Popup mit dem
Inhalt der Popup-Page angezeigt wird. Hier konnten zum Beispiel Konfigurationen angezeigt werden. In der entwickelten
Browser-Erweiterung wird in der Popup-Page ein Button zum Analysieren des Profils sowie ein Eingabefeld, um den
Naive Bayes Lerner zu trainieren, angezeigt, siche Abbildung 5.2.

i

<7 e

) =

FB Post Checker

Facebook Profil analysieren

MNaive Bayes unterrichten

A
Problematisch {"bose™) =

Beibringen

Abbildung 5.2: Screenshot des Browser-Erweiterung-Popups des FPC.

Aus den unterschiedlichen Privilegien der verschiedenen Seitentypen ergibt sich, dass Content-Scripts und
Background-Pages einzeln wenig Anwendungsraum fiir umfangreichere Erweiterungen bieten und somit zusammen-
arbeiten miissen. Es ist nicht direkt moglich, aus einem Content-Script heraus JavaScript-Methoden der Background-
Page aufzurufen. Deswegen miissen API-Methoden von Google Chrome zur Kommunikation verwendet werden (zum
Beispiel chrome.extension.sendMessage [14]), womit unkompliziert Nachrichten zwischen den einzelnen Komponen-
ten hin und hergeschickt werden konnen. Dazu wurde ein Prozess konstruiert, welcher das Aufrufen von Methoden
in der Background-Page nachbildet. In unserer Implementierung besteht jede Nachricht an die Background-Page aus
einem messageType und einem data-Objekt, wobei messageType fiir den gewiinschten Methoden-Namen und das
data-Objekt die Parameter fiir die Methode enthélt. Abbildung 5.3 zeigt, welche Pages / Scripts dieser Arbeit welche
Zugriffsrechte haben und die nétige Kommunikation untereinander.

Die Popup-Page (siehe Abbildung 5.2) dient lediglich dem Starten der Profilanalyse sowie dem Trainieren des Naive
Bayes Lerners. Dabei werden Methoden der Background-Page aufgerufen, die dann iiber entsprechende Methoden der
Tab-Verwaltung verschiedene Content-Scripts in Facebook ausfiihrt. Die verschiedenen Content-Scripts konnten auf den
DOM (das HTML-Dokument) von Facebook zugreifen und dieses manipulieren. Die Content-Scripts zur Profil-Analyse ge-
ben dann Informationen an die Background-Page zuriick, welche die erfassten Daten mit Hilfe der Datenbank-Privilegien
ablegen kann.
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Abbildung 5.3: Architektur und Aufteilung der Google Chrome Erweiterung

Im Anhang dieser Arbeit ist eine Ubersicht der Ordner- und Dateistruktur der Browser-Erweiterung zu finden.
Um zunéchst die vielen Daten aus Facebook zu lesen und spéter das optische Feedback an den Benutzer zu geben,
wird jQuery verwendet, das im folgenden Abschnitt vorgestellt wird.

5.2 jQuery Library

jQuery [27] ist ein weitverbreitetes, kostenloses Open-Source JavaScript-Framework, das eine effiziente Entwicklung von
JavaScript Anwendungen ermoglicht. Es vereinfacht das Traversieren von HTML Dokumenten, das Event Handling, die
Animierung von Objekten und asynchrone Web Anfragen. Das Framework ist vollstindig CSS3 kompatibel sowie auf
browseriibergreifende Funktionalitdt ausgelegt.

Ein Grund fiir die Verwendung von jQuery in dieser Arbeit ist, dass eine grofle Anzahl DOM-Zugriffe (lesend und
schreibend) durchgefiihrt werden miissen. Zum Beispiel miissen die Profilinformationen des Benutzers sowie die dazu-
gehorigen Privatsphire-Einstellungen aus dem HTML-Dokument von Facebook extrahiert werden. Mit jQuery lassen sich
gesuchte DOM-Knoten mit einer Zeile Code finden, was die Ubersichtlichkeit und Kompaktheit des Codes fordert.

In Listing 5.1 ist ein Beispiel zur Reduzierung des Codes mittels jQuery zu sehen. Dabei handelt es sich um ein simples
Beispiel.

Listing 5.1: Beispiel zur Farbung des Textes aller Elemente mit der Klasse "box”, mittels jQuery [36]

// jQuery
$(C’.box’).css(’color’, ’red’);

// Ubliches JavaScript (moderne Browser)
[]1.forEach.call( document.querySelectorAll(’.box’), function(el) {
el.style.color = ’'red’; // or add a class

s

// Legacy JavaScript (browserkompatibel)

var box = document.getElementsByClassName(’box’);

var i = 0, len;

for ( len = box.length; i < len; i++ ) {
box[i].style.color = ’'red’;

}

Ein weiterer Vorteil ist, dass jede Methode eines jQuery Objekts wieder dieses Objekt zuriickgibt, somit lassen sich
lange Ketten von Anforderungen erstellen, siehe Listing 5.2. Dadurch werden Arbeitsspeicher und Leistung gespart, da
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der DOM nicht stidndig neu durchsucht werden muss, sondern nur einmalig bei Aufrufen des Selektors durch jQuery.
Selektoren sind Muster, die zur Suche im DOM verwendet werden, kénnen [32].

Listing 5.2: Beispiel, in dem mit einer jQuery-Code-Zeile 1. ein span-Element erzeugt 2. einen Text (inneres HTML) setzt 3.
zwei CSS-Klassen hinzufligt 4. die Hintergrundfarbe festlegt 5. ein Mouse-Hover-Event-Listener definiert wird

$("<span></span>").html (text).addClass("fbword h").css(’background-color’, ’'red’).
hover ( hoverFn, unHoverFn).appendTo (body);

5.3 Daten von Facebook auslesen und speichern

Ein wichtiger Aspekt der Erweiterung ist das Auffinden von Inkonsistenzen zwischen den Privatsphére-Einstellungen der
verfassten Statusmeldung und denen der Profilinformationen (siehe Abschnitt 4.1). Damit diese Detektion durchgefiihrt
werden kann, miissen zunéchst alle Profilinformationen und deren Privatsphire-Einstellungen vorliegen. Die erste Uber-
legung war, die offizielle Facebook-API zu verwenden, um an diese Daten zu gelangen, allerdings war sehr schnell Klar,
dass so nicht alle relevanten Daten auszulesen sind. Insbesondere die Privatsphére-Einstellungen lassen sich mit der API
nicht auslesen. Daher wird in dieser Arbeit mittels der Chrome Erweiterung auf das Facebook-Profil zugegriffen, das
bedeutet die Seiten, die Profilinformationen enthalten, werden in verschiedenen Tabs getffnet und mit einem speziellen
Content-Script versehen. Das jeweilige Content-Script liest dann mittels jQuery die entsprechenden Bereiche der Seite
aus.

Besonderheiten beim Auslesen

Auf jeder Seite, die Profilinformationen enthélt, muss automatisiert auf "Bearbeiten” geklickt werden, auf diese Wei-
se werden die Privatsphére-Einstellungen sichtbar. Die entsprechenden Informationen sind vorher auch nicht versteckt
im Quellcode vorhanden, sondern werden erst nach dem Klicken auf ”"Bearbeiten” iiber AJAX-Anfragen (Technik zur
asynchronen Dateniibertragung zwischen Browser und Server [8]) im Hintergrund geladen. Das fiihrt dazu, dass eine
unbestimmte Zeit (in der Regel nur wenige Sekunden) nach dem Klick auf “Bearbeiten” gewartet werden muss, bis
die entsprechenden Informationen im DOM verfiigbar sind. Das Warten auf die DOM-Objekte wird mittels Timeout-
Methoden [29] realisiert (Beispiel siehe Listing 5.3). Hierbei priift man alle x Sekunden, ob das DOM-Objekt verfiigbar
ist. Es gibt zwar Browser-Events (z.B. DOMNodelnserted), allerdings werden diese nicht von allen Browsern unterstiitzt
und gelten mittlerweile wieder als deprecated [31].

Listing 5.3: Zeigt den Einsatz von Timeout-Methoden um aufbestimmte DOM-Objekte zu warten

function moveOnCrawlEmbededSection(section) {
// In dem Pagelet nach einem Input-Element suchen
// (dieses ist erst verfilighar, wenn die AJAX-Anfrage erfolgreich verarbeitet wurde)
var inputs = $("#pagelet_" + section).find("input");

// Wurde ein solches Element nicht gefunden?
if(inputs.length == 0) {
// Dann starte diese Methode in 1000 Millisekunden
// mit dem Parameter section erneuert
setTimeout (moveOnCrawlEmbededSection, 1000, section);
return;

Damit die Privatsphére-Einstellungen ausgelesen werden konnen, ist es mdglich, an bestimmten Stellen mit dem Se-
lektor ( [32]) div.audienceSelector select zu arbeiten - diese Elemente sind im Quellcode versteckt und unsichtbar. Bei
der Suche nach Elementen mit diesem Selektor wird ein Select-Element (Auswahlliste, hier aber nur als Informations-
container verwendet) zuriickgegeben, wobei dessen numerischer Wert wie folgt zu interpretieren ist:

80 entspricht 6ffentlich.

40 entspricht Freunde.

127 entspricht Freunde ohne Bekannte.

10 entspricht nur ich.

Nachfolgend werden die einzelnen Seiten und deren Struktur beschrieben.

Info-Seite
Die Info Seite! enthilt grundlegende Informationen, wie zum Beispiel Arbeitgeber und Wohnort.

1 URL fiir allgemeine Profil Informationen: https://www. facebook.com/benutzername/info
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Auf dieser Seite muss zwischen zwei Arten von Informationscontainern unterschieden werden: Pagelet und Popup.

Pagelets enthalten verschiedene Informationen, binden ihre Formularfelder sowie Privatsphéire-Einstellungen aber erst
in die bestehende Seite ein, nachdem auf "Bearbeiten” geklickt wurde. Diese sind im DOM iiber eindeutige IDs auslesbar,
zum Beispiel section_eduwork. Pagelets werden (aktuell) lediglich fiir die Sektion ”Arbeit und Ausbildung” verwendet,
der Rest wird iiber Popups realisiert, das bedeutet neu geladene Boxen mit Informationen. Popups werden beim Klick auf
"Bearbeiten” komplett neu erzeugt. Beim Auslesen dieser Popups gibt es eine Besonderheit, die beachtet werden muss:
Zu jedem Zeitpunkt kann nur ein Popup offen sein (beim Versuch zwei Popups zu 6ffnen wird das Erste geschlossen), das
heildt, es ist nicht moglich, nach dem Laden der Seite alle "Bearbeiten”-Buttons zu klicken, sodass alle Popups geladen
werden. Stattdessen muss ein Popup nach dem anderen geoffnet und ausgelesen werden. Hierzu wurde eine Queue ein-
gerichtet die es erlaubt, nach dem Laden der Seite einmal alle gewiinschten Popups zu definieren, die dann nacheinander
abgearbeitet werden.

Listing 5.4: Ausschnitt der Popup-Auslese-Methoden hinsichtlich der Queue Funktionalitat

Startet den Prozess des Auslesens einer Popup Section
*/
this.crawlPopupSection = function(section) {
// Diese Anfrage dem Queue hinzufiigen
popupSectionQueue.push(section);

// Wenn nur diese Sektion in der Queue ist, dann mit dem Auslesen beginnen
if(popupSectionQueue.length == 1) {
// "Bearbeitenmodus!" fir Bereich 6ffnen
clickLink($("#"+section+"_edit_button"));

// Weiterarbeiten
moveOnCrawlPopupSection(section);

}

function moveOnCrawlPopupSection(section) {
[...]
// Bearbeiten beenden, das heiRt bisheriges Popup schlielRen
closeEditPopupSection();

popupSectionQueue.shift(); // Aktuelle Sektion aus der Queue loschen

// Falls weitere Sektion vorhanden
if(popupSectionQueue.length != 0) {
// Die ndchste Sektion abarbeiten lassen
self.crawlPopupSection(popupSectionQueue.pop());
}

Favoriten-Seite

Die Favoriten-Seite? enthélt Informationen iiber die eigenen Interessen (definiert {iber ”Geféllt mir”-Angaben), zum
Beispiel, welche Band gehort oder welcher Filme gemocht wird. Fiir jede dieser Kategorien (also Musik, Filme, Spiele
und so weiter) kann jeweils eine eigene Privatsphére-Einstellung festgelegt werden. Es gibt auf dieser Seite nur einen
”Bearbeiten”-Button, der alle Kategorien zum Bearbeiten freigibt (und somit die Privatspharen-Einstellungen anzeigt).
Dann lassen sich die jeweiligen Profilinformationen auslesen, indem tiber alle tr-Elemente (Tabellenzeilen) mit der
CSS-Klasse editLikesRow im DOM iteriert und anschlieend von den gefundenen Elementen das aria — label-Attribut
ausgelesen wird. Jedes dieser editLikesRow Elemente enthilt wiederum ein th-Kind-Element (Tabellenkopf-Zeile) mit
der Klasse label, welches den Kategorienamen enthélt (z.B. Spiele).

Eine Besonderheit auf der Favoriten-Seite stellen noch sonstige Favoriten dar, denn hier werden die jeweiligen "Geféllt
mir’-Angaben erst nach dem Klick auf "Andere Seiten, die dir gefallen” in einer ”Profile-Browser-List” geladen, die dann
iterativ tiber den Selektor div.f bProfileBrowserList ul li a[data — gt] ausgelesen werden kann.

2 URL fiir Favoriten-Seite: https://www.facebook.com/benutzername/favorites

25




OO U WN -

Freunde-Seite

Die Freunde-Seite® enthilt eine Liste aller Facebook-Freunde. Eine besondere Schwierigkeit beim Auslesen dieser Seite
liegt darin, dass anfénglich nur 14 Freunde in der Liste geladen sind. Die restlichen Freunde werden erst nach und nach
beim Runterscrollen nachgeladen. Daraus ergibt sich, dass die Erweiterung automatisiert stdndig nach unten scrollen
muss (siehe Listing 5.5), bis keine weiteren Freunde mehr geladen werden. Die Seite enthilt alle Freunde, sobald ein
DOM-Element mit der Klasse fbProfileBrowserNoMoreltems existiert.

Listing 5.5: Zeigt den Code-Abschnitt um die Seite so lange scrollen zu lassen, bis keine neuen Freunde mehr geladen
wurden.

function scrollUntilNoMoreItemsAndReadFriends () {
// Seite bis ganz unten scrollen
window.scrollBy (0, 100000);

// Priufen ob noch mehr Profile geladen werden miissen
if($(".fbProfileBrowserNoMoreItems").length == 0) {
// Wenn ja kurz warten und dann die Methode neu starten
setTimeout (scrollUntilNoMoreItemsAndReadFriends, 1000);
} else {
// Ansonsten mit dem Auslesen beginnen
startReadingFriends();

Datenbank

Fiir die Datenspeicherung wurde IndexedDB [33] verwendet. Es ist aktuell (Stand 2013) der empfohlene Ansatz
zur Speicherung von grofien Datenmengen auf der Client-Seite im Browser. Andere Ansidtze wie WebSQL gelten als
deprecated.

Es ist keine relationale Datenbank, sondern es werden Objekte in sogenannten ”Stores” (dhnlich zu Tabellen) abgelegt,
die dann wieder abgerufen werden konnen. Jeder ”Store” bekommt einen Schliissel zugewiesen, der einem einzigartigen
Attribut in einem Objekt entspricht (zum Beispiel die Profil-Informationen haben den Schliissel 'name’). Bei der Suche
nach bestimmten Objekten kann dann exakt nach diesem Schliissel gesucht werden oder ein "Cursor” initialisiert wer-
den, mit dem iiber alle Eintrdge im ”Store” iteriert werden kann. Solch ein "Cursor” kann optional mit Einschrankungen
versehen werden, sodass zum Beispiel nur nach den Objekten gesucht wird, deren Schliissel mit einem bestimmten Buch-
staben anfangen. In dieser Arbeit wurden lediglich uneingeschrénkte "Cursors” verwendet, um die kompletten ”Stores”
auszulesen, da es keinen Fall gab, in dem spezielle Eintrage benétigt wurden.

Fiir die in dieser Arbeit entwickelte Browser-Erweiterung werden zwei Stores angelegt:

1. profile_informations: Hier werden alle Objekte der Klasse Profilelnformation abgelegt, die wéhrend des
Auslese-Prozesses entstehen. Fiir die Uberpriifung werden sie dann wieder ausgelesen.

2. bayes: Dieser Store enthélt das Bayes-Objekt und wird bei jedem Lern-Prozess gespeichert. Beim Start der Exten-
sion wird das Objekt ausgelesen und kann so verwendet werden.

5.4 Statusmeldungen liberpriifen

Der wesentliche Bestandteil der entwickelten Erweiterung ist die Analyse des vom Benutzer eingegebenen Textes auf
privatsphérenkritische Inhalte. Der naive Ansatz war zunéchst alle Worter im Text durchzugehen und dann einen Query
in der Datenbank abzusetzen, ob das jeweilige Wort in den gespeicherten Profilinformationen existiert. Dafiir wird der
Text mit bestimmten Trennzeichen (Leerzeichen, Punkte, Komma und so weiter) getrennt und anschliefend iiber die
einzelnen Worter iteriert. Dabei ergab sich das Problem, dass haufig Profilinformationen gespeichert werden, die genau
solch ein Trennzeichen enthalten (zum Beispiel "The Offspring” enthalt ein Leerzeichen und kann somit nicht im Text
gefunden werden).

Dieses Problem ladsst sich 16sen, indem nicht iiber die Worter im Text iteriert wird, sondern iiber die gesammelten
Profilinformationen. Dafiir werden diese Profilinformationen beim Offnen von Facebook geladen und anschlieRend bei
jeder Textdnderung iteriert. Hierbei wird {iberpriift, ob sich der Text dieser Profilinformation im eingegebenen Text wieder
findet. Es ergab sich nach einigen Tests, dass dieser Ansatz effizienter funktioniert und zu mehr Treffern im Text fiihrt.

Der néchste im Konzept definierte Suchaspekt sind regulidre Ausdriicke. Um diese zu erkennen, wurde ein Prozess
entwickelt, um die Analyse moglichst modular aufzubauen, sodass jederzeit neue Analyseverfahren (zum Beispiel das
Pronomen Modul) einfach implementiert werden kénnen, siehe Kapitel 4.1.5. Die Idee ist, dass sich beliebig viele Analy-
semodule definieren lassen, die ein bestimmtes Interface implementieren.

3 URL fiir Freunde-Seite: https://www. facebook.com/benutzername/friends
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Analyse Pipeline

Jedes Modul erbt von der abstrakten Anal yzeModule-Klasse und muss somit eine analyze-Methode implementieren.
Diese Module koénnen dann instanziiert werden und einem Objekt der Klasse AnalyzePipeline libergeben werden. Die
Pipeline kann dann mit der Methode analyzeText sowie rate angesprochen werden und ldsst den Text dann durch die
iibergebenen Module laufen (siehe Abbildung 4.3). Technisch funktioniert es so, dass es ein Array gibt, in dem am Anfang
der Pipeline nur ein string-Element enthalten ist: der eingegebenen Text. Dieses Array wird dann an Modul 1 gegeben,
das in der Folge auf diesem Array arbeitet. Das Modul sucht nun nach kritischen Textpassagen und bricht die Elemente
im Array auf, die kritischen Text enthalten (siehe Listing 5.6).

Listing 5.6: Zeigt den Code-Abschnitt um das Array aufzubrechen und eine Markierung einzufiigen

Loool

var pos = ...; // pos enthdllt die Textposition des kritischen Textes

Loool

// Text vor dem gesuchten Wort
var before = currSection.substr(®, pos);

// Gesuchter Text
var middle = currSection.substr(pos, currValue.length)

// Nach dem gesuchten Text
var after = currSection.substr(pos + currValue.length);

// Sektionen aufsplitten
sections.splice(
i,
1,
before,
new Highlight(
middle,
this.generateHoverText (),
AnalyzeModule.WORD_STATE.BAD
),
after

)

Der erste Teil entspricht einem string-Objekt, das den Text bis zum kritischen Text enthélt. Der zweite Teil entspricht
einem Highlight-Objekt, das den Text des kritischen Texts enthalt sowie eine genauere Beschreibung des Problems
und eine Sicherheits-Stufe (Griin / Gelb / Rot). Der dritte Teil entspricht einem string-Objekt, dass den Text nach
dem kritischen Text enthilt. Das nachfolgende Modul bekommt nun dieses aufgebrochene Array und geht wieder nur
die string-Objekte durch. Dadurch werden keine Textpassagen doppelt untersucht (Effizienz) oder markiert, da die
Highlight-Objekte nicht durchsucht werden. Das letzte Module gibt am Ende ein Array an den Pipeline-Output, welches
aus string -und Highlight-Objekten besteht. Dieses kann dann von der Oberfldche visualisiert werden.

In der aktuellen Implementierung (Stand April 2013) dieser Arbeit ist die Reihenfolge der Module wie folgt festge-
legt: 1. Vergleich von Profilinformationen hinsichtlich Privatsphére-Einstellungen 2. Reguldrer Ausdruck: Kreditkarten-
nummern 3. Reguldrer Ausdruck: E-Mail-Adresse 4. Reguldrer Ausdruck: IBAN Kontonummer 5. Pronomen Modul 6.
Stadtemodul.

Die regulédren Ausdriicke sind in Listing 5.7 zu finden.

Listing 5.7: Verwendete regulare Ausdriicke

// Kreditkartennummern
(?7:4[0-971{12}(?:[0-91{3})?|5[1-51[0-91{14}16(?:011|5[0-91[60-91)
[0-91{12}|3[471[0-91{133}[3(?:0[0-5]1|[681[0-91)[0-91{11}|(?:2131]1800|35\d{3})\d{11})

// E-Mail-Adressen
([a-zA-Z0-9_\.\-1)+\@(([a-zA-Z0-9\-1)+\.)+([a-zA-Z0-9]1{2,4})

// IBAN-Kontonummern
[a-zA-Z]1{2}[0-9]1{2}[a-zA-Z0-9]1{4}[0-9]1{7}([a-zA-Z0-9]7){0,16}
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Naive-Bayes

Die Implementierung basiert auf der Implementierung von Gary Dusbabek* und wurde bis auf leichte Anpassungen
(insbesondere das Eingliedern der guess-Methode in die Klasse) in die Erweiterung integriert. Es gibt eine Klasse "Bayes”
mit den Haupt-Methoden teachText und guess.

teachText bekommt als Parameter einen Text und eine Klasse, der er zugeordnet werden soll. Dabei werden alle
Worter durchlaufen und deren Haufigkeit fiir eine Klasse erhoht sowie die Haufigkeit der Klasse fiir ein Wort.

Listing 5.8: Zeigt die Lernmethode des Naive Bayes Klassifizierers

teach : function(wrd, cls) {
this.sanitize(wrd, cls); // Speicher in den Arrays fir das Wort reservieren
this.words[wrd][cls]++;
this.words[wrd].__length++;
this.classes[cls][wrd]++;
this.classes[cls].__length++;
this.classes.__length++;

3

guess bekommt als Parameter einen Text und gibt ein Array der Wahrscheinlichkeiten fiir alle trainierten Klassen
zurlick (zum Beispiel nicht kritisch’: 20%, ’kritisch’: 80%)

Die Persistenz der trainierten Daten wird {iber einen IndexedDB-Store gewéhrleistet, in dem das Bayes-Objekt nach
jedem Training gespeichert wird.

5.5 Farbliche Hervorhebung der gefundenen Textpassagen

Herkoémmliche HTML-Textfelder unterstiitzen keine im Text differenzierte Formatierung, das bedeutet, einzelne Text-
passagen lassen sich nicht einzeln formatieren, lediglich dem kompletten Text kann ein Stil zugewiesen werden. Daher
musste ein Workaround entwickelt werden, um farbliche Hervorhebungen von bestimmten Wortern / Textabschnitten
durchzufiihren. Zunachst war der Ansatz, den Hintergrund des Textfeldes transparent zu machen und fiir jeden zu
markierenden Textabschnitt eine Box (DIV-Element) mit entsprechender Hintergrundfarbe zu generieren und an der
entsprechenden Textposition hinter das Textfeld zu legen. Wie sich herausstellte, ist die Berechnung der Positionierung
und GroRe der Highlight-Boxen fiir jedes Wort komplex und fehleranfillig, da die Font-Informationen (wie zum Beispiel
Zeichenabstand) nicht bekannt sind und somit geschétzt werden miissen. Ein anderer Ansatz [26] ist es, iiber das Textfeld
eine Box mit transparentem Hintergrund zu legen, in diese Box den Text des Textfeldes zu kopieren und die Formatie-
rungen dann in dieser Box durchzufithren. Die Formatierung geschieht mittels gezielter Einfassung von Textpassagen in
span-Elementen, die dann formatiert werden. In dieser Arbeit werden genau die Textpassagen mit dieser Technik forma-
tiert, die laut Analyse-Pipeline einem Highlight-Objekt entsprechen. Die entsprechenden span-Elemente werden dann
mittels der CSS-Klasse h (fiir Highlight) versehen, die die Ecken abrundet und einen leichten Schatten erzeugt. Die Hin-
tergrundfarbe der jeweiligen Markierung wird mittels dem st yle-Attribut pro Element zugewiesen. Insgesamt hat diese
Methode zu einem sehr guten Ergebnis gefiihrt, jedoch nicht ganz ohne Probleme, wie (unter anderem) nachfolgend
beschrieben.

5.6 Aufgetretene Probleme

Auslesen der Privatsphéaren-Einstellungen

Urspriinglich wurden die Privatsphire-Einstellungen iiber die CSS-Klassen des Privatsphéare-Einstellung-Buttons er-
mittelt. Allerdings stellte sich raus, dass diese Klassen randomisiert sind und somit keine Aussage iiber die Privatsphare-
Einstellung haben. Wie oben beschrieben wurde das durch das Auslesen des versteckten Select-Elementes gelost (siehe
Abschnitt 5.3, Besonderheiten beim Auslesen).

Regulédre Ausdriicke fiir Telefonnummern

Fiir die Arbeit wurden diverse reguldre Ausdriicke definiert, zum Beispiel fiir E-Mail-Adressen. Beim Versuch einen
reguldren Ausdruck fiir Telefonnummern zu erstellen, zeiget sich, dass die Aufgabe sehr komplex ist, denn das Aufschrei-
ben von Telefonnummern ist nicht reguldr [13]. Manche Personen trennen Telefonnummern durch Bindestriche, andere
durch Schragstriche. Manche geben Vorwahlen mit fithrenden Nullen an, andere ohne und so weiter. Diese unterschiedli-
chen Schreibweisen lassen sich nicht alle in einem reguldren Ausdruck beschreiben, denkbar wire allerdings ein Modul,
das verschiedene Schreibarten priift, indem verschiedenste reguldre Ausdriicke gesucht werden.

4 http://www.dusbabek.org/~garyd/bayes/
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change-Event der Textbox nicht nutzbar

Mittels JavaScript kann auf Events von HTML-Elementen reagiert werden. Zum Beispiel kann man auf einem belie-
bigen Objekt einen click-Event-Listener registrieren, der ausgeldst wird, sobald das entsprechende Objekt angeklickt
wurde. In dieser Arbeit ist zum Beispiel das Event interessant, wenn sich der Text &ndert (change-Event), denn so
kann bei jeder Textdnderung eine erneuerte Uberpriifung stattfinden. Allerdings verhindert eine (unbekannte) Facebook-
Komponente, dass die Erweiterung dieses Event registrieren kann, daher wurde ein Workaround entwickelt. Jede halbe
Sekunde wird mittels set Timeout eine check-Methode aufgerufen, die iiberpriift, ob sich der Text gedndert hat und, falls
ja, diesen {iberpriift.

Probleme bei der farblichen Markierung des Textes

Zunéchst kam es zu dem Problem, dass in manchen Fillen der Text der Overlay-Box anders umgebrochen wurde als
im Textfeld. Das Problem kam dadurch zustande, dass Texteingabe-Felder mehrere Leerzeichen hintereinander anzeigen,
in den restlichen HTML-Elementen werden aber mehrere Leerzeichen stets als ein Leerzeichen interpretiert. Dasselbe
gilt fiir Umbriiche, denn diese werden im Texteingabe-Feld als Umbruch angezeigt, in sonstigen Elementen (also der
Overlay-Box) aber nicht. Die Losung beider Probleme war es, zwei Leerzeichen hintereinander und Leerzeilen durch
deren HTML-Code-Aquivalente zu ersetzen, siehe Listing 5.9.

Listing 5.9: Zeigt den Code-Abschnitt, um die doppelten Leerzeichen und Umbriiche in der Overlay-Box korrekt darzustel-

len
var htmlText = text.replace(new RegExp("\r\n", ’g’), ’'<br/>")
.replace(new RegExp("\n", ’'g’), ’'<br/>’)
.replace(new RegExp("\r", ’'g’), ’'<br/>’")

9’)
.replace(new RegExp(" ", ’'g’), "&nbsp;&nbsp;");

Dieses Kapitel 5 hat die konkrete Umsetzung der Browser-Erweiterung erldutert. Dabei wurde die Architektur darge-
legt und auf Implementierungsdetails des Profil-Auslese-Prozesses, Uberpriifung, sowie Visualisierung eingegangen. Des
Weiteren wurden im letzten Abschnitt Probleme erklért, die wahrend der Umsetzung aufgetreten sind.

Das folgende Kapitel 6 zeigt die technische Evaluierung dieser Umsetzung. Dafiir wird eine Testreihe aufgestellt und
die Ergebnisse der Durchfiithrung dieser Testreihe werden beschrieben.
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6 Technische Evaluation

Dieses Kapitel beschreibt die Evaluierung der Funktionalitdt der Browser-Erweiterung. Der Browser Google Chrome ist
betriebssystemunabhingig und ebenso die dazugehérenden Erweiterungen, jedoch wurde die entwickelte Erweiterung
sicherheitshalber auf zwei Maschinen (Mac und Windows) in Google Chrome installiert und getestet. Damit mdgliche Feh-
ler bei der Sprachwahl ausgeschlossen werden, wurden die Tests der Erweiterung mit den Spracheinstellungen Deutsch
und Englisch auf Facebook durchgefiihrt. AnschliefSend wurden die Anforderungen an die Erweiterung Schritt fiir Schritt
mit zwei unterschiedlichen Facebook-Profilen {iberpriift und getestet. Insgesamt gab es somit acht Testldufe.

Das Testen der implementierten Levenshtein-Distanz-Messung hat es nicht in diese Testldufe geschafft und wurde her-
rausgenommen. Nach einer Implementierung der Levenshtein-Distanz fiir diese Arbeit stellte sich nach einigen kleineren
Tests heraus, dass die Performance des Algorithmus (siehe Listing 3.1) nicht anndhernd ausreichend ist, da die Ergebnisse
in Echtzeit bendtigt werden (wahrend der Eingabe). Sobald etwas ldngere Zeichenketten (etwa 8 Zeichen) im Vergleich
verwendet wurden, dauerte die Berechnung, bedingt durch eine Komplexitit von &¢(nm) deutlich, zu lange und der Al-
gorithmus musste mehrere Sekunden (zum Teil sogar Minuten) rechnen. Daher werden Tippfehler aktuell nicht erkannt,
siehe Abschnitt 7.2.

Sonst wurden in jedem Testlauf folgende Anwendungsfalle iiberpriift:

1. Analyse des Profils

Kurzbeschreibung: Die Analyse des Profils muss nach der Installation, wie in Kapitel 5 beschrieben, durchgefiihrt
werden. Dabei werden die entsprechenden Daten und Privatsphére-Einstellungen ausgelesen.

Vorbedingung: Benutzer ist in Facebook eingeloggt.

Ausloser: Benutzer driickt den Button "Facebook Profil analysieren” im Popup-Fenster der Erweiterung, neben der
Adressleiste von Google Chrome.

Prozess: Das Profil des Nutzers wird automatisiert erfasst. Die Erweiterung durchsucht jede Profilseite (Freunde,
eigenes Profil, etc.) und {ibernimmt relevante Daten in die Datenbank. Der Prozess im Detail 6ffnet verschiedene
Fenster und schlief3t diese anschliefSen wieder.

Nachbedingung: Alle relevanten Daten sind in der Datenbank. Alle im Prozess gedffneten Fenster sind nach
Beendigung geschlossen.

Ergebnis: Bei allen getesteten Systemen und Sprachen wurden keine Auffélligkeiten festgestellt. 8 / 8 Testldufe
erfolgreich.
2. Uberpriifung von Statusmeldungen

Kurzbeschreibung: Die Uberpriifung der Statusmeldungen muss, wie in Kapitel 5 beschrieben, durchgefiihrt wer-
den. Hierbei wird der Text auf verschiedene Aspekte hin untersucht und markiert.

Vorbedingung: Benutzer ist in Facebook eingeloggt und befindet sich auf der Startseite.
Ausloser: Der Benutzer gibt einen Text in die Statusmeldung-Textbox ein.
Prozess: Die Erweiterung analysiert automatisch den eingegebenen Text und findet kritische Textpassagen.

Nachbedingung: Die kritischen Textpassagen im Text sind farblich entsprechend markiert und zeigen ein Fenster
mit Hinweisen an, wenn der Mauszeiger iiber die jeweilige Markierung bewegt wird.

Ergebnis: Bis auf "Selektierung im Textfeld”, siehe Kapitel 7.2, lieBen sich in allen getesteten Systemen und
Sprachen keine Auffalligkeiten feststellen. Es wurden folgende Module getestet.

* Profilinformation Modul - entsprechend verschiedene Privatsphére-Einstellungen getestet
* Pronomen Modul - verschiedene Texte mit Pronomen getestet
* RegEx Modul - Die im Konzept vorgestellten reguldren Ausdriicke wurden getestet

» Stadte Modul - Stichprobentest aus den 100 grof3ten Stadten

3. Uberpriifung der Gesamtbewertung

Kurzbeschreibung: Es muss eine Gesamteinschitzung der eingegebenen Statusmeldung gegeben werden, wie in
Kapitel 5 beschrieben.

Vorbedingung: Benutzer ist in Facebook eingeloggt und befindet sich auf der Startseite.
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Ausloser: Der Benutzer gibt einen Text in die Statusmeldung-Textbox ein.

Prozess: Die Erweiterung analysiert den Text und fiihrt eine Gesamtbewertung des Textes durch. Der Text wird als
“unkritisch” eingestuft, falls keine kritischen Textpassagen gefunden wurden. Falls eine sehr kritische Textpassage
gefunden wurde, wird der Text als sehr kritisch eingestuft, und falls eine “kritische” Textpassage gefunden wurde,
dann wird er als "kritisch” eingestuft. Sollte eine kritische Einstufung durch den Naive Bayes Klassifizierer erfolgt
sein, dann wir der Text als sehr kritisch eingestuft.

Nachbedingung: Je nach Einstufung wurde der Smiley im Hintergrund der entsprechenden Textbox gesetzt und
der Posten-Button farblich angepasst. Falls der Naive Bayes Klassifizierer fiir die kritische Einstufung verantwortlich
war, dann zeige neben dem Posten-Button einen Hinweis, dass die Gesamtbewertung durch den Klassifizierer
beeinflusst wurde.

Ergebnis: Bei allen getesteten Systemen und Sprachen wurden keine Auffilligkeiten festgestellt. 8 / 8 Testldufe
erfolgreich.

4. Uberpriifung der Lernfunktionalitiit des Naive Bayes Klassifizierers

Kurzbeschreibung: Die Daten, die dem Naive Bayes Klassifizierer eingegeben werden, miissen entsprechend ge-
lernt und gespeichert werden.

Vorbedingung: Google Chrome ist geoffnet.

Ausloser: Der Benutzer 6ffnet das Popup-Fenster der Erweiterung, gibt dort im Textfeld einen Beispieltext ein und
wiéhlt eine Klassifizierungsstufe (problematisch / nicht problematisch). Anschlieend klickt er auf “Beibringen”.

Prozess: Dem Naive Bayes Klassifizierer wird der Text eingegeben und die statistischen Daten entsprechend ak-
tualisiert. Danach werden die kompletten Lerndaten des Klassifizierers in die Datenbank {ibernommen.

Nachbedingung: Es erscheint im Popupfenster eine Nachricht ”"Text erfolgreich beigebracht”. Die Lerndaten wur-
den aktualisiert und in die Datenbank {ibernommen.

Ergebnis: Bei allen getesteten Systemen wurden keine Auffilligkeiten festgestellt (Sprache irrelevant, da der
Lernprozess nichts mit Facebook zu tun hat). 8 / 8 Testldufe erfolgreich.

5. Uberpriifung der Einstufung durch den Naive Bayes Klassifizierer

Kurzbeschreibung: Ein vom Benutzer eingegebener Text muss entsprechend der Lerndaten des Naive Bayes Klas-
sifizierers eingestuft werden.

Vorbedingung: Der Benutzer ist in Facebook eingeloggt und es sind Trainingsdaten fiir den Naive Bayes Klassifi-
zierer vorhanden.

Ausloéser: Der Benutzer gibt einen Text in die Statusmeldung-Textbox ein.

Prozess: Der Klassifizierer analysiert den Text und iiberpriift ob Worter vorhanden sind, die er als problematisch /
nicht problematisch kennengelernt hat. Wenn er solche Worter findet, dann wird der Text entsprechend eingestuft.

Nachbedingung: Die Gesamtbewertung wird beeinflusst (siehe Usecase 3) und der entsprechende Hinweis er-
scheint.

Ergebnis: Bei allen getesteten Systemen und Sprachen wurden keine Auffélligkeiten festgestellt. 8 / 8 Testldufe
erfolgreich.

Bis auf "Selektierung im Textfeld”, siehe Kapitel 7.2, liel3en sich in den acht Testldufen keine Fehler feststellen und es
wurde entsprechend der oberen Auflistung die Funktionalitit gepriift und als ordnungsgemalf$ befunden.

Um die Performance zu testen, wurde folgender Test durchgefiihrt: Gebe einen Text mit vielen kritischen Textpassagen
in die Statusmeldung-Textbox ein und kopiere diesen vielfach in die Textbox hinein.

Dabei wurde das Ergebnis (Markierung und Gesamtbewertung) in etwa einer halben Sekunde ermittelt, was fiir die
Erweiterung ein gutes Ergebnis ist.

Die Usuability wurde in der parallel durchgefithrten Studie [7] belegt. Die Schritte, die der Benutzer durchfiihren
muss, sind gering. Lediglich die Installation der Erweiterung und das initiale Analysieren des Profils miissen vom Benut-
zer durchgefiihrt werden. Die Uberpriifung und Markierung der eingegebenen Statusmeldungen erfolgt automatisch in
Echtzeit.
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7 Fazit und zukiinftige Arbeiten

Dieses Kapitel gibt ein Fazit, indem die Ergebnisse der Arbeit zusammengefasst werden und der entstandene Nutzen
reflektiert wird. Abschliefend werden zukiinftige Aufgaben vorgestellt, die sich aus dieser Arbeit ergeben haben und
Raum fiir weiterfithrende Arbeiten schafft.

7.1 Fazit

Die Privacy von Internetbenutzern wird heute durch soziale Netzwerke gefihrdet, da der Benutzer die Kontrolle iiber
seine eingegebenen Daten und Informationen verliert. Facebook und viele andere soziale Netzwerke bieten keine eigenen
Werkzeuge, um die Privacy der Benutzer zu schiitzen. Allerdings miissen die OSNs sich an die gesetzlichen Bestimmungen
halten, daher konnte die Politik aktiv werden und versuchen die Benutzer stérker zu schiitzen, indem gewisse privacy-
schiitzende Mafinahmen Pflicht werden. Trotzdem liegt es zum aktuellen Zeitpunkt in der Hand des Benutzers, ob und
in welchem Umfang er seine Daten veréffentlicht (oder nicht) und fiir wen er diese anschlieend freigibt. Zudem muss
der Benutzer vor dem Veroffentlichen entscheiden, ob die enthaltenen Informationen seine Privacy gefiahrdet oder nicht.
Hier fehlt haufig das Bewusstsein iiber privacy-kritische Inhalte der Benutzer, um solche Entscheidungen korrekt fallen
zu konnen.

Es wurden existierende Anséatze zur Verbesserung der Privacy in sozialen Netzwerken untersucht und festgestellt, dass
diese in der Regel versuchen, die Privatsphire-Einstellungen in den sozialen Netzwerken zu optimieren, das hei3t zum
Beispiel die Anzahl der Leute, an die eine entsprechende Information geteilt werden soll, einzuschréanken. Allerdings
wird in keinem der Ansétze untersucht, welche Inhalte konkret ver6ffentlicht werden und ob diese privacy-kritisch sind.

Die in dieser Arbeit erstellte Browser-Erweiterung "Facebook Post Checker” setzt an diesem Problem an. Dafiir werden
die vom Benutzer eingegebenen Statusmeldungen in Echtzeit {iberpriift und kritisch eingeschitzte Passagen farblich
markiert. Zudem werden beim Bewegen des Mauszeigers iiber diese Markierungen Hinweise angezeigt, die dem Benutzer
das Problem erklaren. Diese Visualisierung kann dem Benutzer dann helfen, eine Entscheidung zu féllen, ob er den Text
tatsachlich in dieser Fassung veroffentlichen soll. Das Bewusstsein fiir den Inhalt kann so oftmals gesteigert werden,
allerdings stellt die aktuelle Version der Browser-Erweiterung einen Prototyp dar und kann nicht garantieren, dass die
Einstufung der eingegebenen Statusmeldung 100% korrekt funktioniert. Jedoch konnte die Machbarkeit nachgewiesen
werden und durch die modulare Architektur sind viele Erweiterungen sowie andere Nutzungsgebiete (zum Beispiel
Internetforen oder beim E-Mail-Versand) méglich.

Aktuell ist die Uberpriifung sehr statisch, das heif3t, es wird nach bestimmten Woértern / Zeichenketten gesucht und
diese werden anschlief3end eingestuft. Die Browser-Erweiterung wird zwar auf den Benutzer zugeschnitten (und ist in
dem Sinne dynamisch), indem zum Beispiel seine Profildaten bei der Uberpriifung verwendet werden. Jedoch kann
die Erweiterung nicht die Semantik von ganzen Sitzen erkennen und Worter, die etwas Gleiches bedeuten (Synonyme).
Hierbei ist das Problem, dass untersuchte Ansétze der natiirlichen Sprachverarbeitung deutlich zu unperformant arbeiten,
um in einer Echtzeit-Uberpriifung eingesetzt werden zu konnen. Dabei ist ein groRes Problem, dass es aktuell keine
entsprechenden Bibliotheken fiir JavaScript gibt und die API {iber einen Server angesprochen werden miisste.

Mogliche Erweiterungen und Verbesserungen fiir den FPC werden im nachfolgenden Abschnitt 7.2 beschrieben.

7.2 Zukiinftige Arbeiten

Nachfolgend werden offene Probleme und Ideen fiir diese Arbeit beschrieben.

Selektierung im Textfeld

Wie in Abschnitt 5.5 erklart, wird iiber das Textfeld eine Box gelegt. Das fiihrt dazu, dass diese Overlay-Box alle
Maus-Events (wie zum Beispiel Klicks) empfangt und nicht das Textfeld. Eine schnelle Losung ist, dass beim Klicken der
Overlay-Box mittels der focus()-Methode [30] das Textfeld aktiviert wird. Dann kann der Text mit der Tastatur bearbeitet
werden, aber Markierungen mit der Maus sind nicht moglich.

Alternativer Algorithmus zur Bestimmung der Ahnlichkeit zweier Zeichenketten

Die Levenshtein-Distanz als Ma® der Ahnlichkeit zweier Zeichenketten wurde implementiert und getestet, allerdings
stellte sich dabei heraus, dass die Performance fiir Echtzeituntersuchungen zu gering ist (siche Kapitel 6). Es wird also
ein effizienter Algorithmus zur Bestimmung der Ahnlichkeit zweier Zeichenketten benétigt, damit gleichermaRen falsch
eingetippte Worter erkannt werden konnen.
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Editier-Link in Popup Fenster von Markierungen beziiglich Profilinformationen

Die aktuelle Browser-Erweiterung bietet die Moglichkeit, mit dem Mauszeiger iiber eine Textmarkierung zu fahren
und dadurch ein Popup aufzurufen, das Informationen {iber die Griinde der Markierung enthélt. Falls die Markierung
durch das Modul zur Auffindung von Profilinformationen im Text (ProfileInfoCompareModule) gesetzt wurde, wére ein
Link sinnvoll, um die entsprechende Profilinformation direkt anzupassen.

Sammeln von geeigneten Trainingsdaten fiir den Klassifizierer

Die Genauigkeit der Einschétzung eines Klassifizierer ist stark abhéngig von seinen Lerndaten. Aktuell gibt es die Mog-
lichkeit, im Popup der Erweiterung den Naive Bayes Klassifizierer zu trainieren, jedoch ist das lediglich ein Entwickler-
Tool, um den Klassifizierer zu testen. Fiir die Zukunft sind Uberlegungen sinnvoll, wie eine umfangreiche Sammlung
qualitativer Trainingsdaten erlangt werden konnte.

Eine Idee ist es, in den sozialen Netzwerken ein Spiel zu etablieren. Dabei wiirden auf der Startseite neben jeder
angezeigten Statusmeldung von anderen Benutzern zwei Buttons erscheinen: "Kritisch” und ”Nicht kritisch”. Ein Benutzer
kann durch Klicken eines dieser Buttons eine Einschatzung abgeben, ob er eine bestimmte Meldung privatspharenkritisch
findet oder nicht. Dadurch trainiert der Benutzer seinen Klassifizierer mit Hilfe der Realdaten seiner Freunde. Um dem
Ganzen einen spielerischen Charakter geben zu konnen, ware es moglich, jede Woche Punktelisten zu veréffentlichen. In
diesen wiirde stehen, wer die besten (unkritischsten) Meldungen schreibt oder am héufigsten bewertet. Dieses Feature
der Ranglisten miisste man aber beziigliche Privacy evaluieren.

Ob die dadurch gesammelten Daten (partielle Statusmeldungen) in einen von allen Benutzern geteilten Lerndaten-Pool
(&hnlich zu Spam Filter bei grof3en E-Mail-Anbietern) gespeichert werden sollten, ist unklar, da sich durch das Speichern
Datenschutz-Probleme ergeben wiirden. Eine Option wére sinnvoll, bei der man lediglich seinen eigenen Klassifizierer
verwenden konnte oder aber den “durchschnittlichen” aller Benutzer.

Ansatze fir natiirliche Sprachverarbeitung
Wie im Fazit erwdhnt wére es sinnvoll, die Erweiterung mit natiirlicher Sprachverarbeitung auszustatten, um so zum
Beispiel die Semantik eines Satzes verstehen zu konnen. Jedoch sind aktuelle Ansitze und Biblotheken in einer Browser-
Erweiterung nicht in Echtzeit einsetzbar (siehe Kapitel 4.3, Verwendung von Bibliotheken zur Sprachverarbeitung).
Daher miissten weitere Verfahren analysiert und entwickelt werden, insbesondere in Hinsicht auf die Anwendbarkeit
in Echtzeit.

Unterstiitzung fiir weitere soziale Netzwerke und andere Browser

Es wire sinnvoll, die Browser-Erweiterung so weiterzuentwickeln, dass neben Facebook weitere soziale Netzwerke,
wie zum Beispiel Google+, unterstiitzt werden. Der modulare Code erlaubt, dass zum Beispiel die Uberpriifung und
Speicherung von Daten wiederverwendet werden kann. Ebenso die Visualisierung der Uberpriifungsergebnisse kann
zum grofdten Teil iibernommen werden. Neu hinzukommen mdiisste ein Ausleseverfahren fiir die Profildaten des neuen
sozialen Netzwerks. Das ist oftmals komplex, da die Seitenstrukturen, die Profildaten enthalten, erst manuell analysiert
und dann entsprechende Routinen zum automatisierten Auslesen entwickelt werden miissen.

Des Weiteren wére es niitzlich, die Erweiterung fiir andere Browser anzubieten, allerdings sind die Strukturen fiir
Erweiterungen in anderen Browsern oftmals sehr unterschiedlich und dementsprechend miissten moglicherweise einige
Anpassungen vorgenommen werden.
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8 Anhang

Ubersicht {iber die Ordner- und Dateistruktur der Browser-Erweiterung

* background

— background.html - Bindet benétigte JS-Dateien ein und anschliefend das Background-Script

— background.js - Enthélt das Background-Script, welches die Tabs verwaltet und eine Database-Instanz ver-
waltet

* content

— AnalyzePipeline

*

CSS -

Modules

- CitiesModule.js - Definiert die Klasse CitiesModule (erbt von SimpleWordCompareModule) und
dient dem Auffinden von Stddtenamen im Text

- ProfileInfoCompareModule.js - Enthélt die Klasse ProfileInfoCompareModule, welche den Text
nach Profilinformationen durchsucht und markiert

- LevenshteinWordCompareModule.js - Alternative Implementierung fiir ProfileInf orCompareModule

mit zusétzlicher Erkennung von Tippfehlern durch die Levenshtein-Distanz

- PronounModule.js - Beschreibt die Klasse PronounModule, die Pronomen im Text findet und mar-
kiert

- RegExModule.js - Beschreibt die Klasse RegExModule, welche beliebige reguldre Ausdriicke im
Text findet und markiert

AnalyzeModule.js - Enthélt die abstrakte Basis-Klasse AnalyzeModule, von der alle Module erben

AnalyzePipeline.js - Enthalt die Anal yzePipeline-Klasse die fiir das Zusammenschalten der verschiede-
nen Module zustandig ist

Highlights - Enthélt die Highlight-Klasse, die Markierungs-Informationen enthlt.

SimpleWordCompareModule.js - Abstrakte Implementierung eines Moduls, die bestimmte Worter im
Text sucht

Enthélt die CSS-Dateien um das Aussehen festzulegen

helpers

*

*

FacebookCrawler.js - Enthélt die FacebookCrawler-Klasse mit einigen Methoden zum Auslesen spezi-
fischer Informationen aus Facebook

LoadingIndicator.js - Verwaltet die "Laden”-Anzeige, die beim Profil analysieren angezeigt wird

profile - Dieser Ordner enthilt alle Content-Scripts, die in Seiten mit Profil-Informationen eingefiigt werden

*

o8

analyzeEditInfos.js - Liest die Daten der Profil-Info-Bearbeiten-Seite

analyzeFavorites.js - Liest die Daten der Favoriten-Seite

« analyzeFriends.js - Liest die Daten der Freunde-Seite

» readUsername.js - Liest den Benutzernamen auf der Startseite von Facebook aus.

postChecker.js - Diese Datei wird auf der Facebook-Startseite eingebunden und kiimmert sich primédr um
optische Darstellung der Uberpriifungsergebnisse.

* img - Ordner der alle, von der Erweiterung genutzten, Bilder enthalt.

¢ models

— NaiveBayes

o8

Bayes.js - Enthilt eine Naive-Bayes-Implementierung (Klasse Bayes) mit Lern -und Schétzfunktionen
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— PrivacySettings.js - Definiert eine Klasse PrivacySettings, die einen numerischen Wert (Privatsphare-
Einstellung) enthélt und eine violatesSetting-Methode zur Uberpriifung, ob eine andere Einstellung ver-

letzt wird

— ProfileInformation.js - Beschreibt eine Klasse Profilelnformation, die einen Wert, eine PrivacySetting

sowie eine Quelle enthélt

persistency

— Database.js - Definiert die Klasse Database fiir Lese -und Schreibzugriffe auf die Datenbank
vendor - Enthalt Libraries (jQuery)
popup.html - Definiert das Popup, das beim Klicken auf das Erweiterungs-Icon erscheinen soll

popup.js - Beschreibt die Aktionen der Popup-Seite, also Bayes unterrichten und Profil analysieren
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