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Gesetzliche Forderungen. Die im deutschen Grundgesetz Art.
38 verankerten Wahlrechtsgrundsitze gebieten, dass eine
Wahl allgemein, unmittelbar, frei, gleich und geheim sein
muss. Das Urteil des Bundesver—fass-ungsgerichts stellt
heraus, dass dazu bei Bundestagswahlen auch der Grund-
satz der Offentlichkeit der Wahl kommt. Dieser lasst sich
aus dem in Art. 20 Abs. 1 und 2 des Grundgesetzes veran-
kerten Demokratieprinzip ableiten: Der Wahler delegiert
die Staatsgewalt an die gewéhlten Vertreter und muss sich
daher zuverldssig von der Rechtmifligkeit des Ubertra-
gungsaktes iiberzeugen kénnen (1, Rn.108). Daher miissen
alle wesentlichen Schritte der Wahl, insbesondere Wahl-
handlung und Ergebnisermittlung, éffentlicher Uberpriif-
barkeit unterliegen. Der Wihler muss selbst nachvollziehen
konnen, ob seine Stimme unverfilscht erfasst und ausge-
zahlt wurde, und zwar ,,ohne besondere Sachkenntnis® (1,
Rn.118, siehe auch Rn.119, 122). Die Kontrollierbarkeit
des Wahlvorgangs kann nicht dadurch ersetzt werden, dass
die Wahlgerite vor ihrem Einsatz ,,auf ihre Ubereinstim-
mung mit bestimmten Sicherheitsanforderungen und auf
ihre technische Unversehrtheit hin“ iberprift werden, wie
im Falle der in Deutschland eingesetzten Wahlgerate ange-
nommen (1, Rn.123). Eine reine Evaluierung und Zertifi-
zierung reicht demnach nicht aus (2).

Dieser rechtlichen Forderung nach Offentlichkeit der
Wabhl entspricht die technische Anforderung der Verifi-
zierbarkeit. Dabei wird zwischen individueller Verifizier-
barkeit durch den Wihler und universeller Verifizierbar-
keit durch die interessierte Offentlichkeit (inkl. Wihler)
unterschieden. Beide Formen der Verifizierbarkeit konnen

Am 3. Mérz 2009 hat das Bundesverfassungsgericht die bei der letzten Wahl des Deutschen Bundestages
verwendeten Wahlcomputer fiir verfassungswidrig erklart, weil sie dem Grundsatz der Offentlichkeit der
Wahl nicht ausreichend entsprechen. Das Urteil wirft hinsichtlich des zukiinftigen Einsatzes elektronischer
Wahlsysteme folgende Fragen auf: Wie kann die rechtliche Forderung nach Offentlichkeit durch technische
Verifizierungsmechanismen erfiillt werden? Erfordern entsprechende MaBnahmen tiefere Sachkenntnis sei-
tens des Wahlers? Der Beitrag untersucht exemplarisch zwei elektronische Wahlsysteme, die Verifizierbarkeit
bieten, hinsichtlich ihrer Konformitit mit dem Urteil. Dabei stellt sich heraus, dass der Aspekt der Benutzer-
freundlichkeit bei elektronischen Wahlsystemen kiinftig stérker beriicksichtigt werden muss.

unterschiedlich stark umgesetzt werden: Im Fall der indi-
viduellen Verifizierbarkeit wird beispielsweise unterschie-
den, ob der Wahler nur feststellen kann, ob seine Stimme
berticksichtigt wurde, oder zusitzlich feststellen kann, dass
sie so gezdhlt wurde wie beabsichtigt. Im Fall der universel-
len Verifizierbarkeit wird zum Beispiel unterschieden, ob
es lediglich moglich ist, die Stimmen erneut auszuzéhlen,
oder ob zusitzlich verifiziert werden kann, dass im Ergeb-
nis nur Stimmen von berechtigten Wahlern berticksichtigt
wurden.

Im Urteil wird nicht festgelegt, welche Stirke der Verifizier-
barkeit gefordert wird. Es wird lediglich darauf hingewie-
sen, dass es nicht ausreicht, wenn der Wahler ,,ausschlief3-
lich durch eine elektronische Anzeige dariiber unterrichtet
wird, dass seine Stimmabgabe registriert worden ist“ (1,
Rn.119). Laut Urteil sind insbesondere Wahlgerite geeig-
net, die eine ,von der elektronischen Stimmerfassung un-
abhingige Kontrolle“ bieten, indem sie die Stimme neben
der elektronischen Speicherung noch anderweitig erfassen,
z.B. in Form eines Ausdrucks, der durch den Wahler tiber-
priift werden kann (1, Rn.121). Es ist allerdings fraglich,
auf die Korrektheit eines Ausdrucks zu vertrauen, der aus
einem Wahlgerit stammt, dem man misstraut: Ein mani-
puliertes Wahlgert kann auch manipulierte Papierausdru-
cke erzeugen (3).

Technische Umsetzung. Verifizierbarkeit kann auf der Basis
kryptographischer Verfahren oder auf der Basis von Pa-
pierstimmzetteln mit technischen Hilfsmitteln realisiert
werden. Im Folgenden betrachten und diskutieren wir
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zwei entsprechende Vorschldge aus der Literatur fiir die
Umsetzung der Verifizierbarkeit in elektronischen Wahl-
systemen.

Andrew Neffhat 2004 ein Verfahren vorgeschlagen, das so-
wohl individuelle als auch universelle Verifizierbarkeit bie-
tet und dazu kein Vertrauen in das Wahlgerit erfordert (4).
Nachdem der Wahler seine Stimme am Gerdt eingegeben
hat, generiert dieses den verschliisselten Stimmzettel, der
fir jeden Kandidaten eine Zeile mit mehreren Bit-Paaren
enthilt. Wahrend diese Paare in der Zeile des gewahlten
Kandidaten von der Form (0,0) oder (1,1) sind, haben die
Paare in allen anderen Zeilen die Form (0,1) oder (1,0). Die
Bit-Paare sind jedoch verschliisselt, so dass ihre Form nicht
erkennbar ist. Das Wahlgerit bekennt sich nun zu den Bits,
die fiir den gewiéhlten Kandidaten gesetzt wurden, d.h. es
gibt eine 1 fiir jedes verschliisselte Paar (1,1) an und eine 0
fiir jedes Paar (0,0). Der Wihler fordert das Gerit darauf-
hin auf, fiir jedes Bit-Paar entweder das linke oder das rech-
te Bit aufzudecken. Da das Wahlgerat vorher nicht weif3,
welches Bit es fiir jedes Paar nun aufdecken muss, kann es
keine Stimme fiir einen anderen Kandidaten abgeben als
vom Wiahler beabsichtigt, ohne dass dieser den Betrugs-
versuch mit grofler Wahrscheinlichkeit entdeckt. Wiirde
das Wahlgerit z.B. die Bit-Paare der Zeile des gewéhlten
Kandidaten, welche die Form (0,0) oder (1,1) haben, durch
Paare der Form (0,1) oder (1,0) ersetzen, um so die Stimme
zu falschen, so wiirde der Wihler diesen Betrug mit grofler
Wahrscheinlichkeit entdecken. Hitte das Wahlgerat z.B.
aus (0,0) das Paar (0,1) gemacht und sich zu ,,0“ bekannt,
und der Wahler wiirde nun fordern, die rechte Seite aufzu-
decken, so kime eine ,,1“ zum Vorschein und der Betrug
des Wahlgerits wire entlarvt. Diese Uberpriifung erfolgt
fiir jedes Bit-Paar der Zeile. Aufgrund der hohen Anzahl
von Bit-Paaren ist die Wahrscheinlichkeit sehr grof3, dass
eine solche Manipulation entdeckt wird. Die einzelnen
Schritte dieser Interaktion werden in Form eines Papier-
ausdrucks festgehalten.

Neffs Ansatz ist vielversprechend und bietet ein hohes Maf3
an Verifizierbarkeit, setzt allerdings beim Wihler Sach-
kenntnis voraus. Es stellt sich daher die Frage, wie man
derartige Verfahren fir den Wihler verstdndlicher und
benutzbarer machen kann.

Einen anderen Ansatz schligt Rivest mit seinem Three-
Ballot-System vor (5). Hierbei gibt der der Wahler seinen
Stimmzettel in Papierform ab und der Inhalt wird an-
schlieflend elektronisch erfasst. Das System verzichtet da-
bei vollig auf kryptographische Verfahren: Der Stimmzet-
tel enthélt in jeder Zeile einen Kandidaten und je Kandidat
drei Spalten. Der Wihler macht fiir jeden Kandidaten in
beliebigen Spalten zwei Kreuze, wenn er fiir diesen Kandi-
daten stimmen mochte, und ein Kreuz, wenn er gegen ihn
stimmen will. (Bei der Zahlung der Stimmen muss spater
bei jedem Kandidaten die Anzahl der Wihler abgezogen
werden, um die tatsichliche Stimmenzahl zu erhalten.)
Die drei Spalten werden darauthin voneinander getrennt,
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und der Wahler sucht sich eine davon aus, deren Kopie er
als Beleg behélt. Anhand der eindeutigen ID, die auf jeder
Spalte aufgedruckt ist, kann er sich spater davon iiberzeu-
gen, dass seine Stimme gezahlt wurde.

Dieses Verfahren erfordert deutlich weniger technisches
Verstandnis vom Wihler. Auch hier wird die Verifizierbar-
keit (unter Wahrung des Wahlgeheimnisses) jedoch durch
eine erhohte Komplexitit erkauft: Es ist sicherlich verwir-
rend fiir den Wihler, wenn er auch Kandidaten ankreuzen
muss, die er gar nicht wihlen mochte. Daher sollte auch
hier mehr Wert auf Benutzerfreundlichkeit gelegt werden.

Fazit. Dass Verifizierbarkeit eine zentrale Anforderung an
elektronische Wahlsysteme ist, hat das Urteil des Bun-
desverfassungsgerichts deutlich herausgestellt. Diese For-
derung ist allerdings nicht immer trivial in existierende
Systeme zu integrieren, da sichergestellt werden muss, dass
durch die Verifizierbarkeitsmechanismen nicht das Wahl-
geheimnis gefdhrdet wird. Es ist weiterhin zu bedenken,
dass die zu Grunde liegenden Wahlprotokolle durch die
Integration von Verifizierungsmechanismen komplexer
und damit auch fehleranfilliger werden (2). Eine Form der
Verifizierbarkeit, die keinerlei Anspriiche an den Wahler
stellt, erscheint kaum realisierbar. In technischer Hinsicht
ist es somit eine Herausforderung, den bislang wenig be-
achteten Aspekt der Benutzerfreundlichkeit in verifizier-
bare Systeme zu integrieren.

(1) Urteil des Zweiten Senats vom 3. Mérz 2009, 2 BvC
3/07, 2 BvGC 4/07. URL: http://www.bundesverfassungs
gericht.de/entscheidungen/cs20090303_2bvc000307.
html
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