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Online-Wahlen für Gremien 

Wahlen in Gremien als Einsatzgebiet für Wahlen  
ohne vertrauenswürdige Instanz 

Ammar Alkassar, Robert Krimmer, Melanie Volkamer 

Anspruchsvolle Wahlprotokolle, die 
ohne vertrauenswürdige Wahlzentrale 
auskommen, galten lange Zeit als nicht 
praxistauglich.

1
 Im vorliegenden Bei-

trag stellen die Autoren das Projekt  
„E-Voting for Academics“ vor, mit dem 
sie zeigen möchten, dass diese komple-
xen Systeme in bestimmten Anwen-
dungsfeldern umsetzbar sind. 
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 Einleitung1 
Elektronische Wahlen sind heute in vielen 
Bereichen mehr denn je in der Diskussion. 
Neben der erhofften höheren Partizipation, 
ist vor allem die Erleichterung der Wahlor-
ganisation ein wichtiges Argument, welches 
auch im 19. Jahrhundert zur Anwendung 
des ersten elektronischen Wahlapparates in 
Deutschland führte. Werner von Siemens 
stellte 1860 mit seinem Abstimmungstele-
graphen das automatische Abstimmungssys-
tem für das preußische Abgeordnetenhaus 
vor [Siem1891]. Etwas mehr als 100 Jahre 
später ist in Deutschland seit 1975 die 
Durchführung elektronischer Urnenwahlen 
bei Bundestagswahlen, mit der Hilfe nicht-
vernetzter elektronischer Wahlgeräte in 
Wahllokalen, durch die Bundeswahlgeräte-
verordnung [BWahlG] geregelt.  

Wesentlich komplexer als der Einsatz 
von Wahlmaschinen im Wahllokal stellt sich 
die elektronische Variante der Briefwahl, 
die Online-Wahl dar, d.h. die elektronische 
Wahl, die über öffentliche Netze durchge-
führt wird. Sichere Online-Wahlen wurden 
erst durch neue kryptographische Verfahren 
wie beispielsweise die blinden Signaturen 
[Chau85] oder die Idee der MIXE [Chau81] 
Anfang der 80er Jahre möglich.  

Die breite Öffentlichkeit interessiert sich 
seit dem Einzug des Internet in die Büros 
und die Verwaltungen Ende der neunziger 
Jahre zunehmend für das Thema Online-
Wahlen, für die damit erstmals auch die 
technische Infrastruktur bereitstand. Der 
anfängliche Enthusiasmus führte dazu, dass 
weltweit zahlreiche Projekte ins Leben 
gerufen wurden, deren Ziel es war, zu zei-
gen, dass Online-Wahlen auch für den 
Praxiseinsatz geeignet sind. Dabei kamen 
bei den entwickelten Systemen eine Viel-

                                                                 
1 Eine Übersicht der verschiedenen Realisie-

rungsansätze findet sich in [Ullm01]. 

zahl der in den Jahren zuvor veröffentlich-
ten kryptographischen Protokolle und Kon-
zepte zum Einsatz [Ullm01]. 

Deutschland erreichte dabei mit Projek-
ten wie i-vote der Forschungsgruppe Inter-
netwahlen [i-vote], dem Projekt „Elektroni-
sche Stimmabgabe im Internet“ [ESI] und 
der Wahl zum Jugendgemeinderat Fellbach 
[Fell01] eine besondere Vorreiterrolle. Da-
bei kamen sowohl Online-Wahlsysteme 
zum Einsatz, die als festinstallierte Kiosk-
systeme im Wahllokal oder als Remote-
Systeme von beliebigen internetfähigen 
Rechnern betrieben wurden. 

Nach dem ersten großen Boom der Onli-
ne-Wahlen und den eher ernüchternden 
Ergebnissen, verlor das Thema in Deutsch-
land insbesondere in der Politik an Interesse.  

Im Gegensatz zu Deutschland setzen ei-
ne Reihe von europäischen Ländern Online-
Wahlen bereits auf politischer Ebene rechts-
verbindlich ein, wie beispielsweise die 
Schweiz [Brau03] und England [Prat04] 
oder Estland (für die nächsten Wahlen 
geplant, [Maat04]). 

In Deutschland orientiert man sich zu-
nehmend an dem Konzept des stufenweisen 
Erfahrungsaufbaus [Karg03] und konzen-
triert sich auf den nicht-parlamentarischen 
Bereich. Insbesondere der Bereich von 
Vereinswahlen erscheint dabei attraktiv. So 
hat beispielsweise die D21 ihre Vorstands-
wahl 2003 [D21-2002] und die Gesellschaft 
für Informatik 2004 ihre Präsidiumswahlen 
mit 20.395 Wahlberechtigten erfolgreich 
online durchgeführt. Die GI plant auch in 
diesem Jahr die Vorstands- sowie die Präsi-
diumswahlen in Form einer Kombination 
aus Brief- und Onlinewahl anzubieten [GI-
WAHL]. Die Vereine Digitale Brücken e.V. 
und Digital Bridges e.V. führten 2004 ihre 
Vorstandsbeschlüsse zur Fusion der beiden 
Vereine und der diesbezüglichen Details in 
einem Pilotprojekt über handelsübliche 
Handys durch [Maus04]. 
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Neben Vereinswahlen gibt es einen interes-
santen Einsatzbereich, der bisher aber wei-
testgehend unberücksichtigt blieb: der 
Einsatz von Wahl- und Abstimmungssyste-
men innerhalb von Gremien und Vorstän-
den. Genau an dieser Stelle setzt das Projekt 
„E-Voting for Academics“ an, das wir in 
diesem Beitrag vorstellen.  

 1 Motivation 
Ein interessantes Anwendungsfeld sind 
Wahlen und Abstimmungen im universitä-
ren Umfeld. Dabei sind sowohl die Wahlen 
zu den studentischen Selbstverwaltungsor-
ganen wie dem Studierendenparlament als 
auch Wahlen zu und vor allem in den uni-
versitären Gremien wie dem Senat oder den 
Fakultätsräten als Evaluationsfeld für Onli-
ne-Wahlen von besonderem Interesse. 

So können in der studentischen Selbst-
verwaltung die maßgeblichen Ordnungen 
mit relativ geringem Aufwand angepasst 
werden. Generell zeichnen sich viele Wah-
len und Abstimmungen im universitären 
Umfeld oftmals durch komplexe Wahlver-
fahren mit einem hohen personellen Auf-
wand in der Durchführung aus.  

Vereinfacht wird der Einsatz von Online-
Wahlen in diesem Umfeld durch die gut 
ausgebaute Netzinfrastruktur. Erleichtert 
wird der Einsatz von Internetwahlen da-
rüber hinaus durch die allgemeine Verfüg-
barkeit vernetzter Rechner bei allen Betei-
ligten. Dies ermöglicht den Einsatz von 
weitaus komplexeren Wahlprotokollen. 

Die Einführung von Internetabstimmun-
gen/-wahlen bei Universitätsgremien hat 
auch einen funktionalen Mehrwert: Viele 
der Entscheidungen, die oftmals in der 
Eilkompetenz des Vorsitzenden getroffen 
werden, können mit einem solchen System 
ohne große Vorlaufzeit für die Gremiensit-
zungen regulär getroffen werden. Dies ist 
aus der Sicht der universitären Selbstver-
waltungsorgane ein signifikanter Vorteil, da 
Eilentscheidungen durchaus problematisch 
sein können. 

Weitere interessante Anwendungsfelder 
ergeben sich beispielsweise bei Abstimmun-
gen innerhalb von Unternehmens-, Partei- 
und Vereins-Vorständen. Insbesondere bei 
überregionalen organisierten Verbänden und 
Unternehmen können Online-Abstimmun-
gen Entscheidungsprozesse erheblich ver-
einfachen. 

 2 Wahlprotokolle 
ohne vertrauens-

würdige Instanz 
Seit Anfang der 80er Jahre wurden zahlrei-
che Wahlprotokolle veröffentlicht und 
teilweise in Wahlsystemen umgesetzt (einen 
guten Überblick über die unterschiedlichen 
Protokolle bietet [SMITH05]). Einige der 
publizierten Wahlprotokolle (z.B. [BeYu86] 
und [DM83]) wurden in der Vergangenheit 
aber für den praktischen Einsatz kaum 
beachtet, obwohl sie über interessante 
Sicherheitseigenschaften verfügen.  

Diese Protokolle arbeiten ohne zentrale 
Wahlserver und ermöglichen damit ein 
weit sichereres Vertrauensmodell. Proto-
kolle, die mit einem oder mehreren zent-
ralen Wahlservern arbeiten, haben den 
Nachteil, dass die Wähler diesen Servern 
nahezu uneingeschränkt vertrauen müs-
sen. Die gezielte Manipulation eines die-
ser Server kann ausreichen, das Wahler-
gebnis unbemerkt zu verändern.  

Wahlprotokolle ohne zentrale Wahlserver 
verwenden meist Secret Sharing Verfahren 
oder beruhen auf dem Prinzip des zufälligen 
Verwürfelns bzw. Vermischens der Stim-
men, wobei die Wahlsoftware als eine Art 
MIX [CHAU81] fungiert. Die Protokolle 
sind derart gestaltet, dass (a) jede Wähle-
rin/jede Wählersoftware das Ergebnis selbst 
berechnet und somit keiner zentralen Stelle 
vertrauen muss, (b) diese das Ergebnis 
korrekt berechnet und (c) korrekt veröffent-
licht. Außerdem kann jeder Wähler bei 
diesen Protokollen selbstständig sicherstel-
len, dass sein Stimmgeheimnis gewahrt 
bleibt, unabhängig von dem Verhalten eines 
oder mehrere Server und unabhängig vom 
Verhalten der anderen Wähler beim Proto-
kolldurchlauf.  

Der Nachteil dieser Protokolle liegt im 
Nachrichtenaufkommen, welches mit der 
Anzahl der Wähler quadratisch zunimmt. 
Diese Ineffizienz bei großen Wählergruppen 
führte dazu, dass diese Protokolle für den 
praktischen Einsatz nie ernsthaft in Betracht 
gezogen wurden. 

Im Projekt „E-Voting for Academics“ 
zeigen wir, dass Wahlprotokolle ohne zent-
rale Wahlserver für kleine Wählergruppen 
durchaus sinnvoll einsetzbar sind und reali-
sieren ein entsprechendes System. Die 
Software „eVote“ ist ein Wahlsystem für 
Universitätsgremien, wie Forschungsaus-
schuss, Fakultätsräte oder den Senat. Diese 

Gremien haben üblicherweise eine über-
schaubare Anzahl an Mitgliedern (meist 
zwischen 10 und 30), die an eine Infrastruk-
tur wie etwa das Universitätsnetz ange-
schlossen sind, die das hohe Nachrichten-
aufkommen vertretbar macht. 

 3 eVote System-
beschreibung 

Das in eVote umgesetzte Protokoll ist eine 
Erweiterung des bereits in [DM83] veröf-
fentlichten Ansatzes von Michael Merritt 
und beruht auf dem Prinzip des Mischens 
der Stimmen. Jeder Wähler erhält nach 
seiner eigenen Stimmabgabe nacheinander 
zweimal alle Stimmen in verschlüsselter 
Form und durchmischt diese zufällig. Nach 
Protokollabschluss verfügt jeder Wähler 
über alle Stimmen im Klartext und kann das 
Ergebnis selbst berechnen.  

 3.1 Voraussetzungen 
Dabei wird vorausgesetzt, dass jeder Wäh-
ler über ein eigenes Schlüsselpaar verfügt 
und die integeren öffentlichen Schlüssel der 
anderen Gremienmitglieder kennt. Dies ist 
bei kleinen Wählergruppen aber keine 
Hürde, da eine PKI in dem Sinne nicht 
erforderlich ist. Der mit eVote erzeugte 
Schlüssel kann problemlos offline ausge-
tauscht werden.  

Angenommen wird außerdem – wie bei 
allen anderen Wahlsystemen auch – dass die 
zur Wahl eingesetzten Rechner sicher sind, 
also insbesondere keine Malware die abge-
gebene Stimme vor dem Verschicken ver-
ändert und auch keine Information über den 
Inhalt einer Stimme verbreiten kann.  

Wir gehen von einem aktiven Angreifer 
aus, der das Netzwerk vollständig kontrol-
liert, der aber kryptographisch beschränkt 
ist. Zu den Angreiferzielen zählen die Of-
fenlegung des Stimmgeheimnisses sowie 
die Manipulation des Wahlergebnisses. 

 3.2 Protokoll 
Insgesamt umfasst das Protokoll fünf Run-
den, die im Folgenden erläutert werden: 

 Verschicken der Wahlberechtigung: 
Der Vorsitzende und damit Initiator Wi 
der Wahl verschickt die Wahlbenachrich-
tigung an alle n Wähler, Die Wahlbe-
nachrichtigung enthält neben den eigent-
lichen Stimmzettel auch die Wählerliste, 
wobei die Reihenfolge der Wähler in 
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dieser Liste (W1, W2, …, Wn) eine ent-
scheidende Rolle für das weitere Proto-
koll spielt.  

 Generierrunde: Die Generierrunde 
beginnt mit der Stimmabgabe des ein-
zelnen Wählers. Die Stimme wird mehr-
fach verschlüsselt und an Wähler W1 zur 
Weiterverarbeitung verschickt. Im Ein-
zelnen wird die Stimme nacheinander 
zweimal mit dem öffentlichen Schlüssel 
jedes Wählers aus der Wählerliste ver-
schlüsselt, beginnend mit dem öffentli-
chen Schlüssel von Wn. Dabei wird nur 
für die äußeren Verschlüsselungen ein 
semantisch sicherer Verschlüsselungsal-
gorithmus eingesetzt und für die innere 
ein deterministisches Verfahren, da für 
spätere Überprüfungen die einzelnen 
Zwischenschritte nachvollzogen werden 
müssen. 

 Vertauschen-Runde: In dieser für die 
Geheimhaltung der Wählerstimme ent-
scheidenden Runde erhält jeder Wähler 
Wi in der entsprechenden Reihenfolge al-
le verschlüsselten Stimmen und geht fol-
gendermaßen vor: Zunächst überprüft er 
anhand der gespeicherten Zwischener-
gebnisse, ob seine eigene Stimme in der 
Liste enthalten ist, dann entfernt er eine 
Verschlüsselung, durchmischt die immer 
noch verschlüsselten Stimmen zufällig 
und schickt den so entstandenen Daten-
satz an seinen Nachfolger Wi+1 weiter. 
Am Ende der Runde erhält jeder von 
Wähler Wn eine Liste von Stimmen, die 
jetzt nur noch einmal mit jedem Wähler-
Schlüssel verschlüsselt sind. Jeder Wäh-
ler überprüft, ob seine Stimme dabei ist 
und schickt ggf. eine Bestätigungsnach-
richt an den Wähler W1. 

 Konsistenzprüfung: Mit dem Erhalt 
aller Bestätigungsnachrichten beginnt W1 
die nächste Runde. Nacheinander erhält 
wieder jeder die Liste mit den verschlüs-
selten Stimmen, um eine Verschlüsse-
lungschicht zu entfernen. Dies wird so-
lange fortgesetzt bis die Stimmen beim 
Wähler Wn im Klartext vorliegen. Im 
Unterschied zur vorherigen Runde wer-
den die Stimmen nicht durchmischt und 
die Liste wird nicht nur an den Nachfol-
ger, sondern an alle Wähler geschickt. 
Außerdem entfernt der Wähler die ent-
sprechende Verschlüsselungsschicht erst 
dann, wenn alle Wähler bestätigt haben, 
dass die erhaltene Liste konsistent zur 
vorherigen ist und damit alle Stimmen 
enthalten sind. 

 Auszählen: Nachdem Wn alle Stimmen 
im Klartext hat, schickt er sie an alle 
Wähler, die nach einem Konsistenzcheck 
zur vorherigen Runde die Stimmen aus-
zählen. 

Eine detaillierte Beschreibung des Proto-
kolls ist in [eVote] zu finden. Hier steht 
auch der Prototyp zum Download bereit. Im 
Gegensatz zu anderen verfügbaren Wahlsys-
temen kann jedes Gremium eVote ohne die 
Hilfe eines Providers kostenlos einsetzen, 
da der Initiator der Wahl das Wählerver-
zeichnis sowie den Inhalt des Stimmzettels 
selbstständig generieren kann. Das System 
kann auch eingesetzt werden, um mehrere 
Wahlen parallel durchzuführen. 

 4 Sicherheits-
analyse 

Anforderungen an Wahlen in Deutschland 
werden im Wesentlichen von den fünf 
Wahlrechtsgrundsätzen (freie, allgemeine, 
geheime, unmittelbare, gleiche Wahl) abge-
leitet. Diese sind im Grundgesetz verankert. 
Die unmittelbare Wahl fordert, dass keine 
Wahlmittelmänner gewählt werden, die 
dann über das eigentliche Wahlergebnis 
abstimmen. Aus diesem Wahlrechtsgrund-
satz lassen sich keine spezifischen Anforde-
rungen an ein Online-Wahlsystem ableiten 
und er wird daher bei der folgenden Analy-
se nicht weiterbetrachtet. 

Der Wahlrechtsgrundsatz der freien Wahl 
verlangt, dass der Wähler seine Stimme 
ohne Zwang und Druck sowie ohne Beein-
flussung abgeben kann. Bei remote Online-
Wahlen ergibt sich hier also eine Verschie-
bung. Während bisher im Wahllokal die 
Wahlhelfer und in der Versammlung der 
Vorsitzende sicherstellen musste, dass die 
Wähler ihre Stimme unbeeinflusst abgeben 
können, ist der Wähler, der seine Stimme im 
privaten Umfeld abgibt, selber dafür ver-
antwortlich, dass er seine Stimme unbeein-
flusst abgibt. Damit ergeben sich auch aus 
diesem Wahlrechtsgrundsatz keine spezifi-
schen Anforderungen an ein Online-
Wahlsystem als solches, sondern es muss 
auf einer anderen Ebene diskutiert werden, 
ob es vertretbar ist, die Verantwortung für 
die freie Stimmabgabe in die Hände des 
Wählers zu legen. 

Die Anforderungen, die sich aus den an-
deren drei Wahlrechtsgrundsätzen ergeben, 
werden von eVote erfüllt. Im Gegensatz zu 
anderen Wahlsystemen können sich die 
Wähler sogar selber davon überzeugen und 

brauchen keiner Instanz/ keinem Server 
diesbezüglich zu vertrauen.  

Der Wahlrechtsgrundsatz der allgemei-
nen Wahl verlangt, dass alle Wahlberechtig-
ten die Möglichkeit haben an der Wahl 
teilzunehmen und der Grundsatz der glei-
chen Wahl, dass alle Wähler hierzu die 
gleiche Möglichkeit haben, d.h. alle Wähler 
genau einmal ihr Stimmrecht ausführen 
können und jede abgegebene Stimme genau 
einmal gezählt wird mit dem Inhalt, für den 
sich der Wähler entschieden hat. Diese 
beiden Wahlrechtsgrundsätze werden von 
eVote gewährleistet, da jeder Wähler anhand 
der Wahlnachricht/dem Stimmzettel über-
prüfen kann, ob alle Mitglieder des Gremi-
ums gelistet sind. Außerdem kann am Ende 
nur dann ein Ergebnis ermittelt werden, 
wenn von jedem Wähler/Gremienmitglied 
eine Stimme abgegeben wurde. Es ist also 
nicht möglich, unbemerkt Stimmen zu 
entfernen. Auch das Austauschen von 
Stimmen fällt bei der Konsistenzprüfung in 
der zweiten Runde auf, so dass auch hier 
die gleiche und allgemeine Wahl nicht 
verletzt wird.  

An einer Stelle setzt eVote den Wahl-
rechtsgrundsatz der allgemeinen Wahl sehr 
stark um, vermutlich für einige Wahlverfah-
ren zu strikt. Das Wahlprotokoll durchläuft 
nur dann alle Runden, wenn auch alle 
Wahlberechtigten ihre Stimme abgegeben 
haben. Dies bedeutet, dass eine Art Wahl-
pflicht vorausgesetzt wird. Angriffe auf die 
Verfügbarkeit (beispielsweise durch Denial 
of Service Angriffe) und damit indirekt auf 
die allgemeine Wahl werden nicht betrach-
tet, da dies wie bei jeder Internetanwendung 
ein noch zu lösendes Problem ist.  

Der Wahlrechtsgrundsatz der geheimen 
Wahl fordert zum Einen, dass es keinen 
Zusammenhang zwischen Wähler und 
seiner Stimme geben darf, und zum Ande-
ren, dass das Wahlsystem ihm keine Mög-
lichkeit geben darf, zu beweisen, für welche 
Kandidaten er sich entschieden hat oder 
allgemein welche Auswahl er getroffen hat. 
Auf diese Weise wird der Stimmenkauf 
unterbunden. Dieser Grundsatz wird durch 
eine Art MIX-Verfahren sichergestellt: Die 
bei einem Wähler/einer Wahlsoftware ein- 
und ausgehenden verschlüsselten Stimmzet-
tel können durch die Entfernung einer Ver-
schlüsselungsschicht, das zufällige Durch-
mischen und die Tatsache, dass die Ver-
schlüsselung der äußeren Schicht seman-
tisch sicher ist, einander nicht mehr zuge-
ordnet werden. Damit kann der Wähler 
selbst die geheime Wahl sicherstellen – 
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unabhängig davon, ob die anderen Wähler 
die Stimmen ordnungsgemäß durchmischen 
oder nicht.  

Das Entfernen einzelner Stimmen 
zwecks Brechen der geheimen Wahl ist in 
der ersten Runde sicherheitskritisch: Hier 
sieht der Angreifer, wessen Stimme er 
entfernt hat, da der entsprechende Wähler 
das Protokoll spätestens im letzten Schritt 
der ersten Runde abbricht. Dies bedeutet 
insbesondere, dass der entnommene Daten-
satz nicht im Klartext vorliegt und der 
Angreifer damit nicht den Inhalt der Stim-
me erfährt. Ein Entfernen einer Stimme im 
Verlauf der letzen Runde führt zwar auch 
zum Protokollabbruch, aber hier brechen 
alle Wähler das Protokoll ab, so dass der 
Angreifer den abgegriffenen Datensatz 
keinem Wähler zuordnen kann. 

 Fazit 
Besonders die Wahlen in kleinen Gruppen, 
wie etwa in akademischen Gremien oder in 
Vorständen eignen sich für die Einführung 
von Online-Wahlen. Insbesondere der Not-
wendigkeit, kurzfristige Entscheidungen zu 
treffen, kann mittels Online-Wahlen Rech-
nung getragen werden. 

Im Projekt eVote haben wir gezeigt, dass 
in diesen Bereichen theoretisch anspruchs-
volle Protokolle eingesetzt werden können, 
bei denen das Datenaufkommen zwar höher, 
die Verfahren aber bezüglich des Vertrau-
ensmodells sicherer sind. Hierzu haben wir 
eine Erweiterung des Merritt-Protokolls 
[DM83] im Rahmen des Projektes „E-
Voting for Academics“ prototypisch imple-
mentiert und die Realisierbarkeit demonst-
riert.  
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