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Kapitel 1

Einleitung

1.1 Motivation

Aufgrund der zunehmenden Verbreitung des Internets ist der Datenaustausch auf elektronischen
Wegen selbstverstandlich geworden. Es ist also notwendig, die Daten in elektronischer Form gegen
Manipulationen und Betrugsmoglichkeiten zu schiitzen.

In der digitalen Welt wurde die Funktionalitdt der handlichen Unterschriften oder ,Verhandlungen
unter vier Augen“ durch die digitale Signatur ersetzt. Die verwendeten Signaturverfahren miissen
geeignet sein, alle Manipulationen an signierten Daten zu entdecken und die erzeugten Signaturen
nicht einfach zu verfilschen.

In der Praxis wird die Anwendung der digitalen Signatur auf umfangreiche Daten sehr aufwendig.
Deshalb verwendet man Hashfunktionen, welche die Aufgabe haben, aus einem Dokument belie-
biger Lénge einen eindeutigen Wert (,digitalen Fingerabdruck”) fester Lange zu erzeugen. Dieser
Wert wird als Hashwert bezeichnet, welcher mit Hilfe eines bestimmten Signaturverfahrens signiert
wird. So erhélt man eine digitale Signatur unabhéngig von der Lange der zu signierenden Daten.

Da der Definitionsbereich solcher Funktionen in der Regel erheblich grofier als der Bildbereich ist,
kénnen mehrere Dokumente den gleichen Hashwert besitzen. Solche Fille werden Kollisionen ge-
nannt, welche zur Signaturverfélschung ausgenutzt werden kénnen.

Es sollten deshalb technische Mafinahmen ergriffen werden, um die Wahrscheinlichkeit des Auf-
tretens von Kollisionen zu verringern. Aus diesem Grund sollten die Hashfunktionen bestimmte
Sicherheitsanforderungen erfiillen. Daneben sollte auch auf die Performance geachtet werden, da-
mit die Rechenzeit bei der Anwendung der Hashfunktionen auf grofe Dokumente so gering wie
moglich wird.

Hauptséchlich gibt es drei Hauptklassen von Hashfunktionen. Die Erste heifst Blockchiffren-basierte
Hashfunktion. Dabei werden symmetrische Verfahren wie DES eingesetzt. In der Praxis sind al-
lerdings solche Hashfunktionen sehr aufwendig. Die zweite Klasse enthélt die dedizierte Hashfunk-
tionen, welche nach einem Ad-Hoc-Design konstruiert sind. Mit anderen Worten verwenden solche
Funktionen iibliche Rechenoperationen wie AND, OR und XOR und werden in der Praxis am
meisten eingesetzt. Einige Beispiele davon sind MD4, MD5, SHA1. Die dritte Klasse, welche als
Schwerpunkt dieser Arbeit gilt, enthilt Hashfunktionen, die eine algebraische Struktur besitzen

und deren Sicherheit auf zahlentheoretischen Problemen reduziert wird.

Das Ziel dieser vorliegenden Arbeit ist, eine allgemeine Ubersicht zu geben, wie die Hashfunktio-
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nen auf der Basis der algebraischen Strukturen aufgebaut sind und wie ihre Sicherheit mit den

zugrundeliegenden zahlentheorischen Problemen zusammenhéngt.

1.2 Aufbau der Arbeit

Die vorliegende Diplomarbeit ist wie folgt aufgebaut:

Im Kapitel 2, Grundlagen und Anwendung von Hashfunktionen, werden die wichtigen Grund-
begriffe sowie die Sicherheitseigenschaften von Hashfunktionen und darauf duchgefiihrten Angriffe
vorgestellt und erlautert. Am Ende des Kapitels werden einige Beispiele von Anwendungen der

Hashfunktionen gegeben.

In dem Kapitel 3, Hashfunktionen auf der Basis modularer Arithmetik, werden zunéchst Grund-
lagen der Zahlentheorie eingefithrt. Danach werden die allgemeinen Uberlegungen zur Konstruktion
von Hashfunktionen auf Basis modularer Arithmetik vorgestellt und diskutiert. Schlieklich befasst

sich der letzte Teil mit konkreten Beispielen von solchen Hashfunktionen.
Das Kapitel 4, Hashfunktionen auf Basis der Rucksackprobleme, gibt zunéchst eine Einfiihrung
in die Gitter- und Knapsacktheorie und danach deren Anwendung um sichere Hashfunktionen zu

realisieren. Am Ende werden zwei konkrete Beispiele gegeben und deren Sicherheit besprochen.

In Kapitel 5, Ausblick, wird das Wesentliche dieser Arbeit zusammengefasst.



Kapitel 2

Grundlagen und Anwendung von

Hashfunktionen

Zu den Hauptaufgaben der theoretischen Informatik gehort die Suche nach sicheren Hashfunk-
tionen, welche in vielen Teilgebieten in der Kryptographie eingesetzt werden. In diesem Kapitel
werden zunéchst die Grundbegriffe sowie die Sicherheitseigenschaften solcher Funktionen gegeben

und danach deren Einsatz und Anwendungen im Bereich der IT-Sicherheit vorgestellt und erklart.

2.1 Grundlagen und Definitionen

Definition 2.1
Sei A ein Algorithmus.

o A bezitzt eine polynomiale Laufzeit genau dann, wenn die Zeitaufwand von A nach oben

polynomial beschrankt ist. In diesem Fall ist die Komplexitidt von A aus der Klasse O(n¢).

e A bezitzt eine exponentielle Laufzeit genau dann, wenn der Zeitaufwand nach unten ezxpo-

nentiell beschrankt ist. In diesem Fall ist die Komplexitit von A aus der Klasse Q(2"°).

Wobei n die Lange der Input und ¢ > 0 sind.

Definition 2.2

Ein Problem heifit effizient oder polynomial 16sbar, wenn ein Algorithmus existiert, der das Problem
mit polynomialer Laufzeit 16st. Eine solche Klasse von Problemen wird als ,Klasse P“ bezeichnet.
Ein Problem heiflt praktisch unlésbar, wenn jeder Algorithmus, welcher das Problem 16st, mindes-
tens eine exponentielle Laufzeit benotigt. Eine solche Klasse von Problemen wird als ,,Klasse NP*

bezeichnet.

Beispiel 2.1
Das Produkt zweier Primzahlen p und q ist ein P-Problem, aber die Faktorisierung einer grofsen

zusammengesetzten Zahl ist im Allgemeinen ein NP-Problem.

Definition 2.3 (Kompressionsfunktion)

Sei ¥ ein Alphabet (d.h. eine Menge von Zeichen).
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3" bezeichnet die Menge aller Zeichenfolgen der Lénge n mit n € N.
Eine Kompressionsfunktion ist eine Abbildung, welche Strings fester Léange auf Strings fester und

kiirzer Lange abbildet. Mathematisch beschrieben sieht diese Funktion folgendermafen aus:
f:X" =¥ n,meN mit m>n.
Eine solche Funktion soll folgende Eigenschaften aufweisen:
e Der Wert y = f(x) soll in polynomialer Laufzeit berechnet werden.

e Sie soll eine Einwegfunktion sein, d.h. soll die Berechnung eines Urbilds x zu einem gegebenen

Funktionswert y schwer sein oder in einer exponentiellen Laufzeit erfolgen.

Beispiele 2.2
Um diese Definition zu verdeutlichen, wird ein Beispiel fiir eine Einwegfunktion erldutert:

1. Eine Vase aus zehn Metern Hohe auf den Boden fallen zu lassen, ist sehr einfach, jedoch ist

es sehr schwer, diese Vase aus den zerbrochenen Einzelteilen wieder zusammenzusetzen.

2. Die Abbildung, die jedem Wort b1bs - - - by, aus {0, 1}"™ die Zahl by ® by - - - ® by, mod 2

zuordnet, ist eine Einwegfunktion.

Bemerkung
Eine entscheidende Frage in der Kryptographie lautet: Existiert tatsichlich eine Einwegfunktion.
Eine notwendige Bedingung fiir die Existenz ist P # ! NP, aber ob sie hinreichend ist, diese Frage

ist immer noch offen.

Definition 2.4
Eine Fualltirfunktion oder Trapdoor-Funktion ist eine Einwegfunktion, so dass ihre Invertierung bei

Kenntnis einer Geheiminformation wieder leicht mdoglich ist.

Beispiel 2.3
Die RSA-Verschliisselung E(M) = M¢modn ist eine Einwegfunktion, solange die privaten
Schliissel unbekannt ist. Bei Kenntnis der privaten Schliissel (Falltiir) ist E aber leicht umzu-

kehren.

Definition 2.5 (Hashfunktion)

Eine Hashfunktion ist ein Verfahren zur Komprimierung von Daten beliebiger Lange anhand einer
Kompressionsfunktion, so dass die urspriinglichen Daten nicht wiederherstellbar sind.

Die Hashfunktion & ist also eine Abbildung, die Strings beliebiger Lénge auf Strings fester Lange
abbildet. Formal heifst das:

h:YX*—YX" neN.

Der Ausgabewert wird als Hashwert oder Prifsumme bezeichnet.
>* bezeichnet die Menge aller Zeichenfolgen beliebiger Lange.
Nach der Einfithrung der Grundbegriffe werden im Folgenden Abschnitte die Grundkriterien und

die Sicherheitseigenschaften der Hashfunktionen vorgestellt und erldutert.

IDas ist ein berithmtes Problem in der theoretischen Informatik, fiir welches es bis heute keinen Beweis gibt.
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2.2 Grundkriterien fiir Hashfunktionen

2.2.1 Schnelle Ausfiihrbarkeit

Da die Hashfunktion auf groffe Datenmengen angewendet wird, soll die Hashberechnung relativ
schnell und einfach durchgefiihrt werden, d.h. der Rechenaufwand darf nur in einer polynomialen

Laufzeit in Bezug auf die Bitldnge von der zu hashenden Daten steigen.

2.2.2 Zufilligkeit und Gleichverteilung

Eine Hashfunktion soll pseudozufillig sein, d.h. die ausgegebenen Hashwerte sollen statistisch

gleichméfig iiber den moglichen Wertebereich verteilt werden. Jeder Hashwert soll mit einer Wahr-
1

2L

Angreifer bei bestimmten Hashwerten, die statistisch gesehen 6fter vorkommen, die Chance, durch

scheinlichkeit von

auftreten (Lp bezeichnet die Lange des Hashwertes), ansonsten héitte ein

Raten und Probieren ein Urbild zum Hashwert zu finden. Gute Hashfunktionen sollen einen Has-
hwert erzeugen, wobei eine Modifikation eines Bits von einer Nachricht zur Anderung der Hélfte

mindestens von den Bits des Hashwertes fiihrt.

2.3 Sicherheitsanforderungen an kryptographische Hash-

funktionen

In der Kryptographie soll eine Hashfunktion zusétzliche Sicherheitseigenschaften haben, damit sie
sich fiir verschiedene Anwendungen in der Informationssicherheit eignet. Fiir eine Hashfunktion
stehen verschiedene Sicherheitseigenschaften zur Verfiigung und fiir jede Eigenschaft gibt es be-
stimmte Arten von Angriffe, die man beriicksichtigen muss und fiir jeden Angriff gibt es geeignete
Gegenmafnahmen, die man treffen muss. Im Folgenden werden die moglichen Sicherheitsstufen

vorgestellt, welche eine sichere Hashfunktion erfiillen soll.

2.3.1 Einwegeigenschaft

Eine Hashfunktion h ist eine Finwegfunktion (eng.: preimage resistant), wenn es keine effizient
berechenbare inverse Funktion von h gibt, welche zu jedem vorgegebenen Hashwert H eine sinnvolle
Nachricht M bestimmen kann, so dass h(M) = H gilt.

2.3.2 Schwach Kollisionsresistenz

Eine Hashfunktion h heifit schwach Kollisionsresistenz (eng.: second preimage resistant), wenn es
nicht effizient (d.h. in polynomiale Zeit) moglich ist, zu einer vorgegebenen Nachricht M eine zweite
Nachricht M’ mit h(M) = h(M’) zu finden.

2.3.3 Stark Kollisionsresistenz

Eine Hashfunktion h heift stark Kollisionsresistenz (eng.: collision resistant), wenn es unméglich
ist, in polynomialer Zeit eine Kollision zu finden, d.h. zwei beliebige unterschiedliche Nachrichten
M und M’ mit identischem Hashwert zu finden.
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Definition 2.6 (kryptographische Hashfunktion)
Eine kryptographische Hashfunktion ist eine Einwegfunktion, die stark (und damit auch schwach)

Kollisionsresistenz ist.

2.3.4 Unempfindlichkeit des Signaturverfahrens

Im Zusammenhang mit dem Signaturverfahren muss beachtet werden, dass die verwendete Hash-
funktion hoéhere Sicherheitsanforderungen erfiillen muss. Diese soll anfillig gegen die Unempfind-
lichkeit des Signaturverfahrens sein, d.h. es muss schwierig sein, zwei Nachrichten zu bestimmen,
deren Hashwerte einer mathematischen Beziehung geniigen, mit dem Ziel, die Signatur einer Nach-
richt aus der anderen zu berechnen. Diese Anforderung héngt sowohl von der Hashfunktion als

auch von dem verwendeten Signaturverfahren ab.

Bemerkungen

1. h stark Kollisionsresistenz = h schwach Kollisionsresistenz.

2. Falls schwach bzw. stark Kollisionsresistenz h existiert, so existiert eine h’ schwach bzw. stark

Kollisionsresistenz, die keine Einwegfunktion ist.

3. Ist h schwach Kollisionsresistenz und hat jedes y aus %™ mindestens zwei Urbilder unter h,

so ist h eine Einwegfuntion.

4. Existiert eine Einwegfuntion i : ¥* — X" so existiert eine Einwegfuntion i’ : ¥* — X", die

nicht schwach Kollisionsresistenz ist.

Beweis

1. trivial.

2. Sei h schwach bzw. stark Kollisionsresistenz Hashfuntion. Definiere A’ : ¥* — 7+ mit:

1z falls x die Bitlange n hat .
W (x)=
0h(x) sonst.
b’ ist Kollisionsresistenz, aber fiir mindestens die Hélfte aller Bilder von A’ (ndmlich alle

denen, die mit 1 beginnen) kann man leicht das Urbild finden.

3. Angenommen es existiert ein probabilistischer polynomialer Algorithmus A, welcher mit einer
hoheren Wahrscheinlichkeit zu vorgegebenen z ein 2’ = A(h(x)) mit h(x) = h(z) liefert.
Da jedes h(x) mindestens zwei Urbilder besitzt, folgt daraus, dass die Wahrscheinlichkeit fiir
x # x' groRer gleich 2 ist. Dies fiihrt zu einem probabilistischen polynomialen Algorithmus

zur Erzeugung von Kollisionen.
4. Sei b/ : ¥* — X" mit:
h(x) falls x mit 1 beginnt.

W(x) = . '
h(1x) falls x mit 0 beginnt.

Dann ist h’ eine Einwegfunktion, aber fiir alle z, die mit 10 beginnen (1/4 der Fille), z =1
' mit 2’ =0--- | ist also h/(z) = h/(2').
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2.4 Angriffe auf Hashfunktionen

Eine Hashfunktion kann in der Kryptographie als sicher eingestuft werden, wenn sie gegen alle
Angriffsformen immun ist. Im Folgenden werden die moglichen Angriffe, welche im Laufe dieser

Arbeit gebraucht werden, beschrieben.

2.4.1 Random Attack

Der Random Attack (Brute-Force-Angriff) ist der einfachste Angriff (einige halten ihn fiir "weder
intelligent noch effektiv"), dessen Erfolgswahrscheinlichkeit unabhéngig von einem speziellen Hash-
Algorithmus und der Struktur der Input-Daten ist.

Beim Random Attack besteht die Idee darin, Hashwerte fiir verschiedene Nachrichten auszurechnen
in der Hoffnung, dass sich einmal der gesuchte Hashwert ergibt.

Sind die Hashwerte von 0 bis 2" statistisch gleichverteilt, so hat der Random Attack die maximale
Komplexitdt O(2™), mit n die Linge des Hashwertes. Um diesen Angriff abzuwehren, muss man
einfach die Bitlinge des Hashwertes bzw. den Wertebereich der Hashfunktion so grof wihlen,
dass die Berechnung von 2" verschiedenen Hashwerten nicht innerhalb einer polynomialen Laufzeit
moglich ist.

Eine ideale Hashfunktion sollte die Eigenschaft haben, dass der Random Attack die maximale
Komplexitdt 2™ hat.

2.4.2 Birthday Attack

Die Idee Beim Birthday Attack besteht darin, aus einer Menge von Hashwerten zwei Hashwerte
zu finden, welche eine gleiche Nachricht als Urbild haben. Mittels des Birthday Attack sind idea-
lerweise 2"/2 Berechnungsschritte fiir eine Hashfunktion mit n-Bits als Hashwertlinge benétigt,

280

um eine Kollision zu finden. Gegenwértig betrachtet man die Zahl als minimale Zahl fiir das

2 einer Hashfunktion. Dieser Angriff beruht auf das Geburtstagsparadox.

Sicherheitsniveau
Satz 2.1 (Geburtstagsparadox)

Sei eine Urne, bestehend aus m unterscheidbaren Kugeln, aus welcher k& Kugeln zufillig, unabhén-
gig und mit Zuriicklegen aus dieser Urne gezogen werden. Also Ist k > (% + ,/i +2-m-In 2),
so ist P(m, k) > %, wobei P(m, k) die Wahrscheinlichkeit bezeichnet, dass mindestens eine Kugel

gezogen wird.

Beweis
Bezeichene mit Q(m, k) die Wahrscheinlichkeit des Gegen Ereignisses, dass alle gezogenen Kugeln

verschieden sind. Es gilt:

Q(m, k) = m . m=l. m=2 . mo(to])

Wobei W die Wahrscheinlichkeit fiir i-ite Ziehung ist. Daraus folgt

k—1

Qmk) = TT(1— ).

i=1

2Die Anzahl der Berechnungsschritte, um eine Kollision zu finden.
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oo

Unter Verwendung (1 — z) < e™? fiir alle x € R und

k-1
Y=Y g (k- 12 -1 =k k= (k- 1)k
i=1
k-1 _; :Tjkili (k—1)k (k—1)2-1
erhalten wir  Q(m, k)< [[em =e™ =t =e " 2zm =e = 2m
i=1

1liomina—1
Da k > (% + i+2~m-ln2) ist, so gilt Q(m, k) < et = e~ In2 = %

Satz 2.2 (Birthday Attack)

Seien x1, - - -,z verschiedene Elemente aus {0, 1}*, deren Funktionswerte als h(z1),- - , h(xy) aus
{0,1}™ bezeichnet sind. Suchen wir dann nach einer Kollision.

Nehmen wir an, dass die h(z1),- - , h(xg) unabhingig und gleichméfig auf der Menge {0, 1}" ver-
teilt sind.

Ist dann n > 18 und k > 1.18 - 27/ 2 so ist die Wahrscheinlichkeit, dass eine Kollision gefunden
wird, mindestens 1/2 betrégt.

Beweis
Setze m = 2™ . Diese m-Werte entsprechen den m verschiedenen Kugeln im vorhergehenden Satz
(Birthday Attack). Die Hashberechnungen kénnen als die Ziehung von k-Kugeln aufgefasst wer-

den. Damit eine Kollision mit einer Wahrscheinlichkeit grofer gleich 1/2 auftritt, muss fiir n > 18

1 /1 1 1
§—|— 1—#2-2”-1112 < 2—|—\/;—|—\/2~2"-1n2

gelten:

A

< 1+1.1775-2"/?
< 1.18.2"/2
< k

Nach Geburtstagsparadox-Satz folgt dann die Behauptung.

Bemerkung
Um die Erfolgswahrscheinlichkeit der Birthday Attacks zu verringern, muss n so grofs gewéhlt

werden, dass die Berechnung sowie die Speicherung von 2"/2 Hashwerte unméglich ist.

2.4.3 Direkt Attack

Beim Direkt-Attack (DA) geht es darum, zu gegebenen Werten M; und H;_; jeweils ein M
(M; # M}) mit f(M;,H;—1) = f(M], H;_1) zu finden.

Durch die Einwegeigenschaft von f kann man diesen Angriff abwehren. Es gibt auch eine andere
Moglichkeit zur Abwehr dieses Angriffs, indem man Redundanz-Bits anwendet, d.h. Sicherung der
Nachricht bzw. Blocke durch gezieltes Einfiigen zusétzlicher Bits.
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2.4.4 Forward Attack

Die Idee beim Forward Attack (FA) besteht darin, zu gegebenen Werten M;, H; 1 und H]_; ein
M ungleich M; zu finden, so dass f(M;, H;—1) = f(M/], H]_,).

Zur Abwehr dieses Angriffs kann man auch hier einfach Redudanzbits in die M;-Blécke anwenden.

2.4.5 Backward Attack

Beim Backward Attack (BA) versucht man riickwérts die Iteration der Funktion f zu durchlaufen,
d.h. zu gegebenen H; versucht man ein Paar (M;, H;_1) mit f(M;, H;_1) = H; zu konstruieren.
Durch Redundanz-Bits kann dieser Angriff abgewehrt werden.

2.4.6 Correcting Block Attack

Beim diesem Angriff geht es darum, einen Block zu einem Nachricht einzufiigen, um einen be-
stimmten Hashwert zu erhalten.
In der Praxis versucht ein Angreifer mit Hilfe des Correcting-Block Angriffs die inhaltliche Bedeu-

tung eines Dokuments durch eine kleine Manipulation nicht merkwiirdig &ndern.

2.4.7 Fixed Point Attack

Die Idee beim Fixed Point Attack (FPA) besteht darin, zwei Werte M; und H;_; zu finden, so dass
f(M;,H;—1) = H;_1. In diesem Fall wird der Block M; in die Nachricht beliebig oft hintereinander
eingebaut, ohne ihren Hashwert zu verdndern. Zur Konstruktion eines zweiten Urbildes sieht der
Fixpunkt so aus, dass man den Wert H; 1 vorgegeben hat und ein passendes M; sucht. Auch hier

helfen die Redundanz-Bits, um diesen Angriff abzuwehren.

2.4.8 Permutation Attack

Beim Permutation Attack (PA) geht es darum, dass man aus der Beziehung H; = H;_1 ® g(M;)

ein M; bestimmen kann, wobei g eine Einwegfunktion ist.

2.4.9 Fixed Point Attack

Es geht hier darum, zwei werte M; und H;_; zu finden, so dass f(M;, H;—1) = H;_1.

Um dieses Attacks abzuwehren, kann man Redundanz-Bits einfiigen.

2.5 Anwendung von Hashfunktionen

Wie schon erwéhnt bilden die sicheren Hashfunktionen gegenwértig sehr wichtige Bestandteile der
Kryptographie und werden in vielen Teilgebieten eingesetzt [8]. In diesem Abschnitt werden die

wichtigsten Anwendungen von Hashfunktionen vorgestellt.

2.5.1 Message Authentication Code

Ein Message Authenticikation Code (MAC) ist eine Hashfunktion, die zusétzlich einen geheimen
Schliissel K enthélt. Dieser Schliissel ist nur den beiden Kommunikationspartnern A und B bekannt.
Mit Hilfe von MACs kénnen A und B Authentizitdt und auch die Integritdt von den ausgetauschten
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Daten gewahrleisten.
Stimmt der vom Datenempfinger berechnete MAC mit dem Ubertragenen iiberein, so wurden die

Daten nicht verdndert.

2.5.2 Digitale Signatur

Es handelt sich hier um eine Erzeugung einer digitalen Signatur durch eine Hashfunktion. Um
ein Dokument zu signieren, wird dessen Hashwert berechnet. Dieser Wert wird signiert und dieses
Ergebnis wird danach an das Originaldokument angehéngt und anschliessend an den Empfinger
elektronisch iibermittelt. Genauso wird vom Empfénger mit der Hashfunktion auch der Hashwert
des mitgeschickten Dokuments berechnet, auf den sich die digitale Signatur beziehen soll, danach
werden sie verglichen. Stimmen die zwei Werte iiberein, so ist die digitale Signatur authentisch.

Mit Hilfe dieses Verfahren spart man Speicherplatz und Rechenzeit.

2.5.3 Erzeugung von Passwortern

Ein starkes Passwort kann aus einer langen Zeichenkette statt eines einzelnen Wortes gebildet wer-
den. Solche lange Ketten sind im Allgemeinen als Passworter nicht erforderlich und unerwiinscht.
Mit Hilfe einer Hashfunktion kénnen sie in ein kiirzeres Passwort konvertiert werden. Dieses Ver-

fahren nennt man key crunching.

2.5.4 Vertraulichkeit der Passworter

Durch Passworter kann man die Authentifizierung verwirklichen, so dass keine unautorisierten Zu-
griffe auf ein System moglich wiren. Um die Vertraulichkeit solcher Passworter zu gewihrleisten,
setzt man die Hashfunktionen ein. Die Idee besteht darin, dass man nicht die Passworter der berech-
tigten Benutzer selbst auf eine Schreib- und Lesezugriff geschiitzte Datei speichern muss, sondern
nur deren Hashwerte, da nach diesem Prinzip eine direkte Wiederherstellung eines Passwortes aus
der Kenntnis seines Hashwertes nicht ohne erheblichen Aufwand mdglich ist.

Das ganze Szenario funktioniert wie folgt:

Bei der Zugangskontrolle gibt ein Benutzer ein Passwort ein, daraus wird ein Hashwert berechnet.
Das System vergleicht diesen Hashwert mit dem in der Datei abgespeicherten Wert dieses Benut-
zers. Stimmen die zwei Werte iiberein, erlangt man den Zugang. Im Fehlerfall wird der Benutzer
informiert, z.B. mit der Meldung ,login failed*.

Ein Beispiel hierfiir sind Passwort-geschiitzte Karten mit Magnetstreifen (z.B. Bank- oder Kre-
ditkarten), die nach dem gleichen Prinzip funktionieren, d.h. der Magnetstreifen enthélt nicht das

Passwort selbst, sondern nur dessen Hashwert.

2.5.5 Softwareschutz

Eine Software kann gegen unerwiinschte Verinderungen geschiitzt werden (z.B gegen Viren), indem
ein Hashwert aus dem Software erzeugt wird und dann an einem sicheren gespeichert wird. Ein
Administrator kann danach verifizieren, ob es eine Modifikation gab oder nicht.

So dhnlich kénnen auch sowohl die Bank-Transaktionen vor Verfdlschung als auch mobile Code vor

Verdnderungen der Arbeitsweise geschiitzt werden.



Kapitel 3

Hashfunktionen auf der Basis

modularer Arithmetik

Die meisten bekannten kryptographischen Hashfunktionen sind im Allgemeinen auf elementaren
Bitoperationen wie AND,OR und XOR basiert, da solche Operationen einfach in Hardware und
Software zu implementieren sind. In vielen Féllen wurde auch mit modularen Rechenoperationen
kombiniert. Dieser Typ von Hashfunktionen wurde als Hashfunktionen auf der Basis der modulare
Arithmetik oder einfach modulare Hashfunktionen bezeichnet.

Die Grundidee zur Konstruktion von Hashfunktionen durch Funktionen Modulo einer natiirli-
chen Zahl besteht darin, dass bestimmte Softwarekomponenten, beispielsweise aus Public-Key-
Verfahren, wiederverwendet werden kénnen und auch iiber die Wahl der Groéfe der verwendeten
Moduln einfach gesteuert werden konnen. Diese letzte Eigenschaft ist sehr giinstig im Vergleich mit
anderen Konstruktionen wie z.B. MD4, bei denen man Anderungen vornehmen muss, um einen
langeren Hashwert zu erzeugen.

Die Sicherheit modularer Hashfunktionen hangt von der Schwierigkeit der zahlentheoretischen Pro-
bleme wie dem Faktorisierungsproblem und dem diskreten Logarithmus ab. Zur Losung solcher
mathematischen Probleme sind noch keine in Polynomialzeit effizienten durchfiihrbaren Algorith-
men bekannt. Es ist aber nicht klar, ob dieses Problem in der Zukunft schwierig bleibt.

Im Bezug auf die Performance sind solche Hashfunktionen im Allgemeinen langsam in der Ausfiihr-
barkeit, da die modulare Rechenoperationen mehr Zeit im Vergleich mit elementaren Bitoperatio-
nen wie AND, OR, XOR benétigen. Neben der ldngeren Rechenzeit braucht man bei modularen
Rechnungen viel Speicherplatz. Deswegen ist die Verwendung solcher Funktionen in einer Chipkar-
te ungiinstig. Aus diesen Griinden sind solche Konstruktion in der Vergangenheit und heutzutage

nicht weit verbreitet.

3.1 Mathematische Grundlagen der Zahlentheorie

In diesem Abschnitt werden die wichtigen Begriffe und Grundlagen iiber das Thema modulare
Arithmetik vorgestellt.

Bei modularer Rechnung beschéftigt man sich nicht mit allen natiirlichen Zahlen, sondern nur mit
denen unterhalb einer gewissen Grenze N. Oft treten bei Berechnungen Zahlen auf, die grofer als

N sind; dann muss man diese modular reduzieren. Hier soll auf die uns bekannte Arithmetik der

11
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ganzen Zahlen verzichtet und statt dessen eine modulare Arithmetik verwendet werden, welche viel
stirkere Eigenschaften als die Ganzzahlarithmetik besitzt. Wenn z.B. der Modul eine Primzahl ist,

so kann in dieser Arithmetik durch jede beliebige von Null verschiedene Zahl dividiert werden.

Definition 3.1
Sind a, b und ¢ aus Z mit a = ¢ - b, so sagt man, dass b die Zahl a teilt und schreibt hierfiir b|a.

Die Zahl b wird dann auch ein Teiler von a genannt.

Definition 3.2

Sind a und b € Z mit a # 0 und b # 0, so gibt es offensichtlich eine grofste ganze Zahl, die sowohl
a als auch b teilt. Diese wird der grofite gemeinsame Teiler von a und b genannt und mit gg7T'(a,b)
bezeichnet.

Wenn ggT'(a,b)= 1 ist, so heifen a und b teilfremd.

Definition 3.3
Man definiert den Operator mod so folgendes:

a mod b := r < r die kleinste natiirliche Zahl mit bjla — r.
Wir betrachten die Struktur der natiirlichen Zahlen, die kleiner als N sind:

Zy =10,...,N —1}.

In dieser Menge kénnen wir Addieren, Subtrahieren und Multiplizieren:
Seien a,b € Zy. Dann ist die Summe a @ b, die Differenz a © b und das Produkt a ® b wie folgt
definiert:

a®b = (a+0b)mod N
aob = (a—>b)mod N
a®b := (a-b)modN

Man kann zeigen dass (Zy, @) eine Gruppe ist, jedoch ist die Struktur Zy mit der Multiplikation
® nicht in der Regel eine Gruppe. Zum Beispiel ist die Menge Z12 keine Gruppe beziiglich ,,®“, da
2 keine multiplikativ Inverse hat.

Aber die Teilmenge derjenigen Elemente aus Zy, die teilerfremd zu N sind, bildet eine multipli-

kative Gruppe. Diese Menge wird mit Z}, bezeichnet und definiert folgendermafsen:
Zy ={a€Zy ggT(ab)=1}%

Die Anzahl der Elemente von Z% wird mit ¢(N) (Eulersche Phi-Funktion) bezeichnet.
Man kann ¢(N) mittels einer Formel berechnen, wenn man die Faktorisierung von N kennt. Es

gilt zum Beispiel:

¢(p) = p—1
o(pq) = (p—1(g—1).
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Die Zahl ¢(N) ist fiir N = p.q genauso schwer zu berechnen wie die Faktorisierung von N.
Fiir die Anwendung der Gruppe (Z%,®) in der Kryptographie, insbesondere im RSA-Verfahren,

ist der folgende Satz von Euler-Fermat wichtig:

Va € Z% gilt: a®®™) =1 mod N

3.1.1 Faktorisierungsproblem

Es gibt Algorithmen, mit denen man schnell {iberpriifen kann, ob eine natiirliche Zahl eine Primzahl
ist oder nicht, z.B. kann man mit Hilfe des Satzes von Euler-Fermat, relativ schnell nachweisen,
dass eine Zahl N keine Primzahl ist, ohne N faktorisieren zu miissen.

Dazu muss man den Satz fiir den Speziallfall formulieren, dass N eine Primazahl ist.

Dieser Speziellfall ist als der kleine Fermatsche Satz bekannt und lautet:

Fiir jede Primzahl p und jede natiirliche a mit 1 < a < p —1 gilt:
aP~' =1 modp

Eine natiirliche Zahl N (von der man weiff, dass sie keine Primzahl ist) in ihre Primfaktoren zu
zerlegen, ist ein sehr schwieriges Problem. Der einfachste Faktorisierungsalgorithmus besteht darin,
alle moglichen Teiler von n durchzuprobieren. Im Extremfall muss man dies fiir alle Zahlen von 1
bis VN tun, was fiir groke Zahlen (iiber 150 Dezimalstellen oder ca.500 Bits) unmdglich ist.

Die heute in der Praxis zur Faktorisierung groflen Zahlen verwendeten Algorithmen sind
der Quadratic-Sieve-Algorithmus, der FElliptic-Curve-Algorithmus und der Number-Field-Sieve-
Algorithmus.

Zur Faktorisierung einer 512 Bit lange Zahl bendtigt der Quadratic Sieve Algorithmus auf einer
200 MIPS Workstations!etwa 11700 Jahre.

Die Quadratische Reste
Sei N eine natiirliche Zahl. Das Element a € Zn™ heifit quadratischer Rest modulo N, falls es ein
b € Zy" gibt mit:

b%> = a mod N.

Man nennt dann b eine Quadratwurzel von a modulo N. Die Menge aller Quadratwurzel mod N
wird als Q Ry bezeichnet. Wenn a kein quadratischer Rest ist, heifst quadratischer Nichtrest modulo
N.

Die Schwierigkeit der Quadratwurzelberechnung héngt enscheidend von dem Modul N ab : Wenn
N eine Primzahl ist, so gibt es schnelle Verfahren, um Quadratwurzeln modulo N zu berechnen.
Wenn N eine zusammengesetzte Zahl ist, so ist es im Allgemeinen sehr schwer, Quadratwurzeln
zu finden, da dieses Problem mit der Faktorisierung zusammenhéangt.

Im Allgemeinen ist es nicht nur schwierig, Quadratwurzeln modulo NV zu berechnen, sondern auch
zu entscheiden, ob eine Zahl iiberhaupt eine quadratischer Rest ist oder nicht. Dazu benétigt man

zwei wichtige Begriffe.

e Das Legendresche Restsymbol fiir eine ganze Zahl a € Zyn* und eine Primzahl p > 2 ist wie
folgt definiert:

1200.000.000 Befehle pro Sekunde
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0, wenn a durch p teilbar ist.
(9> = 1, wenn a ein quadratischer Rest modulo p ist.
—1, wenn a ein quadratischer Nichtrest modulo p ist.

)

e Das Jacobi-Symbol ist eine Verallgemeinerung des Legendreschen Restsymbols. Man betrach-
te eine ganze Zahl a und eine ungerade Zahl N > 2 . Weiterhin sei N = p’f e p?c’“ die Prim-
faktorzerlegung von N. Dann ist das Jacobi-Symbol definiert als das Produkt der zugehorigen

Legendreschen Restsymbole:

(5 =(2)"(2)"(2)"

Wesentliche Vereinfachungen bei der Berechnung des Jacobi-Symbols liefert das Quadratisches
Reziprozititsgesetz fiir das Jacobi-Symbol:

Es seien M und N zwei positive ungerade Zahlen grofe als 2. Dann gilt:

(%) = (D" ()

3.1.2 Das diskrete Logarithmus-Problem

Wichtige Grundbausteine der Kryptographie sind Funktionen, die leicht zu berechnen, aber schwer
umzukehren sind. Eine wichtige Klasse solcher Funktionen sind die diskreten Exponentialfunktio-
nen.

Sei p eine Primzahl und g eine natiirliche Zahl mit g < p — 1. Dann ist die diskrete Exponential-

funktion zur Basis g definiert durch :
kr—g¢" modp, 1<k<p-—1.
Die Umkehrfunktion wird diskrete Logarithmusfunktion genannt und mit log, bezeichnet. Es gilt:

logg(gk) = k.

Zur Berechung des diskreten Logarithmus kann man Baby-Step-Giant-Step-Algorithmus oder

Silver-Pohlig- Helmann-Algorithmus anwenden [5].

3.2 Abstrakte Methoden zur Konstruktion modularer Hash-

funktionen

Ein wichtiger Bestandteil von Hashfunktionen ist die blockweise Verarbeitung einer Nachricht M
beliebiger Lange. Um den Hashwert von M zu erzeugen, wird das sogenannte Merkle-Damgadrd-
Prinzip verwendet. Die Nachricht wird in L-Blocke M; fest vorgegebener Linge aufgeteilt und mit
Hilfe einer Kompressionsfunktion f wird iterativ eine Folge von Zwichen-Hashwerten berechnet.

Das Schema sieht wie folgt aus:
H;,=f(X;,H;_q), firi=1,2,..., L.

Mit Hy einem vorgegebenen Startwert ist.
Der letzte Wert ist dann der Hashwert der Nachricht M.
Fiir eine schematische Darstellung siehe die Abbildung ( 3.1).
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Ho=1V M;

H, Mo

& My
Ho—Hy:

Abbildung 3.1: Merkle-Damgérd-Prinzip

Wie schon erwéihnt, beruht die Grundidee zur Konstruktion von Hashfunktionen modularer Arith-
metik darauf, dass ihrer Sicherheit auf der Schwierigkeit zahlentheoritischer Probleme wie das
Faktorisierungs- oder das diskrete Logarithmus Problem basiert und daher ergeben sich zwei Mo6g-

lichkeiten, eine Hashfunktion zu realisieren.

1. Die erste Konstruktion basiert auf dem Faktorisierungsproblem, d.h. auf die Schwierigkeit der
Invertierung. In diesem Fall geht man zur Erstellung einer Kompressionsfunktion wie folgt
vor:

Gegeben sind:

e L die gewiinschte Bitlange des Hashwertes.

e N eine natiirliche Zahl (N kann entweder Primzahl oder zusammengesetzte Zahl? sein)

mit Bitlange Ly = Lg.
e M eine Nachricht, welche in Blocke M; der Bitlange Ly aufgeteilt wird.

Nach der Nachrichteneinteilung wird den sogenannte Paddingsvorgang durchgefiihrt, indem
der letzte Block mit bestimmten Bits aufgefiillt wird, bis dieser ein Vielfaches von Ly wird,
damit die gesamte Bitlinge der zu hashenden Nachricht auch ein Vielfaches von Ly wird.
Man definiert die Funktion :
g {0,1}F# x {0,1} 7 — {0,1} 1=
(M, Hi 1) — g(M;, H; 1)

Wobei g eine Verkniipfungsfunktion ist (z.B. XOR), M; der i-te Block der Nachricht und
H,;_1 der Zwischen-Hashwert.
In diesem Fall wird die obigen Funktion g als Basis genommen, um die Kompressionsfunktion

f zu konstruieren.

2 Produkt von mindestens zwei Primzahlen
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f sieht so folgendes aus:
f: {0,157 x {0, 1} — {0, 1} 1=
(M;,H;—1) — g(M;, H;—1)¢ mod N

Wobei e eine natiirliche Zahl ist.

2. Im zweiten Fall ist die Konstruktion von Hashalgorithmen auf dem diskreten Logarithmus
basiert. Dabei werden ein festes Element a als Basis und eine Verkniipfungsfunktion u als
Exponent ausgewahlt.

Die Kompressionsfunktion f in diesem Fall sieht wie folgt aus:

fro {0,131 < {0,115 — {0, 1} 5
F(M;, Hi_y) — a*M:Hi=1) mod N,

wobei a eine Konstante der Bitlinge Ly und wu ist eine Verkniipfungsfunktion ist, deren

Bildbereich Bitstrings der gewiinschten Bitldnge des Exponentes ist.

Da die Einteilung der Nachricht sich nach der gewiinschten Bitldnge des Hashwertes orientiert,
bevorzugt man die Konstruktion der Kompressionsfunktion nach dem ersten Schema. Die Ver-
kniipfungsfunktion als Basis kann man einfach mit dem gewiinschten Hashwertlinge anpassen. Im
zweiten Fall ist dagegen die Einteilung der Nachricht total unabhéngig von dem Bildbereich von

u, was der allgemeinen Struktur eines Hashalgorithmus nicht entspricht.

‘Wahl der Parameter N und e
Fiir eine gute Sicherheit und Performance eines Hashalgorithmus sollen die Parameter N und e bei

der Kompressionsfunktion einige Anforderungen erfiillen, welche im Folgenden vorgestellt werden:

e Modul N

— Die Einteilung der Blocke héngt von der Modulldnge ab und deswegen soll die Lange von
N nicht so klein gewéhlt werden, ansonsten hat man mehr kiirzere Blocke zu bearbeiten
und daher wird einen groffer Rechenaufwand bendtigt.

Fiir kleine Moduln wird auch die Erfolgswahrscheinlichkeit der Kollisionsangriffe gegen
die zwei obigen Konstruktionen steigen.

Der Modul soll aber auch nicht zu grof sein, wére dies nicht der Fall, so ist ein grofier
Speicherbedarf erforderlich und findet die Modulo-Reduktion mit einer hohen Wahr-
scheinlichkeit nicht statt.

— Da die mathematische Beziehung x = y mod 2™ dazu fiihrt, dass die unteren m-Bits
von x und y ilibereinstimmen, ist es empfohlen, einen zweierpotenzer Modul nicht zu
benutzen. Dies kann von einem Angreifer ausgenutzt werden.

— Wird den Hashwert mit dem RSA-Vefahren signiert, so ist es vorteilhaft, der RSA-Modul
auch als Hash-Modul zu wihlen. In diesem Fall wird den Speicherplatz gespart, wie zum
Beispiel bei Chipkartenanwendungen.

— Man kann auch Ly grofier als Ly wahlen. Nach dem Potenzieren werden aber die oberen

Ly — Ly Bits einfach weggeschnitten.
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¢ Exponent e

— Der Exponent soll nicht gerade sein, um die triviale kollision z¢ = (—z)¢ mod N zu
vermeiden. Exponenten der Form 2% + 1 sind geeignet, da die Binirdarstellung solcher
Zahlen nur zwei Einsen enthélt und dies wirkt sich positiv auf die Laufzeit der Berech-

nung bei Anwendungen der schnellen Exponentiation aus.

— Fiir eine glinstige Performance wahlt man in der Regel nicht so grofse Exponenten, an-
sonsten braucht man fiir die Durchfiihrung der Hashfunktion enorm hohe Rechenzeiten,
was allerdings zu fast dem gleichen Aufwand wie bei direkter Signierung eines Doku-

ments flihrt und deshalb ist die Verwendung von Hashfunktionen in diesem Fall sinnlos.

3.3 Allgemeine Konstruktionen modularer Hashfunktionen

Die Familie von Hashfunktionen kann man in zwei Gruppen unterteilen:

Die erste Gruppe MDC (Modification detection codes) besteht aus parameterlosen Hashfunktionen
(ohne geheimen Schliissel), welche am meisten fiir die Uberpriifung von Datenintegritit eingesetzt
werden.

Die zweite Gruppe MACs (Message Authentication codes) besteht aus parametrisierten Hashfunk-
tionen (mit einen geheimen Schliissel), welche noch dazu die Authentizitiat sichern kénnen.

Im Folgenden werden zunéchst ein paar Schemata von Konstruktionen der ersten Gruppe (MDCs)
vorgestellt und anschlieend wird es einen kurzen Uberblick gegeben, welcher zeigt, wie die MACs

mittels MDCs aufgebaut werden kénnen.

3.3.1 Konstruktion der Hashfunktionen ohne Schliissel( MDC)

Wie schon erwdhnt, hat die Grofe des Moduls N eine bedeutsame Auswirkung sowohl auf die
Sicherheit als auch auf die Performance der Konstruktion von Hashfunktionen. Je grofer der Modul
gewahlt wird, desto schwieriger werden die Angriffe und ldnger ist die Berechnungszeit.

Man kann also diese Schemata hauptséchlich in zwei Hauptkategorien klassifizieren, ndhmlich in

Konstruktionen entweder mit kleinen Moduln oder mit grofsen Moduln.

3.3.1.1 Modulare Hashfunktionen mit kleinen Moduln

Der erste Versuch eine modulare Hashfunktion zu konstruieren geht auf R.Jueneman und C. Meyer
zurlick. Thre Grundidee war, eine Hashfunktion unter Verwendung von einfacher Genauigkeit auf
einen 32-Bit-Koprozessor zu realisieren, die schneller als das auf das DES basierende Hashfunkti-
on sein sollte. Diese Hashfunktion wurde als quadratic congruential manipulation detection code
(QCMDC) oder als Juenemans Verfahren bezeichnet [32],[33], dessen Beschreibung im Folgenden
erklart wird.

Zunichst wird eine Mersenne-Primzahl N betrachtet, d.h. N = 23! — 1. Die Nachricht M wird
danach in L-Blocke M; mit je 32-Bit geteilt und blockweise bearbeitet. Gestartet mit einem Initi-
alwert Hy = IV = 0 wird jeder Block M; mit dem vorherigen Zwischen-Hashwert H;_; erst einmal
mit einer XOR-~-Operation verkniipft und danach quadriert. Das daraus sich ergebende Resultat
wird dann durch die modulare Operation reduziert, um den Zwischen-Hashwert H; zu berechnen
( Siehe Abbildung 3.4):
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Hi = (Mz (&) Hi_l)z mod N.

Der endgiiltige Hashwert ist H = H,.

Abbildung 3.2: Quadratic congruential manipulation detection code (QCMDC)

Als Angriff gegen dieses Schema kann ein Correcting Block Attack (Kapitel 2, Abs. 2.4) durchge-
fiihrt werden, dessen Funktionsweise im Folgenden erklart wird. Fiir eine beliebige Nachricht M
mit L-Blocke, deren Hashwert mit Hj bezeichnet ist. Der Angreifer kann eine andere Nachricht
M’ mit L’-Blocke mit je 32-Bit bilden, deren Hashwert mit H, iibereinstimmt. Das geschieht wie
folgt:

Fir 1 <i¢ < L' — 1 wird zunéichst

M/ =5,

genommen, wobei S; fiir ein beliebiges 32-Bitstring steht. Der letzte Block M}, wird dann wie folgt
gleichgesetzt:

Mi, =M, ®Hr,_, @HL’—l'

Hierbei H}, , der dazugehérige Zwischen-Hashwert des Nachrichtenblocks M _1, welcher mit
QCMD berechnet wurde. Daraus folgt

M]I)/ (S5 Hi'*l = ML S HL—I

SchlieRlich gilt H;, = Hy, und daher erzeugen M und M’ eine Kollision.

Da dieses Schema einen Hashwert der Léange 32 Bit produziert, braucht man durch Birthday At-
tack lediglich nur 2'6 Operationen zum Finden einer Kollision. Damit ergab sich die Notwendigkeit,
dieses Schema zu entwickeln.

In [34] wurde eine neue Version verdffentlicht. Dabei wird die Nachricht vier Mal durch das QCMD

verarbeitet, um einen 128 Bit-Hashwert zu erzeugen. In jeder Verarbeitung wird das Ergebnis der
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vorherigen Ausfiihrung als Initialwert verwendet. Der endgiiltige Hashwert wird durch die Anein-
anderkettung von den Hashwerten bestimmt, welche sich aus den vier Ausfiihrungen ergeben.
Kurz danach zeigte D. Coppersmith, dass das Auffinden einer Kollision mithilfe vom Man-In-The-
Middle-Angriff.3 nur 24° Operationen verlangt. Dieser hat sich Gedanken dariiber gemacht, eine
dritte Version zu entwickeln. In dieser neuen Version nimmt man die Blockeinteilung der Nachricht
und die Zwischen-Hashwerte etwas anderes vor :

Der Nachrichtblock M; bzw. der Zwischen-Hashwert H; wird in vier 32-Bit-Blocke eingeteilt, wel-
cher mit M;; bzaw. H;; (0 < j < 3 ) bezeichnet werden, danach wird der néchste Zwischen-Hashwert

H;,, folgendermafien berechnet [2]:

In der i-ten Iteration :
fii = [(Hij mod 4 ® M;o) — (Hij41 mod a4 ® Ms1) + (Hij+2 mod 4 ® Mia)
— (Hij+3 mod 4 D Mig)]2 mod N fir 0 < 71 <3

Somit ist : Hiy1 = fioll firll fizll fis
Der erzeugende Hashwert wird: Hy, = frollfoill fr2ll frs

Die verbesserte Version, als QCMDCYV} bezeichnet, bei welcher in jeder i-ten Iteration vier unter-

schiedliche Moduln benutzt werden, welche wie folgt festgelegt sind:

Ny = 2119,
N, = 23161,
N, = 23169,
N3 = 231 85

Auferdem wird dazu ein zusétzlicher Block M4 konstruiert, welcher von vier vorhergehenden

Blécken abhéngt. Dies funktioniert wie folgt:
M;4 = (00| M;0[31 — 26]|| M1 [31 — 24]|| Mi2[31 — 24]|| M;3[31 — 24]),

wobei X[l — k] die von [ bis zum k liegende Bits einer Nachricht X darstellt.
Die Berechnung des Zwischen-Hashwerts H; 1 erfolgt dann durch die Konkatenation der Ergebnisse

fij in © — ten Iteration, welche durch die folgende Gleichung gegeben sind:

fij = [(Hl] mod 4 D Mio) - (Hij-i-l mod 4 D Mil) + (Hij+2 mod 4 @ Mig)
— (Hij+3 mod 4 ® Mi3) + (—=1)7M)? mod N;, 0<j <3.

Ein Jahr spéter zeigte D.Coppersmith, dass diese Konstruktion mithilfe des Birthday Attack zu-
sammen mit Correcting-Block-Angriff in etwa 2'® Operationen gebrochen werden kann.
Als Zusammenfassung kann man feststellen, dass die Wahl von kleinen Moduln (< 128 Bits) nicht

geeignet sind, sichere modulare Hashfunktionen zu konstruieren.

3.3.1.2 Modulare Hashfunktionen mit grofsen Moduln

Der Modul bei solchen modularen Hashfunktionen ist am haufigsten ein RSA-Modul. Dieser ist im

Allgemeinen ein Produkt zweier grofter Primzahlen p und ¢, die bestimmten Anforderungen erfiillen

3Ein man-In-The-Middel-Angriff ist eine Angriffsform, wobei der Angreifer die Kontrollle iiber den Datenverkher
zwischen zwei Kommunikationspartner hat.
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miissten [22]. Andere Hashfunktionen verwenden eine Gruppe Z,, wobei p eine ausreichend grofse
Primzahl ist, die aus Sicherheitsgriinden wenigstens 1024 Bit lang sein muss.

Bevor diese Kategorie von Hashfunktionen beschrieben wird, soll betont werden, dass die Verwen-
dung desselben Moduln fiir die Hashfunktion und das anschliefsende Signatur-RSA-Verfahren zwei

verschiedene Sicherheitsprobleme verursacht:

e Das Problem liegt an dem Benutzer des Signaturverfahrens selbst, denn der Besitzer des gehei-
men RSA-Schliissel kennt die Faktorisierung des RSA-Moduls und besitzt somit eine Information,
wie die Hashfunktion invertiert werden kann.

Um dieses Problem zu beseitigen, besteht die Moglichkeit, gemeinsamen Modul zu verwenden, die
von einem vertrauenswiirdigen Dritte (z.B. Zertifizierungsstellen) erzeugt wird. Jedoch stellt das
keinen optimalen Ausweg dar, wenn alle moglichen Angriffe auf diese Stelle konzentriert werden.
Die zweite Losung besteht darin, zwei verschiedene Hashwerte mit dem Modul des Besitzer und des
Signers zu berechnen. Diese Hashwerte werden konkateniert und signiert. So ergibt sich am Ende
ein giiltiger Hashwert. Dies wird zwar bestimmt das Vertrauensproblem beheben, aber gleichzeitig

wird die Performance des Schemas schlechter.

e Das zweite Problem betrifft besonders die Unempfindlichkeit des Signaturverfahrens, wenn es
eine multiplikative Beziehung von Hashwerten als Ganzzahlen iibertragt. Mehr Details dazu wer-
den am Beispiel der Konstruktion der MASH-Hashfunktionen ausfiihrlich erklért.

Grundsétzlich unterteilen sich die Konstruktionen von Hashfunktionen mit grofsem Modul in zwei
Klassen: Zum einen gibt es die nicht-beweisbar Kollisionsresistenz-Hashfunktionen mit grofsem Mo-

dul und zum anderen gibt es die beweisbar Kollisionsresistenz Hashfunktion.

a - Nicht-beweisbar Kollisionsresistenz-Hashfunktionen mit grofiem Modul: In die-
sem Abschnitt werden einige Methoden fiir die Konstruktion von Hashfunktionen erldutert, die
nicht Kollisionsresistenz sind. Solche Hashfunktionen sind langsamer als die anderen bekannten
Hashfunktionen (wie z.B. SHA-1). Sie bedienen sich des iterativen Ansatzes auf der Basis der
Quadrierungsmethoden, verkniipft mit anderen modularen Rechenoperationen wie XOR oder mo-
dularer Addition. Die Nachricht, fiir die der Hashwert zu berechnen ist, wird in mehrere Blocke M;
geteilt.

Das allgemeine Schema, bei dem die Hashwertldnge und Blockgrofe gleich sind, sieht wie folgt aus:

Hy = 1IV,
H; (A)? mod N & B,

wobei A und B € {IV, M;, H;_1,(M; & H;_1)} sind.

Daraus ergeben sich insgesamt 16 Moglichkeiten, die in der Tabelle ( 3.1) dargestellt werden, wel-
che verdeutlicht, welche Schemata gegen fiinf verschiedene Angriffe anféllig sind, die im Kapitel
2 (Abschnitt 2.5) bereits erklart wurden. Mit ,,—— ,, gekennzeichnete Konstruktionen entsprechen
den schwachen Konstruktionen, welche durch die fiinf Angriffe geknackt werden kénnen. Fiir mehr
Details siehe 23], [26], [36], [13].
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’ No. ‘ Schema Angriffe
1 (M;)? mod N & M; ——
2 (H;_1)? mod N & M,; DA
3 (M; @ Hi_1)? mod N @ M, FPA
4 (IV) mod N @ M; ——

5 (Ml) mod N & H;_4 PA
6 (H;_ )2 mod N @ H;_; —
7 (M; ® H;_1)* mod N & H;_, FPA
8 (1v)? mod N& H;,_, ——
9 (M;)* mod N @ (M; ® H;_1) PA
10 | (Hi-1)’ mod N & (X; ® H;_y) DA
11 (M; & H;_1)* mod N & (M; & H,_,) FA
12 | (IV)?mod N & (M; & H;_y) DA
13 (M;)* mod N ® IV ——
14 (H;— )2 mod N @ IV ——
15 (M; & Hi_1)* mod N & IV FA
16 (IV)> mod N & IV ——

Tabelle 3.1: Die 16 moglichen Squaring-Methoden

Um die Sicherheit der obigen Schemata zu erhdhen, wurde von Davies und Price in [16] vorgeschla-
gen, die Quadrierung durch eine Potenzierung mit Exponent e > 2 zu ersetezen. Daher sieht die

Kompressionfunktion folgendermafien aus:
f(M;,H;_1) = (M; ® H;)® mod N

Hierbei stellt e den 6ffentlichen Schliissel von RSA-Kryptosystemen dar.

Ist die Faktorisierung des Moduls bekannt, so gilt dieses Schema als gebrochen, da die Kompressi-
onsfunktion in diesem Fall einfach zu invertieren ist.

Zur Verbesserung der Sicherheit dieses schemas kann man nach dem Potenzieren auf der obigen
Formel weitere elementare Bitoperationen einfiigen, z.B XOR operation u.s.w, d.h auch bei be-
kannter Faktorisierung des Moduls N ist nicht einfach die folgende Gleichung (X¢ mod N) & X

nach X aufzulosen.

b - Beweisbar Kollisionsresistenz Hashfunktionen mit groffem Modul: Die Beweisbar
Kollisionsresistenz Hashfunktionen mit grofem Modul stellen eine Klasse von Funktionen, deren
Sicherheitsbeweis auf der Schwierigkeit der Losung von bestimmten harten mathematischen Pro-
blemen basiert.

Der erste Vorschlag geht auf I.Damgéard zuriick [21]. Seine Idee war, kryptographische Hashfunk-

tionen auf der Basis von kollisionsresistenzen Permutationen aufzubauen.
Defintion 3.4

Sei ¥ ={0,1,---,s — 1} ein Alphabet der Kardinalitéit s, mit s € N.

Eine Menge von Permutationen M := {f; : 0 < i < s,s € N} gilt als Kollisionsresistenz, wenn :



22 KAPITEL 3. HASHFUNKTIONEN AUF DER BASIS MODULARER ARITHMETIK

1. alle f; aus M den gleichen Definitionsbereich D besitzen.
2. fi(z) einfach zu berechnen ist, fiir alle z € D und f; € M

3. praktisch unméglich ist, zwei unterschiedliche Elemente x,y zu finden, so dass fi(z) = f;(y)

mit 0 <14,5 < s.

Defintion 3.5
Sei A ein Nachrichtenraum. Eine Abbildung praf : A — A heifit préafixfrei genau dann, wenn fiir
zwei beliebige unterschiedliche Elemente x, y aus A, kein Wort z € ¥* existiert, so dass die folgende

Gleichung praf(z)z = praf (y) gilt.

Auf Basis der Menge von Permutationen wird der folgende Damgdrd-Hashfunktion-Algorithmus

dargestellt, wodurch der Hashwert H einer Nachricht M erzeugt wird.

Eingabe:
e M eine Nachricht aus einem Bildraum A.
e priaf : A — A prifixfrei, praf (M) := M1 M --- M, mit M; € ¥ und f; € M fiir alle i.
e R ein zufillig gewidhltes Element aus D.
Ausgabe:
e Hashwert H.
Verlauf:
e Hy=0.
o W(M) = Funry(R) = far, (far (- far, (R) -+ +)).
o Gebe H = h(M).

Satz 3.1

Ist die M Kollisionsresistenz, so ist Damgard-Hashfunktion Kollisionsresistenz.

Aufbauend auf dieses Prinzip wird ein konkretes Beispiel von Permutationmengen dargestellt.

Sei:

e Ein Modul N =p- ¢ mit p,¢g =3 mod 4 und log,(p) = logy(q) = k/2 (p und ¢ haben etwas
350 Bits als Bitlange).

e Ein Element a = a1, a9, -as—1, wobei a; € QRy mit 0 < ¢ < s (Die Definition von QRy
findet man im Kapitel 3, Abschnitt (3.1)).

Definiere:

M = {fi: fi(z) = a;.2®> mod N, def(f;) = QRy,0 < i < s}

In [3] ist gezeigt, dass die soeben definierte Menge M Kollisionsresistenz ist, solange N schwer zu
faktorisieren ist.

Daraus folgt nach dem obigen Satz, dass die Damgéard Hashfunktion Kollisionsresistenz ist, wenn

N schwer zu faktorisieren ist.
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3.3.2 Hashfunktionen mit Schliisseln (MACs)

Die MACs (Message Authentication Code) sind Schliissel-abhéngige kryptographische Hashfuntio-
nen. Diese Menge von Hashfunktionen wird folgendermafen bezeichnet: { Hy, k aus K }, wobei K
die Schliisselmenge und k einen Schliissel aus k ist.

Der Schliissel k ist nur den beiden Kommunikationpartnern bekannt, die authentifizierte Doku-
mente austauschen mochten. Man nennt Authentication Codes deshalb auch Hashfunktionen mit
Schliissel (engl.keyed-one-way-function) und der gemeisame Schliissel wird als MAC-Geheimnis be-
zeichnet.

Als zusétzliche Eigenschaft im Vergleich mit normalen Hashfunktionen (MDCs) dienen die MACs
auch dazu, Signaturen herzustellen und das funktioniert folgendermafsen:

Seien A und B zwei Partnern, die sich gegenseitig Nachrichten schicken wollen.
1. A und B tauschen einen Schliissel k aus K aus.
2. A schickt an B (m, H(m)).

3. B iiberpriift einfach, ob mit der Hashfunktion zum vereinbarten Schliissel das gleiche Hy(m)

gebildet worden ist.

4. B iberpriift damit, dass die Nachricht unveréndert ist (das ist das, was eine normale Hash-

funktion leisten sollte), aber auch, ob die Nachricht von A kommt.

Die MACs haben den Vorteil, dass sie viel schneller als die anderen Signatur-Verfahren aus public-
Key-Systemen sind, aber sie haben den Nachteil dass, die zwei Kommunizierenden miissen sich
trauen (A kann abstreiten (m, Hy(m)) geschickt zu haben, weil B kann auch (m, Hy(m)) erzeugen).
Der MAC-Code ist zum Beispiel beim Online-Banking in HBCI eingesetzt und eignet sich besonders
fiir Chipkarten.

3.3.2.1 Konstruktion der Hashfunktionen mit Schliissel (MACs)

Das Design eines MACs mit Hilfe von modularer Arithmetik zu konstruieren, wurde von F.Cohen
und Huang vorgeschlagen [3]. Die Idee besteht darin, dass die modulo Reduktion mit dem RSA-
Verfahren kombiniert wird. Diese Kombination kann durch den folgenden Algorithmus dargestellt

werden.
MAC-Algorithmus

Eingabe:
e Eine Nachricht M, welche in t-Blocke My, M, - - - M, aufgeteilt wird.
e (N,e) der RSA-6ffentliche Schliissel, wobei RSA(X)= X¢ mod N
e k ein zufillig ausgewéahlter Geheimschliissel.
Ausgabe:
o Hashwert H.

Verlauf:
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o H = RSA(Ml EB/C)
H;=RSA(1+[(M;®k) mod (H;—1 —1)) mod N fir2<i<t

e Gebe H = H;.

Solche Konstruktion weist viele Schwachstellen auf. Einige Beispiele davon sind Manipulation der
Nachricht von einem Angreifer, indem er die ersten Bits des Geheimschliissels erkennt. Eine weiterer
wichtiger Schwachpunkt besteht in der Moglichkeit des Ausfalls von Modulo Reduktion. Mehr

Details tiber diese Schwachstelle findet man in [3].

3.4 Konkrete Beispiele

Nachdem wir uns mit der allgemeinen Konstruktion von modularen Hashfunktionen beschiftigt ha-
ben, wollen wir im diesem Abschnitt auf wichtige Bespiele eingehen, auf welche die Aufmerksamkeit

in der Literatur gerichtet wurde. Diese Beispiele konnen in zwei Gruppen unterteilt werden:

e Die nicht beweisbar sicheren Hashfunktionen, welche aus der Square-Mod-N und deren Er-
weiterung MASH-Familie besteht.

e Die beweisbar sicheren Hashfunktionen und nédmlich die Chaum-van Heijst-Pfitzmann sowie
VSH- und ihre Variante VSH-DL-Hashfunktion.

3.5 Square-Mod-N

1987 wurde von Marc Girault die folgende Kompressionfunktion verdffentlicht [27]:
Gegeben eine Nachricht M, welche in Blocke My, Mo, - - - , M, der Bitlinge Ly geteilt wird. Sei N

eine natiirliche Zahl der Bitldnge Ly . Definieren wir die folgende Funktion:
f(Mz, Hi—l) = (Mz (&%) Hi_l)z mod N, 1= 17 N,

wobei Hy eine vorgegebene Initialwert ist.

Wie kann man bemerken, wurde dieses Schema bereits im vorherigen Kapitel vorgestellt. Es wurde
gezeigt, dass ein Correcting Block Attack auf diese Funktion durchgefiihrt werden kann, welcher
zur Erzeugung von trivialen Kollisionen fiir diese Hashfunktion fiihren kann.

Gegen diesen Angriff haben die ISO (International Organization for Standarisation) in 1989 eine

neue Version entwickelt, welche Square-Mod-N-Hashfunktion genannt wurde [6].

3.5.1 Square-Mod-N-Algorithmus

Eingabe :
e Ly die Bitlinge des gewiinschtes Hashwertes, welche ein Vielfaches von 16 Bits sein soll.
e Eine Nachricht M, welche in n Blocke M; der Bitlinge Ly /2 aufgeteilt wird.

e Ist die Nachricht keine Vielfache von Ly /2, so wird dann der letzte Block mit Einsen aufgefiillt
(Padding).
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e Jeder Block M; wird danach zu einem Block B; expandiert, indem jeweils vier Bits jedes
Blocks M; vier binédre Einsen vorangestellt werden. (Siehe Table (4.1) und (4.2) unten)

Ausgabe :

e Ly-Bit-Hashwert H.
Verlauf :

e Hy=0.

e Fiihre die Berechnung des Hashwert durch:
furz:l, ,n f(MiaHi—l) = (Bi@Hi_l)Q mod N.

e Gebe H= f(M,,, H,_1) aus.

] bo \ by \ by \ \ biy

’1\1‘1‘1‘170\1)1\.... ‘1‘1‘1\1‘17

Tabelle 3.3: Expandierung des Blocks M; zu einem Block B;.

H i—1
? Expandierung
Ura B? il ?

(12 mod N

;

1

Abbildung 3.3: Funktionsweise der SQUARE-MOD-N Hashfunktion

3.5.2 Abwehr gegen Correcting-Block-Attack

Die Idee einer Expandierung der M; -Blécke der Nachricht zu den B;-Blocken mit den Redundanz-
Bits besteht darin, dass der Angreifer in diesem Umstand den Einfluss nur auf die Hélfte der Bits
hat, in diesem Fall hat er nicht die Md&glichkeit, aus einen Wert H; ein B;;; zu erzeugen, so dass
B; @ H;_; einen bestimmten Wert ergibt.

Durch diese Expandierung kénnen auch andere Angriffe wie zum Beispiel Direkt Attack und For-

ward Attack erfolgreich bekdmpft werden.
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Um die Erfolgswahrscheinlichkeit der generischen Angriffe (Birthday Attack oder Random Attack)
zu minimieren, wird empfohlen, in Square-Mod-N-Algorithmus eine Hashwert-Lénge grofer als 160
Bits zu nehmen.

In der Regel sollte eine gute Hashfunktion moglichst mit jedem denkbaren Signatur-Algorithmus
kompatibel sein. Eine Schwachstelle bei Square-Mod-N besteht darin, dass diese Hashfunktion im
Zusammenhang mit dem RSA-Verfahren keine Unempfindlichkeit des Signaturverfahrens erfiillt,
d.h. aus einer Signatur eines Dokuments kann man die Signatur anderer Dokumente konstruieren.

Dieser Angriff wurde Coppersmith-Attack genannt, welcher im Folgenden vorgestellt wird.

3.5.3 Grundprinzip des Coppersmith-Attack

Angenommen es wird das RS A-Signaturverfahren mit dem Modul N’ verwendet.
Die Idee beim Coppersmith-Attack besteht darin, fiir zwei beliebige Nachrichten M und M’ zwei
Bitstrings S und S’ der Bitlinge Ly /2 zu finden, so dass die folgende Gleichung gilt:

h(M'||S") = 256.h(M]|S) (4.1)

In der Praxis soll das Anhéingen von S keine grofe Anderung am Inhalt der Nachricht M zur
Folge haben.
Unter Verwendung von RSA-Signatur auf der Gleichung (4.1) erhélt man:

RSA(h(M'||S")) = RSA(256).RSA(h(M]|S)) mod N (4.2)

Mittels der Gleichung (4.2) kann der Wert RS A(256) berechnet werden. Erhélt ein Angreifer in die-
sem Fall eine signierte Nachricht, so kann er danach die Signaturen anderer Nachrichten problemlos

erzeugen.

3.5.4 Konstruktion des Coppersmith-Attack

Im Folgenden wird das Szenario vom Coppersmith-Angriff vorgestellt.

Seien M und M’ zwei Nachrichten, welche in Blocke der Bitlange Ly /2 eingeteilt werden. Weiter-
hin bezeichnen wir mit m bzw. m’ die Anzahl der Blocke der Nachricht M bzw. M.

Ist die Liange der zwei Nachrichten kein Vielfaches von Lg /2, so muss M bzw. M’ einfach mit
Einsen gepaddet werden.

Man fiigt dann den Block S (bzw. S’) mit Bitlinge Ly /2 zu der Nachricht M (bzw M') ein, d.h
die Anzahl der Blocke von den neuen Nachrichten (M||S) (bzw. M'||S") besteht aus m + 1 (bzw
m’ + 1) Blocke.

Nach dieser Vorbereitungsphase wird der Square-Mod-N-Algorithmus auf (M|[S) und (M'||S")
ausgefiihrt.

Damit die Gleichung (4.1) erfiillt wird, muss die folgende Beziehung gelten:
(H7/n’ @ B7ln’+1) =16- (Hm S2) Bm-i-l) (43)
Die Gleichung (4.3) bedeutet, dass H, , & B;n’—i-l um 4 Bits nach recht beziiglich H,, & B,+1

verschoben sind.

Wegen der Redundanzstruktur der Blocke besteht die Angriffsidee darin, dass die manipulierbaren



3.5. SQUARE-MOD-N 27

Bits von H,, ® B, +1 zur Deckung mit den nicht-manipulierbaren-Bits von H/,, & B/, |1 gebracht
werden.

Man bezeichnet mit By, [i], Bmy1[i], H,, [i] und H,[i] fiir i = 0,---, Ly /4 die Halbytes der
vier Blocke By,y1, B,/ 1,Hy und Hy ).

In diesem Fall gilt die Gleichung (4.1) genau dann, wenn die folgenden Gleichungen erfiillt sind:
H.[0]® B}, 1[0]=0 (4.4)
H (i) ®© B, il = Huli = 1] ® Bpali— 1] firi=1,---,Lg/4—1 (4.5)
H,[Lg/4—1]® By [Ly/4—1]=0 (4.6)

Der Coppersmith-Attack wird nur funktionieren, wenn die drei Voraussetzungen (4.4),(4.5) und
(4.6) erfiillt sind.

Damit die Gleichung (4.4) giiltig ist, reicht es einfach H, ,[0] = By, (0] auszuwéhlen.

Nach der Definition von B,,;1 ist By 1[Lu/4 — 1] = (hex)F *, d.h die Gleichung (4.6) gilt nur,
wenn die Bedingung H,,[Ly /4 — 1] = (hex)F erfiillt ist. (B1)

Wegen der Redundanzstruktur der B-Blocke bzw. B’-Blocke hat man die Moglichkeit, jedes zweite
Halbbyte zu manipulieren, also fiir ungeraden bzw. geraden Indizes ¢ kann man aus B, 11[i] bzw.
B, 1[i — 1] ein By, [i — 1] (bzw By, 11[i]) bestimmen, so dass (4.5) erfiillt ist.

7 m

Sind die drei Gleichungen erfiillt, so erhélt man aus (4.3) die folgende Beziehung:
h(M'||S") = 256 - h(M]|S) mod N (4.7

Wir gehen davon aus, dass h(M||S) < N/256 gilt (B2).
In diesem Fall gilt die Gleichung (4.1) und durch die Anwendung von RSA-Signatur wird das Ziel

erreicht, welches durch die Gleichung (4.2) charakterisiert wird.

Zusammenfassung: Zur Realisierung des Coppersmith-Attacks miissen die zwei Bedingungen
(B1) und (Bs) erfiillt sein.

3.5.4.1 Erfolgswahrscheinlichkeit des Coppersmith-Attack

Nach dem letzten Abschnitt hingt die Erfolgswahrscheinlichkeit des Coppersmith-Attack von der
Erfillung der zwei Bedingungen (By), (B2) ab.

(By) kommt mit der Wahrscheinlichkeit 1z vor, wiihrend (Bz) mit der Wahrscheinlichkeit i ein-
tritt.

Da die zwei Ereignisse (B;) und (Bz) unabhiingig voneinander sind, ist die Gesamterfolgswahr-

scheinlichkeit des Coppersmith-Attack gleich .5t = 1.

Die Wahrscheinlichkeit des Angriffs wird noch grofer, wenn man N= N’ nimmt, d.h wenn RSA-
Modul und Square-Mod-N gleich sind. In diesem Fall wird die Bedingung (Bs) iiberfliisig und

4(hex)F hat 1111 als Binirdarstellung
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daraus folgt eine Steigerung der Erfolgswahrscheinlichkeit von diesem Angriff um 256.
Durch dieses Beispiel kann man feststellen, dass die Verwendung von Hash-Modul als RSA-Modul
zwar ungeeignet ist, aber es ist gleichzeitig nicht praktisch, zwei unterschiedliche Moduln anzuwen-

den, da ein grofier Speicherplatz dazu benotigt wird.

3.5.5 Entwicklung des Square-Mod-N

Zur Bekdmpfung des Coppersmith-Attacks ergibt sich die Notwendigkeit, die vorherige Version von
Square-Mod-N zu entwickeln [1]. Dabei besteht die Idee darin, dass noch mehrere Bedingungen

erzeugt werden, um die Erfolgswahrscheinlichkeit vom Coppersmith-Attack zu reduzieren.

3.5.5.1 Entwicklung des Square-Mod-N-Algorithmus

Die Idee bei dieser neuen Konstruktion basiert auf einer neuen Einteilung der Nachricht M, welche
in Blocke der Bitlange (Ly — 1)/16 Byte statt Lg-Bitlinge Blocke aufgeteilt wird. Hier wird Ly
als ein Vielfaches von 8 gewéhlt, damit die Hashwert-Lange ein Vielfaches eines Bytes ist.

Die resultierende Blocke werden dann mit (hex)F genauso wie beim vorherigen Algorithmus ex-
pandiert. In diesem Fall haben die Blocke B; eine Bitldnge kleiner als L. Damit jeder Block B;
mit H; 1 der Bitlinge Ly verkniipft wird, muss er mit fiihrenden Nullen aufgefiillt werden. Sei
[ die Anzahl der Halbytes aller solchen Nullen. Beispielsweise fiir den letzten Block B,,;1 muss

gelten:
Bm+1[LH/4_Z] :071217 al_l

Nach dieser neuen Anderung gilt die Voraussetzung (4.1), wenn die folgenden Gleichungen er-
fiillt sind:

Hp[Ly/4—1]=0. (4.8)
HylLy/A—i—1]=H, [Ly/4—1d], i=1,---,1—1. (4.9)
HplLy/A—1—1]=H! [Ly/A—1] (4.10)

Statt der Bedingung (B;) bei der ersten Version hat man jetzt [ + 1 Bedingungen. Somit er-
gibt sich den Wert flﬁ . 16,% als die neue Erfolgswahrscheinlichkeit des Coppersmith -Attack.
Durch diese Neuformulierung von Square-Mod-N wurde die Erfolgswahrscheinlichkeit des
Coppersmith-Attack zwar reduziert, aber nicht total bekdmpft. Es war deswegen notwendig, einen
neuen sicheren Hashalgorithmus zu entwerfen.

Im Mérz 1994 wurde eine neue Hashfunktion vorgeschlagen, welche MASH-1 (Modular Arithmetik

Secure Hash Number 1) genannt wurde [19].

3.6 MASH-1 (Erste Version)

Die Konstruktionsziel von MASH-1 besteht darin, dass man den Coppersmith-Attack abwehren
muss, d.h es soll bei dieser neuen Konstruktion beachtet werden, nicht so leicht zwei Nachrichten

zu erzeugen, deren Hashwerte ein ganzzahliges Vielfaches voneinander sind.
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3.6.1 MASH-1-Algorithmus
Eingabe :
e L die Bitlange des gewiinschten Hashwertes.
e Eine Natiirliche Zahl N als Modul mit Ly > Ly.
e Eine Nachricht M, welche in m Blocke M; der Bitlange Ly /2 aufgeteilt wird.

e Hat der letzte Block M, nicht die Bitlinge Ly /2, so wird dann mit Nullen aufgefiillt (Pad-
ding).

e Definiere einen zusétzlicher Block M, 11 der Lange Ly /2, welcher die Bitldnge der Nachricht
M darstellt.

e Wie bei Square-Mod-N werden die Blocke M; zu den Blocke B; expandiert.
e Bezeichne mit “~ Ly ,, das Wegschneiden der oberesten Ly — Ly Bits.

e Bezeichne mit F den Ly-Bitstring, welche vier Einsen als obersten Bits hat und Nullen als
Rest.

Ausgabe :
e [ y-Bit-Hashwert H.
Verlauf :
e Hy=0.
e Durchfiihrung der Hashwertberechnung fir i = 1,--- ;m+1

f(Minifl) = (((Bz (&) Hifl) V E)2 mod N) ~ LH

e Gebe H = f(My,+1, Hp,) aus.

H t—1
> Expandierung l
My " Bl —> @[ |+« E

l

() 2 mod N

l

R

!

H,

Abbildung 3.4: Funktionsweise der MASH-1-Hashfunktion
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Bemerkungen:

1. Bei der Konstruktion vom vorherigen Algorithmus sollte die Bitlange der Nachricht M nicht
grofer als Ly /2 sein, da die Bitlinge von letztem Block M, 1 gleich Ly /2 ist.

2. Eine Einfiigung des Blocks M, 1 erhoht die Sicherheit des Algorithmus. Eine Manipula-
tion der Nachricht fithrt automatisch zu einer Anderung des Hashwertes, welcher von der

Bearbeitung des letzten Blocks abhéngt.

3.6.2 Abwehr des Coppersmith-Attacks

Bei diesem neuen Algorithmus enthélt ((B; @ H;—1) V E) vier Einsen in den obersten Bits. Die
Idee zur Abwehr des Coppersmith-Attack ist auf solchen Redundanz-Bits basiert. In diesem Fall
wird eine multiplikative Beziehung zwischen den Hashwerten zweier unterschiedlicher Nachrichten
ausgeschlossen, da im Allgemeinen zwei unterschiedliche Zahlen gleicher Bitlinge niemals ein gan-

zahliges Vielfaches voneinander sein kénnen, wenn diese eine Eins als fithrendes Bit enthalten.

3.6.3 Schwiache von MASH-1

Es handelt sich um zwei wichtige Eigenschaften, welche bei der Konstruktion einer sicheren Hash-
funktion beachtet werden:

Einerseits wurde bewiesen, dass der MASH-1 Algorithmus anféllig gegen einen Backward-Attack
bei bekannter Faktorisierung des Moduls N ist. Es ist also méglich ein H;_; zu finden, wenn ein
M; existiert, so dass f(M;, H;—1) = H;.

Anderseits sind gelieferte Hashwerte aus MASH-1-Algorithmus nicht gleichverteilt. Der Entropie-
wert ® bei MASH-1-Hashfunktion ist Ly — 4 (kleiner als der Idealwert Ly ) und das liegt daran,
dass die Blocke ((B;® H;—1)V E) vier Einsen als redundanten Bits enthalten. MASH-1-Algorithmus
ergibt in diesem Fall maximal 27# ~* unterschiedliche Hashwerte.

Wegen der zwei Schwachstellen von MASH-1-Algorithmus wurde im November 1994 eine Modifi-
kation dieses Algorithmus vorgeschlagen [20].

3.6.3.1 Entwicklung des M ASH-1-Algorithmus

Die Idee bei dieser Modifikation besteht darin, dass nach der Potenzierung noch eine Riick-
koppelung (XOR) mit dem letzten Zwischen-Hashwert H;_; eingefligt wurde, um die Modulo-
Wurzelberechnung formelméfig zu erschweren. In diesem Fall ist die Kompressionsfunktion eine
Einwegfunktion auch bei bekannter Faktorisierung des Moduls, ein Angreifer muss H;_; kennen,
bevor er das Wurzelziehen berechnet. Die Modifikationen bei diesem neuen Algorithmus im Ver-

gleich mit der ersten Version des MASH-1-Algorithmus wird wie folgt vorgestellt:

e Der Block M,, 1, der aus der Lange der Nachricht M besteht, wird jetzt mit (hex)A (d.h.
1010) statt (hex)F zu einem Block B,,+; expandiert.

e Das Ergebnis nach der Potenzierung Modulo N wird durch XOR mit H;_; verkniipft.

5Die Entropie einer Zufallsvariablen ist ein MaR fiir die Abweichung von der Gleichverteilung.
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Die Kompressionsfunktion dieser neuen Version sieht damit folgendermafien aus:
Firi=1,--- ,m+1
f(Mi,Hifl) = (((.BZ D Hifl) V E)2 mod N) ~Lg®H;_1

Bei dieser neuen MASH-1-Version wurde nicht nur die Erschwerung von Umkehrungen der Kom-
pressionsfunktion erreicht, sondern auch die Gleichverteilung der Hashwerte. Es wurde gezeigt, dass

diese Hashfunktion den gewiinschten Entropiewert Ly hat.

Wegen der Quadrierung hat die Kompressionsfunktion dieser letzten Version eine Schwachstelle

und zwar das Auftreten trivialer Kollisionen z¢ = (—z)¢

eine Erweiterung des MASH-1 zu entwickeln, deren Bezeichnung MASH-2 ist [20].

mod N. Deswegen wurde es notwendig,

3.7 MASH-2

Die Idee des MASH-2-Algorithmus besteht darin, ungerade Exponenten anzuwenden, damit die
Beziehung z¢ = (—z)¢ mod N nicht erfiillt wird. Die Kompressionsfunktion des MASH-2 sieht

dann folgendermafen aus:
f(MiaHi—l) = (((Bz D H,'_l) V E)e mod N) ~ LH D Hi—l , fiir i = 1, e, MM + 1,

wobei der Exponent e den Wert 257 gleichgesetzt wird.

Eigenschaften von MASH-2:

Die Auswahl eines hoheren Exponentes ( e = 257) wirkt sich vorteilhaft auf die Sicherheit des
MASH-2-Algorithmus aus. Bei h6heren Exponenten findet in der Regel mehr modulo-Reduktionen
statt und daraus folgt, dass ein Hashwert nicht leicht von einer Zufallszahl zu unterscheiden ist.

1,257

Der Nachteil ist aber der grofere Zeitaufwand (bei solchen Konstruktionen ( mod N werden

mindestens 8 Quadrierungen bendtigt, wobei x eine beliebige Zahl ist).

3.8 MASH-3

Ein guter Kompromiss zwischen Sicherheit und Performance bietet eine erweiterte Version von
MASH-2 namens MASH-3, welche von S Herda im Mai 1996 entwickelt wurde. Bei dieser neuen
Hashfunktion wurde der Exponent e = 3 statt e = 257 verwendet, damit hat zum einen eine
Potenzierung mit einem ungeraden Exponenten stattgefunden, zum anderen ergab sich dadurch

eine Reduzierung des Rechenaufwandes im Vergleich mit MASH-2.

3.9 Die Chaum-van-Heijst-Pfitzmann-Hashfunktion

Bei Chaum-van-Heijst-Pfitzmann-Hashfunktion [14] handelt es sich um eine Funktion, die auf Basis
der Schwierigkeit der Berechnung des diskreten Logarithmus beruht. Sie ist in der Praxis nicht

anwendbar, weil sie einen grofsen Rechenaufwand erfordert.
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3.9.1 Chaum-van-Heijst-Pfitzmann-Algorithmus
Gegeben sind:

e pund g = (p — 1)/2 zwei grofe Primzahlen.

e a eine Primitivwurzel aus Z, und b eine zufillige Zahl aus Z,.

Die Chaum-van Heijst-Pfitzmann-Hashfunktion sieht wie folgt aus:

h{o,’Q71}X{O,7q71}—>ZP

(x1,22) — h(x1,22) = a®b™ mod p.

3.9.2 Sicherheit des Chaum-van-Heijst-Pfitzmann-Algorithmus

Satz 3.2
Jeder, der leicht eine Kollision von A finden kann, kann genauso leicht den diskreten Logarithmus

log, b ausrechnen.

Beweis:
Sei x # y mit h(z) = h(y) eine Kollision wobei, x = (z1,22) und y = (y1,92) aus {0,--- ,q — 1}2.
h(x1,22) = h(y1,y2) = a®1b*2 = q¥'b¥2 mod p
= a™ 7 =D¥27"2 mod p
Sei d = ggt(y2 — w2,p — 1).
p —1=2q und ¢ eine Primzahl = d € {1,2,q,p — 1}

1.Fall: d=1

Definiere: z = (yg — x5) 7!

mod (p — 1), dann gilt:
b=0b*w2=72) mod p
=a*@7¥1) mod p
— g@m—v)w2—z2)"" 104 p
Daraus folgt : logab = (1 — y1)(y2 — 22) "% mod (p—1)

Damit hat man den diskreten Logarithmus log,b bestimmt.

2.Fall: d =2
p— 1 =2q und ¢q ungerade (¢ Primzahl) =  ggt(ys — 22,¢) =1
Definiere: z = (y2 — 22)~! mod ¢ — JkeNsodal: (x4 —x2)z=kq+1
b*w2—w2) — pkatl mod p
= (=1)*» mod p

=4b modp (b= -1 modp)
b*w2—w2) — q¥(@1=v1) mod p
= 4b mod p
Daraus folgt : logeb = (x1 — y1)z mod (p—1)
oder :  logsb=(z1 —y1)z+¢ mod (p—1)

So erhélt man zwei Losungen, eine von diesen stellt der diskrete Logarithmus log,b dar.

3.Fall: d=g¢
29 und yo sind aus {0,--- ,¢g—1},dh. 0<z3<g—1und0<y, <g-—1
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= —q¢—1<ys—22<¢g-—1.
In diesem Fall kann ¢ kein Teiler von ys — x5 sein.

Das ist ein Widerspruch mit ggt(ys — z2,p — 1) = q.

4.Fall: d=p—1
ggt(y2 —x2,p—1) =p—lund yo —25 <p—1
= T3 =1y>
= a"1b"? = q¥1b¥?
= a” =a¥" modp
= r1 =
= (1, 22) = (y1,y2). Widerspruch mit der Annahme.

Diese Hashfunktion ist also Kollisionsresistenz, solange die Berechnung des diskreten Logarith-

mus schwierig ist.

Beispiel:
Sei p=15083 = ¢ = (p — 1)/2 = 7541.
Waihle a = 154 eine Primitivwurzel von Zi5083 und b = 2307 aus Zg173-
Gegeben sei die Kollision: a™315%564 = 1459954 mod 15083 = 10584.
Suche: l0g15423077
In unserem Fall haben wir: z1 = 7431 , 29 = 5564 , y; = 1459 und y, = 954
ggt (y2 — x2,p — 1) =2 = 1091542307 € {z,2+¢q mod p — 1} mit: z = (z1 — y1)(y2 — x2)~
mod q.
(y2 — x2)~" mod q = (954 — 5564)~' mod 7541 = 4680.
= 2z = (7431 — 1459) - 4680 mod 15082 = 2014.
Man probiert mit: a®* mod p = 1542°14 mod 15083 = 12776 # 2307.
d.h. log;5, 2307 = (2 + ¢) mod (p—1)
= 2014 + 7541 mod 15082
= 9555.
Und damit: 1549555 = 2307 mod 15083.

1

3.10 VSH-Hashfunktion

Auf der Konferenz Crypto 2006 haben Contini, Lenstra und Steinfeld eine neue Hashfunktion vor-
gestellt [35], welche als VSH (Very Smooth Hash) bezeichnet wurde. Da ihre Sicherheit auf einem
harten mathematischen Problem beruht, wurde es bewiesen, dass VSH eine Kollisionsresistenz Has-
hfunktion ist.

Zur formalen Beschreibung der VSH-Hashfunktion werden die folgenden Bezeichnungen als Einga-

ben verwendet:

e N eine natiirliche Zahl, deren Bitlinge grofer gleich 1024 ist und welche sich aus von zwei

Primzahlen zusammengesetzt ist.

k
e k bezeichnet die grofte natiirliche Zahl mit [ p; < N.
i=1

1=
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3.10.1 VSH-Algorithmus
Eingabe:
e Eine Nachricht M, bestehende aus [ Bits My, My, --- , M.
e L =[l/k] die Anzahl der Blocke vom M.
e Setzte M; =0 fiir I <i < L -k (Padding).
o= f:llﬂi_l mit ; € {0,1} ist die Bindrdarstellung von M.
e Setze My .y, =1; fiir 1 <i<k.
Ausgabe :
e 1024-Bit-Hashwert H
Verlauf :
e Setzte ein o = 1.

e Fiihre die Hashwertberechnung durch:

k
fir j=0,...,L zj1 =25 ] pMik+i mod N (4-1)
=1

(2

e Gebe H = x4 als Hashwert aus.

Bemerkungen :

L
e Setzt man e;= Mjk+i2L*j fir alle 1 < i < k, so ergibt sich die folgende Beziehung
=0

k
H=xzr41 =[] ps* mod N. (4-2)
i=1
e Ein Modul mit 1024-Bits entspricht ein £ =131 Bits.

3.10.2 Komplexitiat des VSH-Algorithmus

Der VSH-Algorithmus ist schneller im Vergleich zum Diskreten Logarithmus. Letzterer erfordert
durchschnittlich eine modulare Multiplikation fiir zwei Bits, aber der VSH-Algorithmus nur eine
modulare Multiplikation fiir fiinfzig Bits (IV & 130 Bits), wobei man zeigen kann, daf je grofer n

ist, desto weniger modulare Multiplikationen der Algorithmus erfordert.

Satz 3.3 i
Der Aufwand einer Iteration ( 23 [] p;Mik+i mod N) des VSH-Algorithmus ist kleiner als drei
i=1

i=

modulare Multiplikationen. Daher ist der Gesamtaufwand von VSH asymptotisch gleich dem Auf-
log N

logO Fog N

wand einer modularen Multiplikation mal C' - ( ), wobei C eine Konstante ist.

Beweis

Das Produkt zweier Zahlen mit M bzw. N Bits benttigt hochstens M - N Operationen, um ein
k

Ergebnis mit maximal M + N Bits zu liefern. Daraus folgt, dass die Berechnung von [] p;™i*+
i=1
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k=1 1
hochstens > (> logp;)logpi+1 bendtigt.

i=1 i=1
k
Wegen [] p; < n ergeben sich die zwei folgenden Ungleichungen
i=1
l
> logpi <log N
i=1

und auch

?

logpi+1 <log N
1

Das liefert einen Rechenaufwand O((log N)?). Da noch eine Multiplikation mit x? durchgefiihrt
wird, ergibt sich daraus, dass der Aufwand einer VSH-Iteration kleiner als drei modulare Multi-
plikationen ist. Unter Annahme, dass jede Iteration aus der k zu bearbeitenden Bits besteht, mit

k=0 (logigN), ergibt sich der Beweis .

Bemerkung
Der VSH-Algorithmus ist schneller im Vergleich mit dem schon vorgestellten MASH-1-Algorithmus
und allerdings langsamer als der SHA-1-Algorithmus (25 Mal schneller als VSH).

3.10.3 Sicherheit von VSH

Es ist sehr vorteilhaft, wenn die Sicherheit eines Verfahrens auf der Schwierigkeit eines hartes
mathematischen Problems beruht. Das ist genau der Fall von VSH. Namlich wird im Folgenden
bewiesen, dass die Sicherheit des VSH-Algorithmus von der Schwierigkeit eines mathematischen
Problems abhéingt, welches NMSRVS (Nontrivial Modular Square Root of Very Smooth numbers)-

Problem genannt wird.

Definition 3.6 (NMSRVS-Problem)
Formal lasst sich das NMSRVS-Problem folgendermafien definieren:
Gegeben sei eine zusammengesetzte Zahl NV, bestehend aus zwei geheimen Primzahlen. Dazu sei k

< (log N)".

k
Finde ein z mit 22 = ] p; mod N (3 mindestens ein i, so daf e; ungerade ist.)
=0

Das soeben vorgestellte Problem ist ein hartes mathematisches Problem, dies wird durch das fol-

gende Lemma gegeben.

Lemma

Es existiert kein Algorithmus mit einer polynomialen Laufzeit zur Lésung des NMSRVS-Problems.

Wie das Problem mit der Sicherheit der VSH-Hashfunktion zusammenhéngt, wird im folgenden
Satz erklart.

Satz 3.4
Lésst sich eine Kollision fiir VSH-Hashfunktion finden, so ist das NMSRVS-Problem lésbar.
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Beweis

Bezeichne mit:
e h die VSH-Hashfunktion.

M und M’ zwei unterschiedlichen Nachrichten.

I bzw. I’ die lange von M bzw. M’.

L bzw. L' die Anzahl der Blocke von M bzw. M’.

M[j] = (Mj.k+i)1<i<k bzw. M'[j] = (M}, ;)1<i<k der j-te Block der Lénge k-Bits von M
bzw. M.

Zeigen wir, dass aus h(M) = h(M’) eine Losung vom NMSRVS-Problem folgt.

Aus h(M) = h(M') = w141 = 27, ergibt die folgende Fallunterscheidung:

1. Falls [ =V
Sei ¢ die grofte natiirliche Zahl mit (x4, M[t]) # (z}, M'[t]). Daraus folgt

/
T+l = Tpg-

Aus der Gleichung (4.1) ergibt sich
o ﬁl piMert = )2 ﬁl piMérti mod N (4.2)

Weiterhin definiere dazu

o I={i: My # My, 1<i<k}.

o Iio={i: (Myprs, M],,,) = (1,0), 1<i<

o Iy ={i: (Mt-k+i7MtI.k+i) =(0,1), 1<i<
Also folgt aus M.y € {0,1}, Vi, dass I = I1o U Iy gilt.
Gemaif (4.3) gilt es

Vig I, 27 [] pi==,2> ] pi mod N (4.4)

i€l10 i€lo1

Multipliziere die beiden Seiten der Gleichung (4.3) mit [ p; und wegen I = I19UIy; erhélt
i€l1o
man

2?2 [ pi=* [[ pi mod N (4.5)
i€l10 i€l

Da ggT'(pi;, N) =1, Vi gilt, sind alle Terme in der Gleichung (4.2) invertierbar.

Damit erfolgt

(= 11 pi]?* = [[ pi mod N (4.6)
i€l19 el

An dieser Stelle ergeben sich zwei Unterfélle:
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(a) Falls I # () liefert die Gleichung (4.5) eine Losung des NMSRVS-Problems.
(b) Falls I = ) die Gleichung (4.5) liefert
(24)? = (2})? mod N
e 1, # +x;, mod N:
In diesem Fall ist der Modul faktorisierbar und somit ist das NMSRVS-Problem
16sbar.
e r; =+ — 2, mod N:
Wegen I =0, (zy, M[t]) # (2}, M'[t]) und M[t] = M'[t] ergibt sich
Xy # T}
Das liefert
xy = —z; mod N
Aus Definitionen von z; und —z; folgt
k k /
x?2 [ piMe-vres = 2t 2 ] piﬂl(t—l)kJri mod N
i=1 i=1
Dann macht man das Gleiche wie oben fiir (¢ — 1) statt ¢, um
To1y2 _
(=) 1
zu bekommen. Daraus erhilt man eine Losung des NMSRVS-Problems.
2. Fallsl #1'
I # I" impliziert x74; = 7 ; und daher auch
k ’
(57 = T pi" mod
£ i=1
wobei I; und I die i-Bit bzw. i'- Bit in der Bindrdarstellung von ! bzw. I’ darstellen.
Dann hat man fiir mindestens ein ¢ mit |I; — I;| = 1, da I # I’ gilt. In diesem Fall struktu-
riert man genauso wie oben, um (4.5) zu erhalten. Daraus folgt eine Losung des NMSRVS-
Problems.
|
Bemerkung

Fiir eine Sicherheit dquivalent zu 1024 Bits bei RSA-Modul, braucht man approximativ 1300 Bits

fiir N bei VSH. Deswegen soll man grofe Zahlen p; als Basis wéhlen, um die Faktorisierung von

N zu erschweren.

3.10.4 Vorteile von VSH-Hashfunktion

Die wichtigsten Vorteile der VSH Hashfunktion sind:

1.

VSH verwendet nur modulare Multiplikationen sowie Multiplikationen in Z genauso wie bei

RSA-Verfahren. Sie kann auch in den selben Umgebungen wie RSA eingesetzt werden.

. Die vom VSH-Algorithmus erzeugten Hashwerte sind gleichverteilt.

Nach dem oben dargestellten Beweis bietet die VSH-Funktion scheinbar eine grofte Sicherheit.
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3.10.5 Nachteile von VSH-Verfahren

Die Nachteile des VSH-Algorithmus sind:

1. In der Praxis ist diese Hashfunktion ungeeignet, denn die Hashwerte haben die gleiche Linge
wie N, d.h mehr als 1000 Bits, welche zu grof im Vergleich mit anderen Verfahren wie zum
Beispiel SHA-1 oder MD5 (nicht mehr als 160 Bits) sind.

2. Der grofste Nachteil bei VSH Verfahren besteht darin, dass VSH eine Falltiirfunktion ist. Ist
N faktorisierbar, so wird die Berechnung von ¢(N) ¢ méglich.

Sei e} = e; + g - #(n), mit g eine beliebige natiirliche Zahl. Also es gilt

k .k k
[T pii= [T piet9oN) = T pi©
i=1 i=1 i=1
Somit kénnen bei bekannter Fakorisierung des Moduls N Kollisionen fiir VSH-Hashfunktion
erzeugt werden. Wegen dieser Eigenschaft ldsst sich die VSH-Hashfunktion in der Praxis nicht

einsetzen.

3. Die VSH-Hashfunktion besitzt die Eigenschaft, dass es moglich ist, durch Anderung von ein
paar Bits einer Nachricht zwei unterschiedliche Nachrichten zu konstruieren, deren Hashwerte

eine mathematische Beziehung erfiillen.

Bemerkung

Unter Verwendung von N als geheime Schliissel besteht die Moglichkeit ein MAC mithilfe der
VSH-Hashfunktion zu erzeugen,denn ohne Kenntnis von N kann der Angreifer keine Berechnung
auf die Blocke durchfiihren.

3.10.6 VSH-DL-Hashfunktion

Wie im letzten Abschnitt beschrieben wurde, ist die VSH-Hashfunktion eine Falltiirfunktion. Um
diese Schwachstelle zu beseitigen, wurde eine erweiterte Version von VSH vorgestellt, welche
VSH-DL (VSH Discrete Logarithm) genannt wurde.

Die neue Hashfunktion lduft genauso wie VSH. Dabei wird statt N eine Germainsche Primzahl p
mit p = 2¢+1 als Modul verwendet. Solche Zahlen werden als sicher betrachtet, weil die Berechnung
von diskreten Logarithmen auf Z, noch schwieriger im Vergleich mit der Berechnung auf anderen

Korpern ist.

3.10.6.1 VSH-DL-Algorithmus

Wie schon erwéhnt, wird bei VSL-Algorithmus eine Primzahl p als Modul benutzt, dessen Bitldnge
im Folgenden mit S bezeichnet wird. Die Anzahl L der Blocke der Nachricht M wird kleiner
als S — 2 gewdhlt. Die restlichen Eingaben sind mit denen des VSH-Algorithmus identisch. Der

S-Bit-Hashwert H = z wird mit diesem neuen Algorithmus folgendermafen berechnet:

k

_ .2 Mgt o

xj_xj,l'Hpi ikti modp ,j=1,...,L
i=1

6Euler-Funktion
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3.10.6.2 Sicherheit von VSH-DL

Die Sicherheit von VSL-Algorithmus héngt von der Schwierigkeit der Losung von einem mathema-
tischen Problem ab, welches NDLVS-Problem (Nontrivial Discrete-Log of Very Smooth numbers)

genannt wurde und wie folgt definiert ist:

Definition 3.7 (NDLVS-Problem):
Sei p und ¢ zwei Primzahlen mit p = 2¢g + 1 und & < (logn)©
Beim NDLVS-Problem geht es darum, die folgende Gleichung nach e; zu 16sen:

k
2¢t = ] p;% mod p
i=2

mit
{les) <q—1, Vi} A{3i : e; #0}.

Satz 3.5
Existiert ein diskreter Logarithmus von einer der Zahlen p; zur Basis 2, so kann man NDLVS-

Problem 16sen.

Beweis
Angenommen, existiert es ein a; mit 2% = p;.
Fiir e; = ages und e; =, Vi # 1,2 gilt die Gleichung
k
2°0 = [[ ps* mod p
i=2

Daraus folgt eine Losung von NDLVS.

Lemma

Es existiert kein Algorithmus mit polynomialer Laufzeit, der NDLVS-Problem 16sen kann.

Satz 3.6
NDLVS-Problem besitzt eine Losung genau dann, wenn VSH-DL nicht Kollisionsresistenz ist.

Beweis
Weil p eine Primzahl ist, sind die Zahlen p; auf Z, invertierbar.

Aus der Definition einer Kollision fiir VSH und Umformulierung von (4-2) erhélt man:

k
I1pi% =TI pi
=1

i=1
und somit
b b b
a] — — i — Qg
201 b= H Di )
i=2

mit mindestens ein i mit a; # b;. Daraus folgt eine Losung von NDLVS.

k
Umgekehrt, wenn NDLVS eine Losung besitzt, d.h. 3 e¢; mit 22 = [] p;*, erhélt man dann eine

=2
Kollision, indem alle Basis mit negativen Exponenten auf die linke Seite gebracht werden.
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3.10.6.3 Vorteile der VSH-DL-Hashfunktion

Aufer krytographischer Sicherheit hat VSH-DL andere wichtige Vorteile:
e VSH-DL hat keine Falltiirfunktion (weil p bekannt ist).
e VSH und VSH-DL haben die gleiche Laufzeit.

e Die vom VSH-DL Hashalgorithmus erzeugten Hashwerte sind gleichverteilt.



Kapitel 4
Gitterbasierte Hashfunktionen

In dem vorhergehenden Kapitel wurde die Konstruktion der Hashfunktionen auf Basis der Schwie-
rigkeit des Problems der Faktorisierung und des diskreten Logarithmus behandelt. Wenn man aber
die Quantencomputer zur Verfiigung hat, kann man die zwei Probleme mit polynomialer Laufzeit
16sen. Es wére also wiinschenswert, durch Nutzung anderer schwieriger Probleme, beweisbar sichere
krytographische Hashfunktionen zu realisieren.

1996 hat Ajtai [28] einen Ansatz erfunden, welcher die Forscher in den letzten Jahren veran-
lasst hat, die Gittertheorie ausgiebig zu studieren. Die Sicherheit zahlreicher Kryptosysteme wird
mittels spezieller Gitterprobleme bewertet. Aus diesem Grund besteht die Idee, als Alternative,
Hashfunktion-Verfahren auf der Basis von Gittern zu konstruieren.

Das Ziel dieses Kapitels ist es, eine Ubersicht zu geben iiber den Ansatz von Ajtai und wie man
die Sicherheit kryptographischer Hashfunktionen mit der Schwierigkeit bestimmter Gitterprobleme

zusammensetzen kann.

4.1 Grundlagen

In diesem Abschnitt werden die grundlegenden Definitionen und Aussagen vorgestellt, welche fiir

dieses Kapitel bendtigt werden.

4.1.1 Gitter

Definition 4.1
Seien by, ba, ..., bg beliebige unabhéngige Vektoren aus R™.
d
Die Menge L := L(b1,ba,...,bq) := {>_ ¢;b; : ¢; € Z}, d.h. die Menge der ganzzahligen Linear-
i=1
kombinationen von by, ba, ..., by nennt man ein Gitter der Dimension d (dim(L) = d).
Wenn dim(L) = n ist, nennt man das Gitter L volldimensional.
Die Familie von Vektoren by, bo, ..., bg wird eine Basis von L gennant und die Matrix
B = [by,ba,...,bg] € R ist eine Basismatrix von L.
L wird auch als L(B) bezeichnet.

Die wichtigsten Probleme in der Gittertheorie sind das Shortest Vector Problem (SVP) und das
Closest Vector Problem (CVP). Bei der meisten Anwendungen von Gittern wird die Analyse der

Sicherheit eines Kryptosystems auf eines von der beiden Problemen reduziert.

41
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4.1.2 Gitterprobleme SVP und CVP

Definition 4.2
Das Shortest Vector Problem lautet :

e Gegeben eine Basismatrix B eines Gitters L C R".

e Finde ein Vektor z € L\ {0}, so dass ||z|| minimal ist.
Wobsei ||.|| die euklidische Norm in R™ ist.

Bezeichne A;(L) als min {||z| : « € L\ {0}}.

Vom SVP gibt es eine approximierte Variante (bezeichnet man mit apprSVP., oder mit SVP,). In
diesem Fall ist ein Vektor x € L\ {0}, so dass ||z ||< - A1(L), zu finden.

~ wird als Approximationsfaktor bezeichnet.

Fir v > 2 wurde in [29] bewiesen, dass SVP., nicht mit polynomialen Zeitaufwand lésbar ist, d.h

es gehort zu NP-Problemen.

Definition 4.3
Das closest vector problem (CVP) lautet:

e Gegeben eine Basismatrix B eines Gitters L C R™ und einen Vektor ¢ € R™.
e Finde ein x € L, so dass ||z — t || minimal ist.

Genauso wie bei SVP gibt es auch eine approximierte Variante vom CVP (bezeichnet mit
apprCVP,). Hierbei geht es darum, einen Vektor z zu finden, so dass ||z — ¢t |< v - ||z’ — ¢t |
ist, Vz' € L.

Nach [30] ist CVP im Allgemeinen ein NP-Problem.

4.1.3 Rucksackproblem

Das Rucksackproblem nennt man auch Subsetsum-Problem. In [4] wurde bewiesen, dass es ein
NP-Problem ist. Aus diesem Grund sind viele Verfahren in der Kryptographie auf der Basis der
Rucksackprobleme basiert, aber ausser Okamoto-Verfahren [38] sind die meisten von ihnen gebro-

chen.

Definition 4.4
Das Rucksackproblem lautet:

e Gegeben ein Vektor (a1, as,...,a,;) € N™ und ein s € N.
m

e Finde ein z = (z1,22,...,2m) € {0,1}™, so dass > x; - a; = s ist.
i=1

Die a; werden Gewichte genannt.
Man definiere die Dichte eines Rucksackproblems als d := m
Fiir d ~ 1 sind die Rucksackprobleme schwer zu 1osen, allerdings besitzen sie in der Regel viele

Losungen fiir d > 1.



4.2. KONSTRUKTION GITTERBASIERTER HASHFUNKTIONEN 43

4.2 Konstruktion gitterbasierter Hashfunktionen

In der Praxis gelten viele Kryptosysteme als sicher, wenn sie auf Problemen basieren, welche im
average-case schwer l6sbar sind. Es gibt Instanzen, bei denen die Losung von vielen Problemen
wie SVP zum Beispiel nur im worst-case schwer ist. Eine sehr wichtige Idee besteht darin, die Lo-
sung eines schwierigen Problems A in average-case auf die Losung eines schwierigen Problems B in
worst-case zurilickzufiihren. Diese worst-case/average-case Reduktionsidee wurde zum ersten Mal
von Ajtai entwickelt. Wie schon erwéihnt, hat dies zur Folge, dass die Forscher ermutigt wurden, die
Analyse der Sicherheit von einigen kryptographischen Algorithmen auf Gitterprobleme zu reduzie-
ren. Ein typisches Beispiel dafiir sind Konstruktionen von Hashfunktionen bzw Einwegsfunktionen
auf der Basis von Gitterproblemen. Begriffe, welche nachfolgend nicht definiert sind, werden im

Anhang erlautert.

Das verallgemeinerte Schema zur Konstruktion der Hashfunktionen sieht wie folgt aus:
Sei ein Ring R, eine Untermenge S C R und eine natiirliche Zahl m > 1, so definieren wir die

folgende Knapsack-Funktionfamilie H(R, S,m) mit
H(R7 Svm) = {fa : Sm —>R}aeRm7

T; - Q;.

NgE

wobei f,(x) =

Il
-

%

Der Vektor a = (ay, ..., a,) wird als der Schliissel der Knapsack-Funktion bezeichnet.
Durch bestimmte Auswahl der Komponenten R, S und m sowie anderer zuséitzlicher Parameter
werden im folgenden die wichtigsten der schon erlduterten Hashfunktionen-Verfahren vorgestellt,

welche anhand dieser Funktionsfamilie H(R, S, m) aufgebaut sind.

4.2.1 Ajtai-Hashfunktion

Bei Ajtai Konstruktion werden die Komponenten R und S folgendermafen gewahlt.
R = Zy und S = {0, 1}, wobei p und n zwei natiirliche zahlen mit p = p(n) = noM,
Sei a = (a1, az, ..., a,) einen Schliissel (Matrix) aus Z;*™.

In [28] hat Ajtai gezeigt, dass die folgende Funktion:

fa :{0,1}" — Zj

T — i x;-a; modp (xr=uz122...1T,, bitstrings der Lange m).
eine Einwegfunktion ist, wellu_lles fiir das SVP keinen effizienten Losungsalgorithmus gibt.
Hierbei erfiillen m und p die folgenden Voraussetzungen: n-logp < m < 525 und p = O(n°) (¢ > 0)
Noch genauer hat Ajtai bewiesen, dass die Abbildung f, in average-case schwer zu invertieren ist,
wenn es in worst-case schwierig ist, das Minimum eines Gitters bis auf einen Faktor von O(n?) zu
approximieren. Die Beweisidee seines Ergebnisses ist auf die Aquivalenz worst-case/average-case
basiert.
In [31] haben Goldreich, Goldwasser und Halevi danach gezeigt, dass die obige definierte Abbildung
fa (unter der gleichen Voraussetzungen ) fiir eine geeignete Wahl der Matrix a eine Kollisionsre-

sistenz Hashfunktion ist.
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4.2.2 Micciancio-Einwegfunktion

In [12] hat Micciancio eine Familie von auf Knapsackproblemen basierenden Eiwegfunktionen vor-
geschlagen, deren Schwierigkeit der Invertierung im average-Case auf ein hartes in worst case
Gitterproblem reduziert wird, ndmlich auf das sogennante guaranted distance decoding Problem
(GDD).

Definition 4.5
Ein Gitter L heifst zyklisch genau dann,
wenn rot (zo,x1,...,Tp—2,Tn-1) € L, V& = (x0,22,...,Tpn_2,Tn_1) € L.

Wobei rot eine Funktion wie folgt definiert:
rot (z1,Z2,...,Tn_1,Tn) = (Tn, T1,Z2, -+, Tp—1).
Bei Micciancio Konstruktion werden die folgenden Menge bzw. Paramater verwendet:

e R = (2"

p(n)’
und p(n) = p®M) | mit p primzahl ist.

+,®) zyklisch, wobei ® bzw. + die Konvolution ! bzw. die Addition darstellt

e S={0,1,..., Lp‘SJ 1™, wobei § eine kleine positive reel Zahl ist und |x| bezeichnet die grofite

ganze Zahl, die kleiner oder gleich z ist.

Definition 4.6
Eine Funktion f : A — B heisst regulér, falls die folgende Gleichung gilt:

7wl = 17 )l Y i #

In diesem Fall besitzen alle Elemente aus B die gleiche Anzahl von Urbilder aus der Menge A.
Diese Eigenschaft besagt, dass die Wahrscheinlichkeit, ein Urbild fiir jedes Element zu finden,
gleich ist. Daher ist das Auffinden solcher Urbilder aufwendig. Fiir die Micciancio-Funktionsfamilie

H(R, S, m) wurde in [12] bewiesen, dass diese Funktionsfamilie regulér ist.

Definition 4.7
Das guaranted distance decoding Problem (GDD$) lautet:

o Gegeben eine Basismatrix B eines Gitters L = L(B) und einen Vektor ¢t € L(B).

e Finde ein z € L(B), so dass dist (¢t,z) < y(n)-¢(L(B)) ist, wobei n fiir die Dimension vom
Gitter L(B), v(n) fiir den Approximationsfaktor dieses Problem stehen und ¢ eine beliebige
Funktion auf L(B) definiert ist.

Im Allgemeinen bezeichnet ¢ die Durschmesse von L(B).

Bemerkung;:

Die Funktion ¢ dient dazu, die Qualitdt der Losung eines Gitterproblems zu messen. Wenn ¢ = p
ist, bezeichnet man das (GDD?) einfach mit (GDD,), wobei p(L(B)) bezeichnet die Durschmesse
von L(B).

IDie Konvolution von zwei Elemnten x und y ist wie folgt definiert: z ® y = Rot (x) -y



4.2. KONSTRUKTION GITTERBASIERTER HASHFUNKTIONEN 45

Vom (GDD%5 ) gibt es eine Approximationsvariante, welche fiir eine reel Zahl ¢ > 2 mit [ ncGDD%S’c

(incremental guaranted distance decoding Problem) bezeichnet wird.

Dieses Problem lautet folgendermafien:

o Gegeben eine Basismatrix B eines n-dimensionalen Gitters L = L(B), einen Vektor ¢t € L(B),

eine Menge S von linear unabhéngigen Vektoren aus L(B) und eine reelle Zahl r
mit 7 > y(n) - ¢(L(B)).

e Finde ein Vektor s € L(B), so dass ||s —t ||< (||S || +7)/c.
Wobei ||S || = max (||s; ||)i, mit S = (s1,82,.-.,8n)-

Das Gitterproblem [ ncGDDﬁ,C spielt eine zentrale Rolle zum Beweis der Einwegeigenschaft der
Funktionsfamilie H(R, S, m(n)). Genauer beweist Micciancio, dass das Losungsproblem der Inver-
tierung der Funktionsfamilie H(R, S, m(n)) in average-case auf die Losung des IncGDDY . Pro-

blems in worst-case reduziert kann. Dieses Ergebnis wird im folgenden Satz erldutert.

Satz 4.1

Seien eine Konstant ¢ mit ¢/ > 2-¢,d > 0 und eine vernachliissighare Funktion e(n) = n=*(),

Wenn m(n) = w(1) und p(n) > (¢’ -m(n) -n>°)/1=9 50 kann man die Schwierigkeit der Invertie-
rung der Micciancio-Funktionsfamilie H(R, S, m(n)) in average case auf die worst case Schwierigkeit

des IncGDDf’;En) . Problem zuriickfithren, wobei y(n) = ¢/ - m(n) - n- p(n)? ist.
Fiir den Beweis siehe ([12],Theorem 4.9)

Definition 4.8 (SIVPY)
Das (SIVPY) (shortest independent vector problem) lautet:

e Gegeben ein n-dimensionales Gitter L(B).

e Finde eine Menge S von n unabhéngigen Vektoren aus L(B), sodass ||S ||< v(n) - ¢(L(B))

ist.

Korollar 4.1
Fiir jede € > 0, p(n) = n>>TM und m(n) = w(1) < n°M existiert es § > 0, so dass fiir y(n) = n'*
H(R,S,m(n)) ist eine Einwegfunkionsfamilie in average-case genau dann wenn, eins von den beiden

folgenden Problemen in worst-case 16sbar ist:
e Das guaranteed distance decoding Problem GDD?Y in zyklischen Gittern.

e Das shortest independent vector Problem ST VPA;s in zyklischen Gittern.

4.2.3 Peikert-Rosen-Hashfunktion

Aufbauend auf der vorhergehenden Konstruktion haben Peikert und Rosen eine Kollisionsresistenz
Hashfunktion entwickelt. In ihrem Paper [7] haben sie gezeigt, dass es recht einfach ist, Kollisionen
fiir die Micciancio-Einwegsfunktion zu konstruieren. Dies kann folgendermafen geschehen:

Betrachten wir x,z’ € S™ C Zy*™ und a € R™ = Z;7*". Es ist klar, dass die Funktion f, linear
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ist, weil es gilt:  fo(x 4+ 2') = fo(x) + fo(2).
Ist z, 2’ eine Kollision fiir f,, so muss gelten :

Dies impliziert

Aus der Linearitdt von f, folgt

Das bedeutet, dass die Suche nach Kollisionen sich reduziert auf die Suche nach Elementen x mit

der folgenden Gleichung:

falx) = 0.

In diesem Fall ist es aureichend, ein x # 0 mit f,(x) = 0 zu finden.
Bei der Micciancio-Konstruktion kann man davon ausgehen, dass der Ring R zu einem Ideal aus
(Zpla]/a™ — 1) isomorph ist, indem man ein Element z = (z1,...,2,) aus R als ein Polynom

z(a) =0+ 21 @+ ...+ Tp_1-a" "' in Zyla]/a™ — 1 bezeichnet. Dadurch ergibt sich:

m

falz) = Zmi(a).ai(a) mod (a" —1)
i=1
Sei x = (z1,...,2Z,m) € R™, mit
zj = e e A
0 Vi # 1,

wobei ¢ die kleinste natiirliche Zahl ist (einschliesslich ¢ = 1), welche n teilt. Also gilt

fo(x) = z1(a)- a1(a) mod (" —1).

Ist a1 () durch a? — 1 teilbar, so kann x1 (@) - a1(«) durch o™ — 1 mit einer Wahrscheinlichkeit

von ]% teilbar sein und somit ist f,(x) = 0. Daraus folgt, dass die Micciancio-Hashfunktion nicht

Kollisionsresistenz ist.

Wie man feststellt, nutzt der soeben vorgestellte Angriff die Tatsache aus, dass o™ — 1 nicht
irreduzibel in Z,[a] ist. Um dieses Problem zu umgehen, muss die algebraische Struktur der Menge
S gedndert werden, damit keine Kollision auftritt.

Zu diesem Zweck wird die folgende Definitionsbereich definiert:

Spae = {re€Zy: |7 D und ®(a) teilt vz(a) € Z[al},
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e O(a) = g:(;l) mit k ein Teiler von n ist und () = ] (a —e*F).

e vz(a) ist der einzige Vertreter von v € Z,, in der Menge (—p/2, p/2]
e Fiir jedes z € Zy, gilt: ||z || € [0,p/2]

In diesem Fall erhélt man eine neue Knapsack-Funktionsfamilie H(Zy, Sp.s,m).

4.2.3.1 Sicherheit der Peikert-Rosen-Hashfunktion

Wie schon erwéhnt, ist die Peikert-Rosen-Hashfunktion Kollisionsresistenz und deren Sicherheit ist
auf die Schwierigkeit der Losung von ein bestimmtes Gitterproblem reduziert kann, welches mit
SubIncSVPZe bezeichnet wird. Im Folgenden wird dieses Problem definiert sowie sein Beziehung

zur Peikert-Rosen-Hashfunktion als Satz erldutert.

Definition 4.9
Das Problem SubIncSVPze lautet:

e Gegeben ein Gitter L(B) mit vollem Rang n, ein Polynom ® mit ®(a) # 0 mod (o™ — 1),
welche (™ — 1) teilt und ein Vektor (¢ # 0) mit ¢ € L(B) N Hg, so dass
lell > ~(n) - n(L(B) N He).

e Finde einen Vektor ¢ € L(B) N Hg, so dass ||| < ||¢]|/2 ist.

Satz 4.2

Seien D(n), m(n),p(n) drei polynomial beschriankte Funktionen und eine vernachléssigbare Funk-
tion €(n), so dass p(n) > 8-n?5-m(n) - D(n) und vy(n) > 16 - n - m(n) - D(n).

Das Auffinden von Kollisionen in H(ZZ(n)’ Sp(n),®,m(n)) kann auf die Lésung von SubIncSVPZ

mit Polynomialzeit-Algorithmus reduziert werden.

Korollar 5.2

Fiir jede 6 > 0 existieren D(n) = n’M p(n) = n?5+?M) und m(n) = 6(1).

Das Auffinden von Kollisionen fiir die Hashfunktionfamilie H(Z},,), Sp(n),8,(a),m(n)) kann mit
einer grossen Wahrscheinlichkeit auf die Losung in worst-case des SVP,, (mit v(n) = n'*%) redu-

ziert werden.

Die schon vorgestellten Ergebnisse konnen in einer Tabelle zusammengefasst werden.

Sicherheit ‘ Laufzeit ‘ Gitter bz.Problem ‘ Approx-faktor

Ajtai CRHF O(n?) Allgemein | SVP poly(n)
Micciancio OWF O(n) Zyklich GDD nite
Peikert-Rosen | CRHF O(n) Zyklich SVP O(n)

Tabelle 4.1: Vergleich der drei dargestellten Hashfunktionenfamilien

Wobei, OWEF: Einwegfunktion, CRHF: Kollisionresistent Hashfunktion und bz.Problem: entspre-

chendes Problem in Gitter.
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4.3 Beispiele von Gitterbasierten Hashfunktionen

In diesem Abschnitt werden wir zwei Hashfunktionen auf Basis von Gitterproblemen vorstellen

und deren Funktionsweise erlautern.

4.3.1 FFT-Hashfunktion

Das erste Beispiel fiir eine Gitterbasierte Hashfunktion ist die Fast Fourier Transformation Has-
hfunktion (FFT). Diese Hashfunktion wurde zuerst von Schnorr 1991 entwickelt [9],[10],[11] und
spater kamen weitere Versionen hinzu, welche als nicht kryptographisch sicher gelten.

Aufbauend auf der Fast Fourier Transformation haben Lyubashevsky, Micciancio, Peikert und Ro-
sen auf dem zweiten Hash Workshop im August 2006 eine neue Version von FFT Hahsfunktionen

vorgestellt [25]. Es wurde gezeigt, dass diese Version Kollisionsresistenz ist.

4.3.1.1 Beschreibung von FFT-Hashfunktionen

Die Konstruktion von FFT-Hashfunktionen basiert auf zwei wichtigen Eigenschaften, zum einen
einer Konfusion und zum anderen einer Diffusion. Die Konfusion ist durch eine Fourier Transfor-
mation gewahrleistet, wihrend die Diffusion mittels einer linearen zufélligen Funktion sichergestellt
wird. Dadurch erfolgt eine einfache Impementierung dieser Funktion sowohl in Software als auch
in Hardware. Nachfolgend sehen wir eine schematische Darstellung der Konstruktion der FFT-

Kompressionsfunktion.

Abbildung 4.1: FFT-Kompressionsfunktion mit m = 3

Im Folgenden wird zunéchst die Konstruktion der FFT-Kompressionsfunktion vorgestellt.

4.3.1.2 FFT-Algorithmus

Zur Konstruktion von FFT-Kompressionsfunktion werden die folgenden Parameter festgelegt:
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e Der Input der Kompressionsfunktion wird als m x n Matrix X = (z;;) dargestellt, wobei n

eine Zweierpotenz ist.
e d = max (x;5).

e p eine Primzahl der Form 2 -¢-mn + 1, wobei t eine positive ganze Zahl ist. Dieses p stellt
sicher, dass ein w aus der multiplikativen Gruppe von Z,, (bezeichnet mit Z;) existiert, dessen

Ordnung 2 - n betriagt. Der Beweis dafiir ist Folgender:

Ist B ein n-te Primitivwurzel von Z7, so gilt: " = 1 und B* # 1, Vk < n. Setzen wir dann

B =w?.

Algorithmus

Eingabe:

e Schliissel: Eine mxn Matrix A = (a;;), wobei die Elemente a,; aus Z, zuféllig und unabhéngig

ausgewahlt werden.

e Eine m x n Matrix X = (x;;), wobei die Elemente z;; € D = {0,1,...,d} C Z, mit
m-n - [lg(d + 1)] Bitlange.

Ausgabe:

e Ein Wert z mit n [log p] Bitléange.
Verlauf:

o Vi, j, seiz’ = w1y

o Vi=1,...,m,sei (yi1,-.-,Yin)= mFFT (z},,...,2;,), wobei die Bezeichnung mFFT fiir

rMin

die modulare Fast Fourier Transformation steht.
e Vji=1,...,n, 8¢z =a1;Y1;+ -+ Qm jYm,;-
e Gebe z = (z1,...,2,) aus.
Die FFT-Kompressionsfunktion (bzw. FFT-Hashfunktion) bildet aus einer Nachricht der Bit-

lange m - n - [1g(d + 1)] (bzw. beliebiger Linge) einen Hashwert der Bitldnge n - [lgp] .

FFT-Modelle: Die zwei folgenden Tabellen stellen drei konkrete Beispiele von FFT-
Hashfunktionen mit deren Eigenschaften (Parametern ,die Bitlinge der Eingaben und Ausgaben)

sowie deren Performance im Vergleich mit den Standard-Hashfunktionen SHA 1 und SHA 2 dar.

’ ‘ n ‘ m ‘ d ‘ p ‘ Input(bits) ‘ Output(bits) ‘
Bulk | 1024 16 15 ~ 228 65536 28672

Mini | 128 8 3 257 2048 10252

Nano | 64 8 3 257 1024 513

Tabelle 4.2: Die drei FFT-Kompressionsfunktionen
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| | Bulk | Mini | Nano | SHA-1(openssl) | SHA-1(shalsum) | SHA-256 |
| Rate (MB/s) [ 0,43 | 0,69 [ 0,67 | 155 | 35 | 42 |

Tabelle 4.3: Die Performance von Bulk, Mini und Nano im Vergleich mit SHA-1 und SHA-256

Nach Tabelle (4.3) kann man feststellen, dass der FFT-Hash-Algorithmus 60 mal langsamer als die
Standard Hash-Algorithmen SHA-1 und SHA-256 ist.

4.3.1.3 Sicherheit des Algorithmus

Es wird im Folgenden eine algebraische Funktion g4 (A ist eine Schliissel-Matrix) definiert, welche
Kollisionsresistenz ist und zum Beweis der Sicherheit von FFT-Kompressionsfunktion f dient.
4.3.1.4 Definition 4.10

Es seien R = Zy[a]/(f) ,mit f =a"+1und S ={z =21 +z20+... + 0" ' € R:Vi,x; € D}
die Menge aller Polynomen aus R mit Koeffizienten aus der Menge D.

Die Funktion g4 ist dann wie folgt definiert:
ga: S — R
mit
ga(z1, ... oy) = Z;nzl a;.Tj,
wobei A = (ay,...,a;,) € R™ mit (a;) zufillig und gleichverteilt aus R gewéhlt sind.
Im Folgenden wird ein Satz vorgestellt, welcher zeigt, dass das Auffinden einer Kollision von g4

die Losung von Shortest Vector Problem in jedem Gitter isomorph zu einem ideal in Zy[a]/ (f)

impliziert.

4.3.1.5 Satz 4.3

Es seienp>6~d-m~n1’5-log2n und’y:72-d~m-n-log2n.
Findet man eine Kollision fiir die Funktion g4, so kann man das Shortest Vector Problem SV P,

in Polynomialer Zeit in allen Gittern isomorph zu einem Ideal aus Z,[a]/ (f) lésen.

Beweis: Der Beweis des obigen Satzes findet man in [7] (Theorem 4) mit f = o™ — 1 statt

a™ + 1 in unserem Fall.

4.3.1.6 Satz 4.4

Die FFT-Kompressionsfunktion f ist Kollisionsresistenz genau dann, wenn die Funktion g4 Kolli-

sionsresistenz ist.

Folgerung
Es seien p > 6-d-m-n'% - lognund vy =72-d-m - n-log?n.
Findet man eine Kollision fiir FFT-Hashfunktion, so kann man das Shortest Vector Problem SV P,
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in Polynomialer Zeit in allen Gittern isomorph zu einem Ideal aus Z,[a]/ (f) l6sen.

Bemerkung

Fiir die soeben vorgestellten Beispiele von FFT-Hashfunktion kann man bemerken, dass die Bulk
die einzige Funktion ist, deren Sicherheit mittels Satz 1 bewiesen werden kann. Fiir die restlichen
Funktionen (Mini , Nano) ist die Vorausetzung p > 6-d-m -n' - log® n nicht erfiillt. Allerdings
bleibt das Auffinden einer Kollision fiir diese Funktionen schwer.

4.3.1.7 Preimage Attack gegen FFT

Donghoon Chang [17] hat gezeigt, dass eine FFT-Hashfunktion anfillig gegen Einwegeigenschaft
ist. Fiir eine t-Hashwertlinge kann ein Urbild in 2t~ 1082 (¢+1) Operationen gefunden werden.
Als Beispiel konnte ein Urbild bei Nano-Funktion mit einer Komplexitéit von 238 (und nicht 2513)

gefunden werden.

Ein anderer moglicher Angriff auf FFT-Hashfunktion ist der sogenannte Gitter-Angriff. Die Idee
bei diesem Angriff besteht darin, dass das Finden einer Kollision fiir FFT-Hashfunktion dquivalent
zur Ermittlung eines Vektores z mit - A = 0 ist, wobei A = (Rot(a1), ..., Rot(a.,)) eine m-n xn
Matrix darstellt. Ein zweiter moglicher Angriff ist der sogennante Birthday Angriff . In [15] wurde
gezeigt, dass das Auffinden einer Kollision fiir FFT-hashfunktion 9 fog it Operationen bendtigt. Im

Zusammenhang mit unseren drei Beispielen ist dieser Angriff in der Praxis unméglich durchfithrbar.

4.3.2 LASH-Hashfunktion

Die LASH-Hashfunktion wurde auf dem zweiten Hash Workshop 2006 von Bentahar, Page, Silver-
man, Saarinen und Smart vorgeschlagen [24]. Die Idee zur Konstruktion dieser Hashfunktion ist
auf dem Prinzip von Miyaguchi-Preneel-Hashingschema [37] basiert. Der Unterschied ergibt sich
dadurch, dass statt Block-Chiffren bei Miyaguchi-Preneel Schema eine Modular Matrix Multipli-
kation angewendet wird.

LASH-Hashfunktion haben als Vorteile, dass sie zum einen eine einfache Struktur haben und zum
anderen zu den kryptographischen beweisbar sicheren Hashfunktionen zéhlen, deren Sicherheit auf

der Losung eines harten Problems in einem bestimmten Gitter basiert.

4.3.2.1 Eigenschaften von LASH-Hashfunktion

Fiir die Bezeichnung LASH existieren drei verschiedene Ubersetzungen, wobei jede von diesen eine

bestimmte Eigenschaft deutlich macht:

e LASH (Linear Algebra based Secure Hash): Diese englische Bezeichnung verdeutlicht die
algebraische Struktur dieser Funktion. Zur Ausfiihrung der LASH-Algorithmus wird eine

matrizielle Multiplikation auf der Basis von modularer Arithmetik angewendet.

e LASH (Lattice based Secure Hash): Diese englische Begriffe zeigen, dass die Sicherheit der
LASH-Hashfunktion von der Lésung eines harten Problems in einem bestimmten Gitter ab-

héngt. Sie ist dann eine beweisbar sichere Hashfunktion.
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e LASH (Light-weight Arithmetical Secure Hash): Diese Begriffe weisen auf einen weiteren
Vorteil dieser Funktion hin, ndhmlich dass sie ein einfaches Design hat und deshalb einfach

zu implementieren ist.

4.3.2.2 Konstruktion der LASH-Kompressionsfunktion

Bevor die Konstruktion des LASH-Kompressionsfunktion-Algorithmus vorgestellt wird, werden

erstmals die wichtigsten ben6tigten Komponenten definiert.

e Sei ein Intialwert yy, = 54321.
Es wird dann eine Folge (y;);>1 iterativ durch die folgenden Beziehung konstruiert :
Yi+1 =y; +2 mod (2*' —1).
Schliesslich wird eine Zufallsfolge durch die Beziehung a; = y; mod 256 erzeugt.
Konkret hat man als erste Glieder der Folge (a;)i>1, ao = 49, a1 = 100, az = 135, a4 = 95.

e Durch die Pollard-PRNG-Methode wird die Folge (a;) angewendet, um eine zyklische m x n
Matrix H zu erzeugen. Diese Struktur der Matrix H hat wichtige Vorteile, einerseits ist
der LASH-Kompressionsfunktion-Algorithmus damit einfach zu implemetieren und ander-
seits wird dazu nicht viel Speicherplatz benotigt.

Diese Matrix sieht wie folgt aus:

agp ap—1  Gp-2 az ay
ai ag Ap—1 asg as

H =
am—-1 OAm—2 Am-3 ... am4l A,

Die LASH-Kompressionsfunktion f ist so folgendermassen definiert:

[ 2y X Ly — Ly

(r,s) — (r®s) + fu(r|ls) mod ¢

wobei:

@ bezeichnet man als eine byte-weise XOR.

+ bezeichnet man als eine Byte-weise Addition modulo 256.

|| bezeichnet die Konkatenation von zwei Strings

Die Funktion fy ist wie folgt definiert fy(r,s) = H - (r||s)’ (bei dieser Multiplikation ist
(r||s) bitweise dargestellt).

Die konstante ¢ nimmt man gleich 256.
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LASH-Kompressionsfunktion-Algorithmus
Eingabe:
e Eine byte-Folge ro,71,...7m_1.
e Eine byte-Folge sg,s1,...5m_1.
Ausgabe:
e Eine m-Byte-Wertlange f(r, s).
Verlauf :

for i =0,1,...,m —1do
t;—1r; ®s;
end for
fori=0,1,...,n do
if i <8-m then
@z — |27 (T=(mods)y o mod 2]
else
e P,(p(imods))rl(i/g”_m mod 2J
end if
if x =1 then
for j=0,1,...m—1
tj —tj + a((nsj—i) modn) mod 256
end for
end if
end for
Gebe t = (to,t1,...t,_1) aus.
Setze f(r,s) =t.
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Die folgende Tabelle veranschaulicht vier konkrete Beispiele von LASH-Kompressionsfunktionen.
Die Zahl n (bzw. m) stellt die Bitlinge (bzw.Byte-Lénge) der Eingaben (bzw.der Ausgaben) dar.

Man kann feststellen, dass m und n die folgende Beziehung m = n/16 erfiillen.

Variant ‘ n ‘ m ‘
LASH-160 | 640 40
LASH-256 | 1024 64
LASH-384 | 1536 96
LASH-512 | 2048 128

Tabelle 4.4: Beispiele von LASH-Kompressionsfunktionen
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4.3.2.3 LASH-Algorithmus

Der LASH-Hashfunktionsalgorithmus kann in drei grundlegenden Schritte unterteilt werden:

e Der erste Schritt stellt die Vorbereitungsphase dar. Sei M eine Nachricht mit einer beliebigen
Bitlénge [, welche in Blécke My, M, ... Mf;/g,,1—1 der Lange 8-m (m Bytes ) aufgeteilt wird.
Ist die Nachricht M keine Vielfache von 8 - m, so wird erstmal mit ,,1* Bit und den Rest mit

Nullen gepaddet.

e In dem zweiten Schritt wird der Vektor » mit Null initialisiert und anhand der Kompressi-

onsfunktion wird iterativ eine m Byte-Wertlidnge geliefert.

e Bei dem letzten Schritt werden die vier obersten Bits jedes Byte von der gelieferten Wert aus
der zweiten Schritt ausgewéhlt, welche danach konkateniert werden. Daraus folgt ein Wert
mit m/2 Byte-Linge, welcher den Hashwert der Nachricht M darstellt.

Der genaue Verlauf der LASH-Hashwertberechnung ist im folgenden Algorithmus wiedergegeben.

Algorithmus

Eingabe:
Eine Nachricht M =My, My, ... M /gm)-1-

Ausgabe:
Eine m/2 Byte-Hashwert ¢ der Nachricht M.

Verlauf:
fori=0,1,...,m—1do
r;, =0
end for
for i =0,1,...,[l/8m] — 1 do
for j=0,1,....,m—1do
sj = My,xi+; end for
re— f(r,s)
end for
fori=0,1,...,m—1do
s« [1/2%] mod 256
end for
re— f(r,s)
for j=0,1,...m/2—1do
t; = 16 |ro; /16| + |roi+1/16]
end for
Gebe t aus
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4.3.2.4 Sicherheit von LASH-Hashfunktionen

Die LASH-Kompressiosnfunktionen besteht aus einer Kombination von einer XOR-Operation mit
einer linearen Funktion fg, welche die Basis fiir den Beweis der Sicherheit des LASH-Algorithmus
ist.

Wie wir schon bei der Ajtai Konstruktion am Anfang dieses Kapitel gesehen haben, wurde In [31]
von Goldreich gezeigt, dass die Sicherheit der Funktion fy von der Schwierigkeit der Losung des
SVP-Problems in einem gewéhlten Gitter abhéngt. Im Folgenden wird dieser Zusammenhang noch
ausfiihrlicher dargestellt.

Seien H eine m x n Matrix und ¢ eine ganze Zahl (nicht unbedingt Primzahl),

so ergibt sich die folgende Abbildung:
fu 2" — (Z/qZ)™
b— H.b mod ¢

Man definiert das Gitter Ly wie folgt :

Ly ={zxe€Z":Hx=0 mod ¢}

Daq-Z" C Ly CZ", es ist klar, dass n der Dimension von Ly ist.

Definition 4.11
Ein binérer (bzw. ternérer) Vektor in einem Gitter L ist definiert als ein Vektor mit Koordinaten
nur aus {0,1} (bzw. {—1,0,1}) sind.

Die Menge aller bindren (bzw. ternéren) Vektoren wird als B, (bzw.%,) bezeichnet.

Fir eine geeignete Wahl der Matrix H € M,, ,(Z,) haben Goldreich, Goldwasser und Halevi
in [31] so Folgendes gezeigt:

e Wenn die definierte Abbildung fg Kollisionsresistenz ist, so ist es schwer, einen ternéren

Vektor aus Ly zu finden.

e Gegeben m,n und ¢, wobei mlogq < n < 5-L; und ¢ = o(n) (¢ > 0). Es gibt eine Aquivalenz
zwischen dem Auffinden einer Kollision fiir die Funktion fy und der Loésung in Worst Case

von shortest vector problem APPRSVPin einem Gitter mit dimension m
Satz 4.5

1. Sei ein Vektor a € R™, sodass a kein binédrer Vektor ist.
fm ist eine Einwegfunktion genau dann, wenn man einen Vektor x mit z € Ly und z—a € B,
findet.

2. fg ist nicht Kollisionsresistenz genau dann, wenn man einen ternidren Vektor z # 0 mit
x € 7, N Ly findet.

Beweis
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1. Fiir einen gegebenen Vektor b € (Z/qZ)™ sucht man ein y mit fy(y) =b
Betrachtet man die Gleichung H-z = —b mod ¢, so kann man feststellen, dass diese Gleichung
nach z losbar ist (die Anzahl der Unbekannten ist grosser als die Anzahl der Gleichungen, da
n > m ist).
Sei a eine Lésung, so gilt H -a = —b mod q.

Daraus folgt:

fuy) =b<= Ty B, mit H-y=>b mod ¢
< H (y+a)=0 modgq (da H-a=—-b mod q)
<= Jz mit x —a € B, (setze x =y + a)

2. Angenommen fg ist nicht Kollisionsresistenz, dann existieren zwei Elementen z und y aus

By, mit fy(z) = fu(y), und daraus folgt die Existenz eines ternéren Vektors ¢ —y € Ly
[ |

Zusammengefaft ist die Funktion fp Kollisionsresistenz unter der Annahme, dass die folgenden
Voraussetzungen erfiillt sind:

mlogq <n < 5217 und ¢ = o(n®) (¢ > 0), wobei ¢ = 256, n =2 -m -log, q.

Dauraus folgt, dass die LASH-Hashfunktion Kollisionsresistenz ist.



Kapitel 5

Ausblick

Hashfunktionen haben mit ihrer zunehmenden Anwendung mehr und mehr an Bedeutung gewon-
nen. Thre Bedeutung ist aufgrund ihrer weiten Verbreitung zur Realisierung von Standards fiir
Sicherheitslosungen im Bereich der Public-Key-Verschliisselungen und digitalen Signaturen soweit
angewachsen, dass man sagen kann, dass sie nicht mehr wegzudenken sind. Angesichts des Um-
standes, dass es in den letzten Jahren zu einer dramatischen Zunahme von Angriffen auf krypto-
graphische Hashfunktionen kam, ist die Notwendigkeit und damit das Interesse deutlich gestiegen,
die Qualitét der eingesetzten Hashfunktionen durch neue Entwicklungen und deren Implementie-
rungen ausreichend schnell zu verbessern.

Die festgestellten Sicherheitsschwichen bei den Standard-Hashfunktionen MD4, MD5 und SHA-1
sind ernst und machten die Bedeutung der Gefahr eines Missbrauchs dieser Sicherheitsschwéchen
deutlich. Es konnte gezeigt werden, dass die haufig eingesetzte Hashfunktion MD5 innerhalb von
wenigen Sekunden gebrochen werden konnte. Selbst der als sicher geltende Standard SHA-1 gilt
als theoretisch angreifbar.

Meine Diplomarbeit hat als Schwerpunkt die Darstellung von Konstruktionen von solchen Hash-
funktionen, die gegeniiber den mit deutlichen Sicherheitsproblemen verbundenen weit verbreiteten
Hashfunktionen auf der Basis des Ad-hoc-Design als sicherere Alternative gesehen werden. Die in
Kapitel 3 beschriebenen modularen Konstruktionen von solchen Hashfunktionen, deren Sicherheit
auf der Schwierigkeit der Losung von harten zahlentheoretischen Problemen (der Faktorisierung
oder des diskreter Logarithmus) basieren, haben zwar als Vorteil, dass sie als relativ sicher gelten,
aber es wird die Gefahr gesehen, dass auch sie in der Zukunft als unsicher gelten kénnten, wenn
der technische Fortschritt in der Entwicklung von immer leistungsfahigeren Computern zu schnell
fortschreiten wiirde (Man denke hierbei an Uberlegungen der Konstruktion von Quantencomputern
und deren moglicher Einsatz mit Hilfe des Shor-Algorithmus zum Loésen des Faktorisierungspro-
blems als Gefahr fiir die Sicherheit).

Als positive Eigenschaften weisen diese modularen Konstruktionen von Hashfunktionen auf, dass
sie auf jedes erforderliche Sicherheitsniveau skalierbar sind und einfach einsetzbar sind in Systemen,
in denen modulare Arithmetik bereits implementiert ist.

Als noch sicherer gelten die in Kapitel 4 dargestellten Konstruktionen von Hashfunktionen geo-
metrischer oder algebraischen Struktur, deren Sicherheit auf der Schwierigkeit der Losung von
bestimmten Gitterproblemen (Shortest Vector Problem und Closest Vector Problem) basiert, die
nach heutiger Ansicht voraussichtlich nicht mit Quantencomputern gelést werden kénnen.

Vorteilhaft bei diesen Konstruktionen geometrischer oder algebraischer Struktur ist ihre einfa-

o7
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che Konstruktion und damit ihre leichte Implementierung. Der entscheidende Nachteil der Has-
hfunktionen aus Kapitel 3 und 4 besteht darin, dass sie eine schlechte Performance haben und
damit Schwierigkeiten haben, sich gegeniiber solchen Hashfunktionen durchzusetzen, die auf Ad-
hoc-Design basieren.

Es wird angenommen, dass Hashfunktionen auch weiterhin nur kurz- bzw. mittelfristig eine Si-
cherheit bieten konnen und dass eine langfristige Losung angesichts des Fortschreitens der Ent-
wicklung von Hardware und Software durch sie nicht gegeben werden kann. Trotzdem bleibt das
Weiterentwickeln von noch sichereren Konstruktionen von Hashfunktionen auf der Basis von har-
ten zahlentheoretischen bzw. geometrischen Problemen notwendig, um Schritt zu halten mit den

Entwicklungen, die das Niveau der Sicherheit im Bereich der Kryptographie stédndig schwichen.



Anhang A

Mathematische Grundlagen

Landau-Symbole
Die Landau-Symbole sind zum ersten Mal von Bachmann in 1892 angewendet, um die Gréfenord-

nung von Funktionen zu messen.

seien f und g zwei Funktionen, mit f, g: N — RT.

e g = O(f) bedeutet, daf die Funktion g hochstens so schnell wie f wichst.
Formal heiftt das: es existiert eine Konstant ¢ > 0 und ein ng € N, so daf
g(n) <c- f(n) Yn > ny.

e g = Q(f) bedeutet, da die Funktion g mindestens so schnell wie f wichst (f = O(g)).
Formal heifst das: es existiert eine Konstant ¢ > 0 und ein ng € N, so daf
g(n) > c- f(n) ¥Yn > ny.

e g = 0(f) bedeutet, daf die Funktionen f und g genauso so schnell wachsen.
Formal heifsit das: es existiert eine Konstant ¢ > 0 und ein ng € N, so dafs
¢ f(n) <g(n) <c- f(n) ¥n > no.

e g = w(f) bedeutet, daf die Funktion g schneller als f wachst.
Formal heiftt das: es existiert eine Konstant ¢ > 0 und ein ng € N, so daf
g(n) >c- f(n) Yn > ny.

e g = o(f) bedeutet, daft die Funktion g langsamer als f wéchst.
Formal heiftt das: es existiert eine Konstant ¢ > 0 und ein ng € N, so daf
g(n) < c- f(n) ¥n > ny.

e g = O(f) genau dann, wenn
Jaund ¢ > 0, so dak g(n) < a- f(n)-log® f(n).

Typische Komplexitiatsklassen
O(1): konstanter Aufwand
O(logn): logarithmischer Aufwand

O(n*) fiir k > 0: polynmialer Aufwand

)

(

O(n): linear Aufwand
(
(

2™): exponentieller Aufwand
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Vernachlissigbare Funktion

Eine funktion e: N — R* heifit vernachlissigbar (,negligible®) und bezeichnet mit e(n) = n=*(1),

wenn Ve > 0, Ing € N mit |e(n)| < X, Vn > ny.

ne?

Algebraische Struktur
Gruppe
Sei G eine Menge und o eine Abbildung (Verkniipfung):G x G — G.

G heifst eine Gruppe genau dann wenn:
1. o assoziativ ist, d.h. Vz,y, 2 € G: (zoy)oz=1z0 (yo z).
2. ein neutrales Element e € G existiert, d.h. Vi € G:xo0e=cox = .
1 -1

3. V2 € G,3 ein inverses 7! mit xoax ' =z oz =e.

Falls nur die erste Voraussetzung erfiillt ist, heifit G in diesem Fall Halbgruppe.
Eine Gruppe (G, o) heift Kommutativ, wenn
Ve, y € G:xoy=youx gilt.

Gruppenisomorphismus
Zwei Gruppen (G1,01) und (G2, 02) heifen isomorph (bezeichnet mit G; = G2) genau dann wenn:
es eine bijektive Abbbildung f : G; — G> existiert, fiir die gilt:

Va,y € G1 f(zory) = f(z) o2 f(y)-
Die Abbildung f heifst dann Gruppenisomorphismus.

Ring
seien R eine Menge und o, * zwei Verkniipfungen.

Das Tripel(R, o, ) heifst Ring genau dann wenn:
1. (R, o) eine Kommutative Gruppe ist,
2. (R,x) eine Halbgruppe ist und

3. Vz,y, z € R die Distributivgesetze gelten:

xx(yoz) = (xxy)o(r*xz)und (zoy)xz) = (r*xz)o (r*z2)

Wenn jede Element aus dem Ring R ein Inverse beziiglich * besitzt, dann ist R ein Korper.

Ideal

Eine Teilmenge I eines Ringes (R, +, ) heifst ideal von R genau dann, wenn:
1. Die Null Element des Ringes liegt auch in I.
2. Ve,yel,sinde+yelundx—yel.

3.Vxelund r € R,ist auch r-x € I.
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Polynom

Sei R ein kommutativ Ring.

Px)=an 2"+ an_1 2" 4 da T tag = i ar - ¥ wobei a; € R heifit ein Polynom iiber
R. =

n wird den Grad von dem Polynom P genannt.

R[z] bezeichnt die Menge aller Polynome iiber R.

Irreduzibles Polynom

Ein Polynom P heifst Irreduzibel {iber R, wenn man P nicht als Produkt von zwei Polynomen des
Grades > 1 darstellen kann.

Wenn P(x) irreduzibel ist, dann ist der Ring (R[z]/P(z),+,-) ein Korper.

Vektorraum

Sei (V, 0) eine kommutative Gruppe und (K, +,-) ein korper mit 1 als Einselement.
Seien z,y € G und o, € K.

Falls eine Verkniipfung * :K x V' — V mit den Eigenschaften:

1. 1xxz ==z,

2. ax(xoy)=a*roaxy

3. (zoy)xa=a*rzoaxy,

4. (a-fB) *x = ax (B*x), existiert, dann heifst (V, K, ) ein Vektorraum iiber dem Korper K.
Die Elemente eines Vektorraumes heifen Vektoren.
Lineare Unabhingigkeit
Sei V' ein Vektorraum iiber K sowie a,...a, € K und x4, ..., 2,. Dann heifit

r=ay -1+ ...+ a, -z, eine Linearkombination von x1,...,x,.

Die Vektoren x1,...,x, heifen linear unabhéngig, wenn die Linearkombination

ay -z + ...+ ay -z, =0 nir fir aq,...,a, =0 sind.

Eine Menge B = (by,...,bx) heiflt eine Basis des Vektorraumes V', wenn die Vektoren by, ..., b
linear unabhéngig sind und jedes Element aus V als Linearkombination der Vektoren darstellbar
ist.

Die Anzahl der Vektoren von B heifft dimension von V und wird mit ,dim* bezeichnet.

Norm
Eine Norm auf einen Vektorraum V ist eine Abbildung ||.|: V' — R™ mit den folgenden Eigen-

schaften:
1. |zl =0=z=0.
2. [la-zl| =a- |z

3. lz 4yl < |z| + ||ly|l, wobei z,y,€ V und o € K
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Die euklidische Norm ist wie folgt definiert:
n
lz|:= | > 22, Vz eV
i=1
Die Maximumsnorm ist folgendermafsen definiert:

lz|lco = r?zllx|xz|, wobel & = (1,2, ... Ty).

Diskrete Fourier-Transformation (DFT)
2m-i-kl

Seien f eine Funktion mit f = (fo, f2..., fn—1) und eine Matrix M = (wy;) mit wy; = €™ »

Man definert die diskrete Fourier Transformation (F') so folgendes:

n—1
F:M~f, d.h. Fk: Z wkl~fl.
1=0
Fast Fourier-Transformation (FFT)
Die Fast Fourier Transformation ist ein Algorithmus zur schnellen Berechnung der Diskreten Fou-

rier transformation. die Aufwand dieser Berechnung ist (n - logn).

m Fast Fourier-Transformation (mFFT)
mFFT ist der Fast Fourier Transformation Algoritmus, wobei alle Berechnungen modular einer

Zahl p ausgefiihrt sind.
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