Bachelorarbeit
im Fachgebiet Theoretische

Informatik

Fachgebiet Theoretische Informatik - Kryptographie und Computeralgebra
Fachbereich Informatik

TU Darmstadt

Minimale Voraussetzungen
fiir blinde Signaturen

Martin Bergner

Betreuer: Prof. Dr. Johannes Buchmann

Verantwortliche Mitarbeiter: Lucie Langer
Axel Schmidt

April 2008



Ehrenwortliche Erkliarung

Hiermit versichere ich, die vorliegende Bachelorarbeit ohne Hilfe Dritter und
nur mit den angegebenen Quellen und Hilfsmitteln angefertigt zu haben. Alle
Stellen, die aus den Quellen entnommen wurden, sind als solche kenntlich
gemacht worden. Diese Arbeit hat in gleicher oder dhnlicher Form noch
keiner Priifungsbehérde vorgelegen.

Darmstadt, den 15. April 2008



INHALTSVERZEICHNIS

Inhaltsverzeichnis
1 Einfiihrung
1.1 Einleitung . . . . . . .. Lo
1.2 Problembeschreibung . . . . . . ... ... ... ... ... ..
1.3 Aufbau und Ergebnisse. . . . . . . ... 0oL
2 Grundlagen
2.1  Geschichte und Anwendungsbereiche blinder Signaturen . . .
2.2 Begriffe . . ...
2.3 Sicherheit blinder Signaturen . . . .. ... ... .......
3 Anforderungen bestehender Signaturen
3.1 RSA-basierte Signaturen . . . . . . .. ... ... ... ..
3.1.1 Die Chaum Signatur . . . .. ... ... ... .....
3.2 Signaturen basierend auf der Sicherheit des diskreten Loga-
rithmus . . . . ... L
3.2.1 Das Schnorr Signaturschema . . ... ... ... ...
3.2.2 Das Okamoto-Schnorr Signaturschema . . . . .. . ..
3.2.3 Das Nyberg-Rueppel Signaturschema . . . . . . . . ..
3.2.4 Das blinde Signaturschema von Okamoto . . . . . ..
3.3 Signaturen basierend auf der Sicherheit des Faktorisierungs-
problems . . . . ...
3.3.1 Das Fiat-Shamir Signaturschema . . . . .. ... ...
3.4 Zusammenfassung . . . ... ... Lo oo
4 Blendung beliebiger digitaler Signaturen
5 Konstruktion aus Einweg-Trapdoorpermutationen
6 Ergebnisse
7 Fazit

11
11
11

12
12
13
14
15

17
17
17

19

22

25

32




1 EINFUHRUNG

1 Einfiihrung

1.1 Einleitung

Im Zeitalter der Quantencomputer ist es fiir die Kryptographie bedeutsam
effiziente blinde Signaturen zu entwickeln. Blinde Signaturen sind eine Er-
weiterung einer digitalen Signatur, bei denen es nicht moéglich sein soll, das
signierte Dokument nach oder wihrend der Signatur dem Benutzer zuzuord-
nen, der es sich hat signieren lassen. Da es zur Zeit keine effizienten blinden
Signaturen gibt, die nicht auf der Sicherheit zahlentheoretischer Probleme
basieren und somit auch nicht im Zeitalter der Quantencomputer sicher
sind, ist die Suche nach solch sicheren blinden Signaturen von Interesse.
Viele der bestehenden Signaturen basieren etwa auf der Sicherheit des dis-
kreten Logarithmusproblems, auf dem Faktorisierungsproblem oder auf dem
RSA-Problem. Die Frage ist, unter welchen Voraussetzungen es auch andere
effiziente blinde Signaturen geben kann, oder wie diese auszusehen haben.

1.2 Problembeschreibung

Ziel dieser Arbeit ist es minimale Anforderungen blinder Signaturen zu be-
stimmen. Da blinde Signaturen in der Quantenkryptographie noch nicht
effizient realisierbar sind, kénnte man aus den Ergebnissen eventuell eine
blinde Signatur erzeugen, die auch in der Quantenkryptographie sicher ist.
Die Frage ist daher, ob es sinnvolle Mindestanforderungen gibt, die eine
Existenz von blinden Signaturen in der Quantenkryptographie sicherstellt.
Dabei werden sowohl bestehende Signaturen, als auch allgemeine Verfahren
zur Konstruktion blinder Signaturen untersucht.

1.3 Aufbau und Ergebnisse

Da es sich fiir die Betrachtung der Mindestanforderungen anbietet, zuerst
bestehende blinde Signaturen zu untersuchen, werden am Anfang dieser Ar-
beit Grundlagen erklért, die fiir ein Versténdnis aller betrachteten Verfahren
notwendig sind. Danach wird untersucht, welche Arten von Mindestanfor-
derungen einige klassische blinde Signaturverfahren besitzen. Dabei werden
zwei Aspekte betrachtet: Die Anforderungen des gesamten Schemas und die
Anforderungen des blinden Signaturschemas zusétzlich zum digitalen Signa-
turschema, auf dem es basiert.

Im néchsten Abschnitt wird ein Resultat vorgestellt, das zeigt, wie man
aus einem beliebigen digitalen Signaturschema ein blindes Signaturschema
erzeugen kann. Zuletzt wird untersucht, ob man Voraussetzungen fiir ein
blindes Signaturschema formulieren kann, die nur wenige kryptographische
Primitive benétigen.

Dabei war es nicht moglich existenzielle Voraussetzungen an ein blindes Si-
gnaturschema zu erarbeiten, die iiber die Ergebnisse aus [16] hinausgehen,
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und so werden nur Resultate vorgestellt, die eine blinde Signatur sicher-
stellen. Abschlieend wird herausgearbeitet, inwieweit sich die vorgestellten
Verfahren in der Quantenkryptographie verwenden lassen. Eine detaillierte
Zusammenfassung aller Ergebnisse findet sich in Kapitel 6.
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2  Grundlagen

2.1 Geschichte und Anwendungsbereiche blinder Signaturen

Die erste blinde Signatur wurde von David Chaum [8] verdffentlicht. Er
entwickelte sie vor allem als Moglichkeit, elektronisches Geld zu realisieren.
Dabei sollte eine vom Kunden gewihlte Zufallszahl mit Hilfe einer blinden
Signatur von der Bank in eine elektronische Miinze umgewandelt werden.
Die Héndler, die dieses elektronische Geld erhielten, mussten die Korrekt-
heit der Signatur iiberpriifen. Eine Félschung war dann ausgeschlossen, wenn
nur die Bank die korrekte Signatur erzeugen konnte. Auf der Seite der Bank
wurde beim Signieren der Zufallszahl das Geld vom Konto des Kunden ab-
gehoben. Es war danach nicht mehr mdoglich, die ausgegebene Miinze der
Person, die sie urspriinglich erhalten hat, zuzuordnen.

Es gibt jedoch auch noch andere Anwendungen blinder Signaturen, wie zum
Beispiel elektronische Wahlen. Hier wird der ausgefiillte Wahlzettel blind
signiert und es ist so auch im Nachhinein nicht mehr méglich, einen Wahl-
zettel dem jeweiligen Wéahler zuzuordnen.

Neben den normalen blinden Signaturen gibt es auch noch verschiedene Vari-
anten. So wurden zum Beispiel partielle blinde Signaturen [1] entworfen, bei
denen ein Teil der signierten Nachricht von beiden Parteien jederzeit eingese-
hen werden kann. Auflerdem gibt es faire blinde Signaturen [24], bei denen
es im Nachhinein mit der Hilfe einer vertrauenswiirdigen Instanz moglich
ist, eine Signatur mit einer Interaktion zu verbinden, um beispielsweise den
Benutzer herauszufinden.

2.2 Begriffe

Im folgenden Abschnitt werden einige Begriffe erlidutert, die benotigt wer-
den, bestimmte blinde Signaturen zu verstehen.

Das Random Oracle Modell' ist ein Modell, das dazu dient, die Sicher-
heit kryptographischer Verfahren zu untersuchen. In diesem Modell wird ei-
ne kryptographische Hashfunktion als ein zufilliges Orakel betrachtet. Das
heifit, dass dieses zu jeder Eingabe eine vollig zufillige, gleichméfig aus dem
Wertebereich gewihlte Ausgabe ausgibt. Dabei erzeugt aber dieselbe Ein-
gabe immer wieder die gleiche Ausgabe. Man verwendet dieses Modell zum
Beispiel, wenn sehr hohe Anforderungen an die Zufélligkeit der Hashfunk-
tion gestellt werden miissen. In diesem Modell konnte die Sicherheit vieler
blinder Signaturen bewiesen werden. Ein Beweis im Random Oracle Mo-
dell reicht aber nicht aus, um vollstindig sicher sein zu konnen, dass das
Verfahren im konkretem Fall mit einer bestimmten Hashfunktion anstelle
des Orakels auch wirklich sicher ist. Es wurde in diesem Zusammenhang

!sieche z.B. http://www.wikipedia.org/wiki/Random_oracle_model
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bewiesen, dass es kryptographische Probleme gibt, die im Random Oracle
Modell sicher sind, aber fiir jede Realisierung im Standardmodell unsicher
werden [7]. Daher ist ein Beweis im Random Oracle Modell zwar besser als
gar kein Beweis, obwohl damit die Sicherheit des Problems in der Realitét
noch nicht vollstindig geklart ist.

Das Common Reference String Modell? ist ebenfalls ein Modell zur
Analyse von kryptographischen Protokollen und Verfahren, in dem alle be-
teiligten Parteien einen gemeinsamen String erhalten. In diesem Modell kann
zum Beispiel ein nicht interaktiver Zero Knowledge Beweis durchgefiihrt
werden. Ein Problem kann darin bestehen, den String sicher an alle beteilig-
ten Parteien zu verteilen. Das Modell findet auch in der Untersuchung von
universell einsetzbaren und verkniipfbaren Protokollen, den so genannten
universally composable protocols (siehe unten) Verwendung. In vielen Fillen
garantiert es auch bei parallelen Angriffen Sicherheit.

Das Standardmodell ist ein Modell, in dem keine zusétzlichen Voraus-
setzungen an die Parteien oder die Umgebung gestellt werden, um die Si-
cherheit kryptographischer Verfahren zu betrachten. Damit spiegelt dieses
Modell die tatsédchliche Umgebung in der kryptographische Verfahren ein-
gesetzt werden am besten wider. Es ist in jedem Fall erstrebenswert, die
Sicherheit eines Verfahrens im Standardmodell zu beweisen.

Die sogenannten universally composable protocols? sind Protokolle, die
in jeder beliebigen Umgebung und jeder beliebigen Kombination mit ande-
ren Protokollen sicher sind. So kann zum Beispiel ein universell einsetzbares
Protokoll in einem gréferen Verfahren verwendet werden, wodurch die Si-
cherheit nicht gefihrdet ist. Andere Verfahren kénnten in dieser Kombina-
tion trotz der Sicherheit der einzelnen Komponenten unsicher werden. Bei
universell kombinierbaren Protokollen kann dies nicht passieren. Daher sind
diese Protokolle gut dazu geeignet, komplexere Kryptosysteme aufzubauen.

Ein Commitment Schema ist ein Verfahren, in dem ein Teilnehmer sich
auf eine Zahl oder auch auf irgendeine andere Information festlegt. Da-
bei wird weder die Information selbst verraten, noch kann sie nachtréglich
gedndert werden. Der Teilnehmer hat aber die Moglichkeit, die Information
bei Bedarf zu vertffentlichen. Dies kann zum Beispiel dann sinnvoll sein,
wenn die Informationen einem anderen Teilnehmer einen Vorteil verschaf-
fen. Mit einem Commitment ist es also moglich, sich auf etwas festzulegen,
ohne es spéter dndern zu kénnen und ohne dass andere Parteien zur Zeit
des Commitments die festgelegten Informationen einsehen kénnen.

%Siche z.B. [6]
3Siehe z.B. [5]
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Eine bekannte Veranschaulichung # fiir den Nutzen eines Commitment Sche-
mas ist der Miinzwurf iiber ein Telefon. Dabei m6chten Alice und Bob eine
Miinze werfen. Bob sagt Alice dazu, ob er Kopf oder Zahl wahlt. Alice wirft
dann die Miinze und sagt Bob das Ergebnis. Offensichtlich muss Bob darauf
vertrauen, dass Alice das richtige Ergebnis zuriick gibt. Mit einem Commit-
ment wire es Bob nun moglich, sich auf eine Wahl festzulegen, ohne dass
Alice diese kennt. Sie wére somit nicht mehr in der Lage, das Ergebnis des
Miinzwurfs zu ihren Gunsten zu verdndern. Auch ist es Bob nicht moglich,
seine Wahl nachtréiglich wieder zu &ndern.

Eine Einweg-Trapdoorfunktion oder auch Einweg-Trapdoorpermu-
tation® ist eine mathematische Funktion. Sie besitzt die Eigenschaft, dass
sie nur mit Hilfe einer zusétzlichen Information effizient zu invertieren ist.
Ohne diese Information sollte es nicht moglich sein, zu einem gegebenen
Funktionswert ein Urbild zu finden. Bei einer Einweg-Trapdoorpermutation
sind dabei der Funktions- und der Wertebereich gleich. Es ist nicht bekannt,
ob es echte Einweg-Trapdoorfunktionen gibt. Es gibt nur gute Kandida-
ten, die tatséchlich schwer zu invertieren sind. Einweg-Trapdoorfunktion,
die nicht auf zahlentheoretischen Problemen beruhen sind vor allem in der
Quantenkryptographie gefragt, da die bestehenden Kandidaten, die bei-
spielsweise auf dem diskreten Logarithmusproblem oder RSA beruhen, dort
unsicher werden.

Ein Zero Knowledge-Beweis® ist ein Protokoll, mit dem eine Partei eine
andere davon iiberzeugen kann, dass sie ein Geheimnis kennt, ohne dass sie
dieses verrédt. Dabei ist wichtig, dass das Protokoll nur dann akzeptiert wird,
wenn die andere Partei von der Korrektheit iiberzeugt wird, und dass es nur
dann, wenn auch mit kleiner Fehlerwarscheinlichkeit, abgelehnt wird, wenn
der Beweisende das Geheimnis nicht kennt. Des Weiteren sollten wéhrend
des Protokolls keine Informationen iiber das Geheimnis verdffentlicht wer-
den. Formal miissen die folgenden drei Punkte erfiillt werden:

1. Vollstindigkeit Wenn die Aussage korrekt ist, wird ein ehrlicher Be-
nutzer das Protokoll eines ehrlichen Beweisfiihrers akzeptieren.

2. Zuverlissigkeit Wenn die Aussage falsch ist, wird ein betriigender
Beweisfithrer nur mit kleiner Wahrscheinlichkeit die Wahrheit bewei-
sen konnen. Im Weiteren wird diese Wahrscheinlichkeit als soundness-
‘Wahrscheinlichkeit bezeichnet.

3. Zero-Knowledge Wenn die Aussage korrekt ist, werden wahrend des
Protokolls keine Informationen aufler diesem Beweis veroffentlicht.

“Siehe z.B. http://www.wikipedia.org/wiki/commitment_scheme
°Im Ursprung aus [9], aber auch in http://www.wikipedia.org/wiki/Trapdoor_function
SSiehe z.B. http://www.wikipedia.org/wiki/Zero-knowledge_proof
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Da die Sicherheitsbegriffe auf Simulationen basieren, kann man fiir den Fall,
dass eine Simulation fast immer wie ein korrekter Beweis aussieht, eine
knowledge-Wahrscheinlichkeit definieren. Diese gibt an, mit welcher Wahr-
scheinlichkeit eine Simulation von einer korrekten Interaktion unterschieden
werden kann”.

Zero-Knowledge-Beweise sind beispielsweise dazu geeignet, sicherzustellen,
dass alle Parteien ein Protokoll korrekt befolgen und niemand zu betriigen
versucht.

2.3 Sicherheit blinder Signaturen

Damit eine blinde Signatur sicher ist, gibt es zunéchst zwei offensichtliche
Bedingungen. Es sollte dem Signierer nicht moglich sein, schon wéhrend dem
Signaturprozess die zu signierende Nachricht zu erfahren. Auflerdem sollte
er bei einer Verdffentlichung der Nachricht mit der Signatur nicht in der
Lage sein, die konkrete Interaktion zu bestimmen, bei der er diese Nachricht
signiert hat. Zwar hat er die Nachricht signiert, jedoch ist ihm das zum Zeit-
punkt der Signatur nicht bekannt.

Daneben gibt es noch verschiedene Arten von Attacken. Bei der sequenzi-
ellen Attacke darf der Angreifer lediglich eine Signatur nach der anderen
anfragen und bei der gleichzeitigen Attacke darf der Angreifer auch ei-
ne neue Interaktion beginnen, bevor vorherige Interaktionen abgeschlossen
sind. Zusétzlich kann noch zwischen gleichzeitigen und parallelen Atta-
cken unterschieden werden. Wihrend ein Angreifer bei parallelen Attacken
streng genommen alle Interaktionen zu einem bestimmten Zeitpunkt be-
ginnen muss, kann er bei gleichzeitigen Attacken auch neue Interaktionen
starten, nachdem schon vorher gestartete Interaktionen abgelaufen sind.
Des Weiteren kann man Angriffe auch nach den vorhandenen Angriffspunk-
ten kategorisieren. Hat der Angreifer etwa die Moglichkeit, die Nachrichten,
die er sich signieren ldsst, wihrend der Attacke anzupassen, so nennt man
dies einen adaptive-chosen-message Angriff. Dabei kann er insbesonde-
re die Nachricht auch nach abgeschlossenen Interaktionen d&ndern, um so die
neu gewonnenen Informationen einzusetzen.

Da sich lange Zeit niemand mit der Sicherheit blinder Signaturen befasste,
betrachtete man alleine die Tatsache, dass der Algorithmus nicht gebrochen
wurde, als Indiz fiir dessen Sicherheit. Heutzutage ist man jedoch bestrebt,
die Sicherheit kryptographischer Protokolle zu beweisen. Pointcheval und
Stern gaben dazu eine formale Definition fiir die Sicherheit blinder Signatu-
ren an. In ihrem Artikel [21] nennen sie die folgenden Sicherheitsklassen:

1. (1,1 + 1)-Falschung Ein Angreifer kann aus [ Interaktionen mit dem
Signierer | + 1 giiltige blinde Signaturen erzeugen.

"Nihere Informationen zu Zero-Knowledge Beweisen und deren Aufbau finden sich
ausfiihrlich in [12]
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2. ,,One-More”-Filschung Fiir eine ganze Zahl | (polynomiell im Si-
cherheitsparameter k) kann ein Angreifer nach hochstens | Interaktio-
nen [ + 1 giiltige Signaturen erzeugen.

3. Starke ,,0One-More”-Filschung Ein Angreifer kann eine (I,1 + 1)-
Falschung nach [ polylogarithmisch beschréinkten Interaktionen erzeu-
gen, das heif}t, dass fiir eine Konstante « und den Sicherheitsparameter
k gelten muss: | < (logk)®.

Diese Sicherheitsklassen gelten offensichtlich insbesondere fiir E-Cash Sys-
teme, wo der Angreifer aus [ Miinzen nicht noch weitere erzeugen kann. Die
Blindheit der Signatur ist an dieser Stelle wichtig, sollte aber gegebenen-
falls wieder aufgehoben werden kénnen, zum Beispiel wenn ein Angreifer
eine Straftat begangen hat. Hier konnen faire blinde Signaturen zur An-
wendung kommen. Dagegen ist bei elektronischen Wahlen die Blindheit der
Signatur wichtig, um das Wahlgeheimnis zu gewéhrleisten. In jiingster Zeit
wurden diese Sicherheitsbegriffe jedoch noch erweitert und verstirkt [13],
um auch mit den aktuellen Beweismethoden sinnvolle Sicherheitsbegriffe
zur Verfiigung zu haben.

10
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3 Anforderungen bestehender Signaturen

Um die Minimalanforderungen blinder Signaturen besser charakterisieren
zu konnen, werden in diesem Abschnitt einige bestehende Signaturen be-
trachtet. Dabei wird insbesondere ein Augenmerk auf die Voraussetzungen
des gesamten Schemas und auf die Anforderungen des blinden Signatur-
schemas gelegt, die zu denen des zugrunde liegenden digitalen Signatur-
schema hinzukommen. Da in dieser Arbeit nicht alle existierenden blinden
Signaturschemata vorgestellt werden kénnen, wird eine Auswahl der ersten
verdffentlichten Schemata behandelt. Es existieren aber noch andere Sche-
mata, und so wurde erst kiirzlich ein neues Schema entwickelt [14], welches
auf elliptischen Kurven basiert.

3.1 RSA-basierte Signaturen

Im folgenden Unterabschnitt wird die klassische Chaum Signatur vorgestellt,
die erste veroffentlichte digitale Signatur tiberhaupt. Sie sollte urspriinglich
in einer E-Cash Umgebung eingesetzt werden und ist in ihrer Eleganz nicht
zu iibertreffen.

3.1.1 Die Chaum Signatur

Die erste von Chaum vorgestellte Signatur [8] basierte auf der RSA-Signatur
und funktioniert wie folgt:

Es gelte n = pg Produkt von groflen Primzahlen, h(-) eine geeignete Ein-
wegfunktion wie z. B. eine Hashfunktion, sowie de =1 mod ¢(n).

1. Der Benutzer wihlt = und r zufillig und schickt B = r®h(xz) mod n
an den Signierer. Selbstverstéindlich muss r invertierbar sein.

2. Der Signierer, gibt 7 - h(z)? mod n zuriick.
3. Der Benutzer berechnet C' = h(x)? mod n aus B.
4. Die Signatur ist nun das Paar (z,h(z)¢ mod n).

Da der Signierer hier nur einen einzigen Schritt machen muss, ist diese Si-
gnatur genau so sicher gegen parallele wie gegen sequenzielle Attacken. Die
Signatur selbst galt lange Zeit als relativ sicher, obwohl bis 2001 kein for-
maler Beweis ihrer Sicherheit gefiihrt wurde. Erst Bellare et al. [2] haben
mit einigen neuen Annahmen die Sicherheit der Chaum Signatur im Ran-
dom Oracle Modell fiir den Fall nachgewiesen, dass der Exponent e prim
ist. Dazu formulierten sie neue Annahmen, die mit der Sicherheit von RSA
zusammenhéingen, die so genannten ,,one-more-RSA-inversion” Probleme.
Dabei bekommt der Angreifer Zugang zu einem Orakel, das zu y € Z}; den
Punkt z = RSAZ_\,}E(y) =y liefert, ohne d direkt zuriickzugeben. Dazu hat

11
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der Angreifer im einen Fall fiir die Umkehrung von n Punkte nur n — 1
Orakelaufrufe zur Verfiigung (Known-Target-Inversion Problem). Im zwei-
ten Fall kann er aus n Punkten m + 1 auswéhlen und muss diese mit m
Aufrufen des Orakels invertieren (Chosen-Target-Inversion Problem). Diese
Problemstellungen sind sinnvoll, da der Angreifer bei der blinden Signatur
eigentlich ein RSA-Inversionsorakel besitzt, ndmlich den Signierer. Dieser
wird zu jeder Nachricht M = z¢ die RSA-Umkehrung M? = z berechnen.
Da der Signierer keine Kontrolle iiber diese Nachricht hat, muss er sich dar-
auf verlassen, dass der Benutzer dies nicht ausnutzt, um beliebige Punkte
x4 damit zu invertieren.

Mit der Annahme, dass die neu formulierten Probleme schwer zu losen sind,
konnte schliellich die Sicherheit der Chaum-Signaturen im Random Oracle
Modell bewiesen werden.

Anforderungen

Die Anforderungen dieser blinden Signatur kénnen kurz erklért werden.
Das zugrunde liegende RSA-Problem erfordert einen Restklassenring mo-
dulo einer zusammengesetzten Zahl. Des Weiteren wird eine Hashfunktion
benoétigt. Betrachtet man die Anforderungen der blinden Signatur zusétzlich
zur RSA-Signatur, so wird schnell deutlich, dass diese nicht ansteigen. Der
Restklassenring wird bei der normalen Signatur genauso benétigt wie die
Hashfunktion. Offensichtlich hat die blinde Signatur keine hoéheren Anfor-
derungen als das zugrunde liegende Signaturverfahren.

3.2 Signaturen basierend auf der Sicherheit des diskreten
Logarithmus

Im folgenden Abschnitt werden einige blinde Signaturen vorgestellt, die auf
der Sicherheit des diskreten Logarithmus aufgebaut sind. Dabei ist fiir die
kryptographische Sicherheit eine Voraussetzung nétig, die mit der Schwie-
rigkeit einen diskreten Logarithmus zu berechnen vergleichbar ist. Dennoch
sind die Signaturschemata interessant, da sie recht einfach gehalten sind.

3.2.1 Das Schnorr Signaturschema

Die blinde Schnorr Signatur [19] setzt Folgendes voraus: Es sind p und ¢
zwei grofie Primzahlen mit ¢|(p — 1) sowie g € Z; mit ord(g) = ¢. Zusétzlich
bendtigt man einen privaten Schliissel € Zj und einen 6ffentlichen Schliis-
sel y = g~® mod p. Weiter sei h eine Hashfunktion.

1. Der Signierer wihlt k € Zj und schickt r = g* mod p an den Benut-
zZer.

2. Der Benutzer wihlt nun «, 3 € Z,, berechnet r' = rg~ %y~ ? mod p,
e/ = h(m,r’) mod ¢q und schickt e = ¢’ + 3 mod ¢ an den Signierer.

12



3 ANFORDERUNGEN BESTEHENDER SIGNATUREN

3. Dieser sendet s mit ¢g°y® = r mod p zuriick.

4. Der Benutzer berechnet nun s’ = s — a mod q. Die giiltige Signatur
ist nun das Paar (e’, s).

Um diese Signatur zu verifizieren, iiberpriift man
¢ =h(m,¢"y® mod p).

Anforderungen

Betrachten wir auch hier die Anforderungen des Verfahrens. Es ist dann si-
cher, wenn das diskrete Logarithmus Problem in einer g-elementigen Unter-
gruppe der Einheitengruppe Zj; schwer zu l6sen ist. Die Anforderungen der
blinden Signatur sind auch hier die gleichen, wie die der digitalen Signatur,
da man den Blendungsschritt 2 ohne weiter Voraussetzungen durchfithren
kann.

3.2.2 Das Okamoto-Schnorr Signaturschema

Es gelten die folgenden Vorbedingungen: Es seien p und g zwei Primzahlen
mit p|(g — 1). Weiter sind g und h Elemente von Zj mit Ordnung g. Der
geheime Schliissel des Signierers ist (r,s) € (Z,)?, der offentliche Schliissel
ist y=¢""h™° mod p.

1. Der Signierer wihlt ¢,u € Z,, berechnet a = g'h* mod p und schickt
a an den Benutzer.

2. Der Benutzer wahlt 3,v,0 € Zg, berechnet a = ag®h7y® mod p sowie
€ = h(m, ) und schickt e = € — ¢ an den Signierer.

3. Dieser berechnet R = t+er mod ¢ und S = u+es mod ¢ und schickt
das Paar (R,S) an den Benutzer. Dieses Paar erfiillt die Gleichung
a = g®hSy® mod p.

4. Der Benutzer berechnet die Signatur (p, o), mit p = R+ [ mod g
und ¢ = S+ v mod gq.

Es gilt dann: @ = ¢g?h%y¢ mod p.
FEine ,,one-more”-Falschung des Okamoto-Schnorr Signaturschemas ist auch

unter einem parallelen Angriff dquivalent zu dem diskreten Logarithmus
Problem in einer Untergruppe [20].

13
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Anforderungen

Die Anforderungen dieses Signaturschemas sind die gleichen wie die des
Schnorr-Schemas. Auch hier sieht man, dass die Blendungsfunktion nichts
verwendet, was nicht auch schon im normalen Signaturschema funktionieren
wiirde. Das blinde Signaturschema hat also insgesamt die gleichen Anforde-
rungen wie das Signaturschema, auf dem es basiert.

3.2.3 Das Nyberg-Rueppel Signaturschema

Das Nyberg-Rueppel Signaturschema basiert auf dem gleichnamigen Schema
fiir digitale Signaturen. Dieses funktioniert wie folgt:
Der Signierer wahlt zuféllig k € Z, und berechnet r und s mit

r=mg® mod p

s=xr+k modq

Das Paar (r,s) ist die Signatur der Nachricht m € Z,;. Da man aus der
Signatur die Nachricht m berechnen kann, muss man diese selbst nicht mit
verbreiten. Die Korrektheit der Signatur ldsst sich feststellen, indem man
die Gleichheit von

m=g¢ °y"r modp
iiberpriift. Daraus wurde das folgende blinde Signaturschema entwickelt [3]:

1. Der Signierer wihlt ke Zg4, berechnet 7 = g”~€ mod p und sendet 7 an
den Signierer.

2. (a) Der Benutzer wihlt zufillig o € Z und 8 € Zj, berechnet r =
mg®® mod p und m =471 mod q.
(b) Er iiberpriift, ob 7 € Z;. Wenn dies nicht der Fall ist, geht er
wieder zu Schritt a), ansonsten sendet er m an den Signierer.

3. Der Signierer berechnet § = mz + k mod ¢ und schickt § an den
Benutzer.

4. Der Benutzer berechnet s = 56 + @ mod ¢. Die Signatur ist nun das
Paar (r,s).

Die Korrektheit der Signatur tiberpriift man, indem man

gfsyrr — mgf§ﬂ7a+mr+l~€,8+a — mgfrhxﬂfl;ﬂ+xr+l~cﬁ — m( mod p)

berechnet.
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3 ANFORDERUNGEN BESTEHENDER SIGNATUREN

Anforderungen

Insgesamt basiert auch dieses Schema auf dem Problem, einen diskreten
Logarithmus zu berechnen. Auch hier sind die Anforderungen des blinden
Signaturschemas nicht hoher als die des digitalen Signaturschemas. Die ver-
wendeten Operationen und Schritte, die fiir die Blendung der vorausgesetz-
ten Signatur verwendet werden, sind auch hier wegen der Voraussetzun-
gen an die Signatur zuléssig. Das blinde Signaturverfahren hat also keine
zusétzlichen Voraussetzungen.

3.2.4 Das blinde Signaturschema von Okamoto

Die Voraussetzungen fiir das Signaturschema von Okamoto [18] sind zwei
bilineare Gruppen (G1, G2) mit den folgenden Eigenschaften:

1. Gy, Gq sind zyklische Gruppen der Ordnung p, wobei p eine Primzahl
ist. Der Fall G; = Gy ist zuléssig.

2. g1, g2 sind Erzeuger von Gy bzw. Go.
3. Es sei ¢ ein Isomorphismus von G2 nach G mit ¢(g2) = ¢1

4. e sei eine nicht degenerierte, bilineare Funktion e : Go x G; — G,
wobei ’Gl‘ = ’GQ‘ = ’GT|
Nicht degeneriert bedeutet hierbei, dass e(g1, g2) ein Erzeuger von G
ist und bilinear, das heif3t, dass fiir alle u € G1,v € Gy und a,b € Z
die Gleichheit e(u®,v?) = e(u,v)® gilt.

5. e, und die Gruppenaktion in Gy, Gy und Gr sollten effizient zu be-
rechnen sein.

Fiir die Schliisselerzeugung benétigt man zufillige Erzeuger gs, us, v € Go
und setzt g1 = ¢(g2),u1 = ¢(uz) und vy = ¢(ve). Man wéhlt danach
zufillig z € Zj; und berechnet wy = g5 € Ga. Der offentliche Schliissel
ist (g1, 92, w2, u2,v2), der geheime Schliissel ist . Okamoto setzt weiterhin
voraus, dass die zu signierende Nachricht m in Z7 liegt, gibt aber selbst an,
dass man dieses Problem durch eine geeignete Hashfunktion umgehen kann.
Das Schema ist deswegen von Bedeutung, weil es auch im Standardmodell
sicher ist und das Random Oracle Modell nicht ben6tigt wird. Das Verfahren
funktioniert wie folgt:

1. Der Benutzer iiberpriift, ob der 6ffentliche Schliissel korrekt ist.

2. Der Benutzer wihlt s,t € Zy, berechnet X = gt vst und sendet X
an den Signierer. Auflerdem beweist der Benutzer zusétzlich, dass er
(mt mod p,t,st mod p) kennt, also X korrekt erzeugt hat:
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3 ANFORDERUNGEN BESTEHENDER SIGNATUREN

(a) Er wihlt aj,a2,a3 € Zj und sendet W = g{'u{*b}* an den Si-
gnierer.

(b) Der Signierer wihlt 17 € Zj und sendet dies an den Benutzer.

(c) Der Benutzer berechnet by = a; + nmt mod p,ba = ay + nt
mod p,by = a1 + nst mod p und sendet (by, by, b3) an den Si-
gnierer.

(d) Der Signierer iiberpriift, ob gll71 ul{%lf = WX,

3. Der Signierer wihlt zuféllig r € Zg. Sollte gelten x +r =0 mod p, so
probiert er es erneut mit einem anderen, wieder zufélligen r. Auflerdem
wihlt er [ € Zj, berechnet ¥ = (X0 @+1) und schickt (Y, r,1) an

den Benutzer.

4. Der Benutzer wihlt zufillig f,A € Z; und berechnet 7 = (ft)~1,

o=Y'a= wgggT, = s+I/t mod p. Er berechnet Test(a) = (U, V)
mit U = wi/fg{‘, V= wg)‘Jrrggr)‘.
Die blinde Signatur ist dann (o, a, 3, Test(a)). Sie kann tiberpriift werden,
indem man berechnet:

e(o, @) = e(g1, g5 ugvly), e(U, a) = e(wr,ws) - e(g1, V).

Okamoto beweist, dass dieses Schema perfekte Blindheit garantiert und
unfilschbar ist, solange die 2SDH Annahme gilt®.

Anforderungen

Die Anforderungen an das Schema macht Okamoto selbst besonders gut
deutlich. Die Voraussetzungen sind die entsprechenden Gruppen und Iso-
morphismen. Offensichtlich muss weiterhin eine Version der starken Diffie-
Hellman Annahme gelten, damit das Verfahren sicher ist.

Betrachteten wir die Anforderungen, die die blinde Signatur zusétzlich zur
darunter liegenden digitalen Signatur hat, so stellen wir fest, dass zusétzlich
zur Signaturerzeugung ein weiterer Schritt eingefiigt wurde, der der Blen-
dung dienen soll. In diesem Schritt fithrt der Benutzer den Beweis, dass er
bestimmte Parameter kennt und sich somit korrekt verhélt. Dieser Schritt
stellt keine neuen Anforderungen an die blinde Signatur. Dies ist insofern
nicht verwunderlich, da man auf dem Problem des diskreten Logarithmus
viele verschiedene kryptographische Verfahren aufbauen kann. Das blinde
Signaturverfahren hat dieselben Anforderungen wie die zugrunde liegende
Signatur.

8Die 2SDH Behauptung wird in [18] erklirt. Fiir das weitere Verstindnis dieser Arbeit
ist es nicht unbedingt erforderlich, genau zu wissen, was diese Annahme besagt. Es reicht,
sich vorzustellen, dass angenommen wird, dass gewisse Probleme schwer zu 16sen sind und
darauf kryptographische Verfahren konstruiert werden kénnen.
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3.3 Signaturen basierend auf der Sicherheit des Faktorisie-
rungsproblems

3.3.1 Das Fiat-Shamir Signaturschema

Es gelten folgende Voraussetzungen: Es sei N = pq ein Produkt aus zwei
groBen Primzahlen, k& > logn, wobei n = log N. Der geheime Schliissel des
Signierers sei S; € (Z/NZ)* fir i € 1,...,k, der offentliche Schliissel sei
V; = 5% mod N.

1. Der Signierer wihlt ¢ € (Z/NZ)* und schickt x = t> mod N an den
Benutzer.

2. Der Benutzer wihlt 3 € 0,...,2% — 1,41 ...9% € {0,1}* und berechnet
a=x3 H’;:lvi mod N sowie €] ...ex = h(m,a) € {0,1}*. Dann
schickt er e = v @ € an den Signierer.

3. Dieser schickt y = 751_[5:1 S;¢ mod N zuriick.
Es gilt 32 = fozl V;¢ mod N.

4. Der Benutzer berechnet p = y5 ][] Vi mod N.

Yi>ei

Dann gilt a = p? Hle Vi™% mod N.

Wie Pointcheval und Stern bewiesen haben [20], ist eine ,,one-more“-Fil-
schung im Fiat-Shamir Signaturschema auch unter parallelen Attacken im
Random Oracle Modell dquivalent zum Faktorisierungsproblem.

Anforderungen

Vergleicht man die Schritte des blinden Signaturverfahrens mit dem nor-
malen Signaturverfahren, das auf der Fiat-Shamir Identifikation beruht, so
wird wiederum deutlich, dass das blinde Signaturschema keine zusétzlichen
Anforderungen zum digitalen Signaturschema aufweist. Es hat somit die
gleichen Anforderungen wie das Fiat-Shamir Signaturschema, ndmlich einen
grofen Restklassenring {iber zusammengesetzten Zahlen und eine Hashfunk-
tion.

3.4 Zusammenfassung

Alle hier betrachteten blinden Signaturen haben keine héheren Anforderun-
gen als die zugrunde liegenden digitalen Signaturen. Das ist jedoch nicht
verwunderlich, da man zum Beispiel auf der Sicherheit des diskreten Lo-
garithmusproblems sehr viele kryptographische Verfahren aufbauen kann.
Demnach fallt es hier nicht auf, ob tatséchlich ein Zero-Knowledge Beweis
gebraucht wurde, der von den Rechenoperationen aber nicht ohne genaue-
re Analyse von einer normalen Berechnung, die fiir die digitale Signatur
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3 ANFORDERUNGEN BESTEHENDER SIGNATUREN

benétigt wird, zu unterscheiden ist. Auch wird dadurch deutlich, dass sich
bestimmte Probleme hervorragend dazu eignen, kryptographische Verfahren
zu sichern.

Dies bedeutet auch, dass es durchaus moglich ist, ein blindes Signatursche-
ma so zu konstruieren, dass die Anforderungen im Vergleich zum digitalen
Signaturschema nicht ansteigen. Es bliebe dann bei der Konstruktion erneut
zu beweisen, dass die gewiinschten Blindheitseigenschaften erfiillt sind. Es
scheint aber nicht so, als konne man leicht ein allgemeines Resultat ange-
ben, das die Sicherheit eines blinden Signaturschemas sicherstellt, da sich die
Blendungsfunktionen von Verfahren zu Verfahren unterscheiden. In Kapitel
6 wird noch einmal auf die Vorziige und die Nachteile dieser Eigenschaften
eingegangen.
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4 Blendung beliebiger digitaler Signaturen

Im Anschluss an die bisherige Betrachtung, kann man sich nun die Frage
stellen, in welchem Fall man aus einer gegebenen digitalen Signatur eine
blinde Signatur erstellen kann. Dies ist immer mo6glich, wenn man die Exis-
tenz von Einweg-Trapdoorpermutationen annimmt. Dazu wird im Folgenden
das wichtige Resultat von Hazay, Katz, Koo und Lindell betrachtet.

Das blinde Signaturschema von Hazay, Katz, Koo und Lindell

Das Signaturschema von Hazay, Katz, Koo und Lindell [13] ist ein blindes
Signaturschema, welches auch unter beliebig vielen sogar gleichzeitigen Auf-
rufen sicher ist. Es basiert auf einer vereinfachten und angepassten Version
von Fischlins Signaturschema® und ist im Standardmodell sicher. Um das
Schema verstehen zu kénnen, bedarf es noch einiger Definitionen.
Zunichst definieren Lindell et al. ein ambiguous-Commitment-Schema. Die-
ses unterscheidet sich von einem normalen Commitment-Schema darin, dass
das Commitment von einem Schliissel abhéingt, welcher entweder durch eine
normale oder durch eine alternativen Schliisselerzeugung generiert wird. Mit
der normalen Schliisselerzeugung ist das Schema vollsténdig sicher, gibt also
keine Informationen iiber die festgelegten Informationen preis, wihrend bei
der alternativen Schliisselerzeugung zusétzlich zum Schliissel noch Informa-
tionen erzeugt werden, mit denen eine Extraktion der Informationen erfolgen
kann. Solch ein Commitment Schema kann zum Beispiel auf der Basis von
verschiedenen zahlentheoretischen Problemen realisiert werden [10].

Weiter definieren Lindell et al. ein ZAP, welcher ein 2 Runden basierter
witness-indistinguishable Beweis ist. Dabei ist ein witness-indistinguishable
Beweis eine Abschwichung von einem Zero-Knowledge-Beweis'". Ein ZAP
kann mit der Hilfe von Trapdoor-Permutationen erzeugt werden.
Abschlieend benétigen Lindell et al. noch ein ¢cKZ, ein argument of know-
ledge, welches eine Variante eines concurrent zero-knowledge Beweises ist.
Dabei geben sich Lindell et al. mit einem Argument zufrieden und fordern
keinen kompletten Beweis. Das bedeutet, dass die soundness-Wahrschein-
lichkeit nicht bedingungslos, sondern die Zuverléssigkeit nur bei einem be-
triigenden Angreifer gelten muss. Dieses Protokoll basiert auf einem Proto-
koll von Prabhakaran, Rosen und Sahai[22, 23].

Fiir das Signaturschema, wird zunéchst Folgendes bendtigt:
Sei I" = (Gen/, Sign’, Vrf’) ein normales Signaturschema, cKZ ein ,,con-

Fischlins Schema [11] erlaubt ebenfalls eine allgemeine Blendung, setzt aber noch
ein weiteres Verschliisselungsschema, welches auch mit Einweg-Trapdoorpermutationen
implementierbar ist, und kollisionsfreie Hashfunktionen voraus.

OFiir eine genauere Beschreibung siche z.B. http://www.wikipedia.org/wiki/Witness-
indistinguishable_proof
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current”-Zero-Knowledge Protokoll und sei schliefilich (ComGen, Extgen,
Com*, Extract) ein ,,ambiguous”-Commitment-Schema. Des Weiteren wird
ein ZAP bendotigt. Der Algorithmus funktioniert nun wie folgt:

Schliisselerzeugung:
1. Gen'(1%) erzeugt die Schliissel (px/, si’).
2. ComGen(1¥) erzeugt py..
3. Der Signierer berechnet p als Verifier zu einer Nachricht in einem ZAP.

Daraus ergeben sich der offentliche Schliissel (p,pk.,p) und der private
Schliissel (s}, z), wobei z der Zufallsparameter ist, der zur Erzeugung von
pr. verwendet wurde.

Signieren einer Nachricht m:
1. 4 berechnet com =Com(m) und sendet com an & .

2. Y und & fithren ¢ZK aus, um festzustellen, ob py, korrekt erzeugt
wurde. Schligt dieser Beweis fehl, so bricht 4 ab. Entdeckt & in cZK,
dass 4 betriigt, bricht & das Signaturprotokoll ab.

3. & wihlt zufillig eine nonce = 0, 1¥, berechnet o’ =sign, ,(com||nonce)
und sendet ¢/, nonce an 4 .

4. U iiberpriift die Signatur und berechnet C* = Comy, (com||noncel|o’)
Er berechnet dann ein ZAP 7 fiir p fiir (m, C*, pi’, pr,) € L2 mit

Lo = {(m,C*,pt/, pk.) :  F(w1,w2) :
(com = Com(m;wr)
ANC* = Comy, (com, nonce, o’; ws)
/\Vrf;,k(comﬂﬁonceHo) =1)

\ Dk, = ComGen(lk; w)}

Die Signatur ist dann (C*, 7).
Verifikation der Signatur:

Um zu iiberpriifen, ob die Signatur (C*, ) giiltig ist, muss 7 ein giiltiger
Beweis fiir (m,C*, p/, pk,) € Lo sein.

Das blinde Signaturschema ist dann blind und unfélschbar, wenn Com per-
fekt bindend und nicht mit einem Computer zu brechen ist, wenn (ComGen,
Extgen, Com*, Extract) ein ambiguous Commitment Schema ist, wenn das
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ZAP witness-indistinguishable und einen vernachléssigbaren soundness-Feh-
ler hat, wenn das cZK als argument of knowledge einen vernachlissigbaren
knowledge-Fehler hat und das normale digitale Signaturschema existentiell
unfilschbar unter adaptiven chosen-message Attacken ist. Wichtig ist dabei,
dass fiir die Sicherheit explizit das verwendetet cZK-Protokoll gebraucht
wurde. Einen Beweis mit einem beliebigen concurrent Zero-Knowledge Pro-
tokoll ist Lindell et al. nicht gelungen.

Anforderungen

Die Anforderungen dieses Schemas werden durch den Sicherheitsbeweis deut-
lich. Zun#chst ist ein beliebiges existenziell unfélschbares digitales Signatur-
schema nétig. Das alleine ist eine bemerkenswerte Voraussetzung, zeigt sie
doch, dass man aus einem beliebigen Signaturschema eine sichere blinde Si-
gnatur erzeugen kann. Die weiteren Anforderungen sind jedoch relativ hoch.
Ein perfekt bindendes und rechnerisch sicheres ' Commitment-Schema wird
genauso benotigt wie ein weiteres ,,ambiguous”-Commitment-Schema. Zwar
behaupten Lindell et al., dass man ein ambiguous Commitment-Schema mit
der Hilfe von zahlentheoretischen Problemen realisieren kann, doch wére
fiir die Sicherheit in der Quantenkryptographie von Bedeutung, ob es auch
Moglichkeiten gibt, diese so zu realisieren, dass die Schemata in der Quan-
tenkryptographie sicher sind. Weiterhin wird eine spezielle Variante eines
concurrent Zero-Knowledge Protokolls benétigt, die mit der Existenz von
Einwegfunktionen auskommt. Eine weitere Voraussetzung ist ein ZAP, wel-
ches laut Lindell et al. auch mit Trapdoorpermutationen erzeugt werden
kann. Es ist dem Autor nicht bekannt, ob man die Existenz eines ZAP auch
auf andere Weise sicherstellen kann.

Daraus folgt, dass man mit Hilfe von Einweg-Trapdoorpermutationen und
den beiden Commitment-Schemata aus einer existenziell unféilschbaren digi-
talen Signatur eine blinde Signatur erzeugen kann. Diese Signatur ist sogar
im Standardmodell auch bei parallelen und gleichzeitigen Aufrufen sicher.
Leider sind die Anforderungen nicht so gering, dass man daraus sofort ein
quantenkryptographisch sicheres blindes Signaturschema herleiten koénnte.
Das Resultat lasst sich daher hauptséchlich fiir die Blendung digitaler Si-
gnaturen verwenden, die auf zahlentheoretischen Problemen beruhen.

"Das bedeutet, dass es mit normalen Computern nicht méglich ist, das Schema in
praktikabler Zeit zu brechen.
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5 Konstruktion blinder Signaturen aus Einweg-
Trapdoorpermutationen

Nachdem in den vorherigen Abschnitten die Anforderungen einer blinden
Signatur iiber einer allgemeinen digitale Signatur sowie die Anforderungen
von einigen bestehenden Signaturen betrachtet wurden, stellt sich nun die
Frage, wie weit man diese Anforderungen an eine blinde Signatur noch ab-
schwichen kann, wenn man ein geeignetes Signaturschema zugrunde legt.
Es sei daran erinnert, dass die im dritten Abschnitt vorgestellten blinden
Signaturen keine weiteren Anforderungen aufler denen der zugrunde liegen-
den digitalen Signatur hatten.

Dazu gibt es ein Resultat von Juels, Ostrovsky und Luby [15], welches auf ei-
nem Signaturschema von Naor und Yung [17] beruht. Dieses Signaturschema
von Naor und Yung setzt ausschliefSlich Einweg-Trapdoorpermutation vor-
aus. Man kann iiberraschenderweise zeigen, dass diese auch fiir die Existenz
eines blinden Signaturschemas ausreichend sind.

Um das Schema etwas besser verstehen zu kdnnen, ist es nétig, einen Blick
auf das Signaturschema von Naor und Yung zu werfen. Das Schema basiert
auf der Idee des Markierens von Nachrichten. Eine Signatur ist immer ein ge-
samter Pfad, bei dem das letzte Element die Nachricht und das Element vor-
her markiert. Dies kann zum Beispiel mit Hashfunktionen realisiert werden,
die auf Einwegpermutationen aufbauen. Weiterhin besteht die Moglichkeit,
das ganze Verfahren mit einem Baum zu implementieren, wenn eine hohere
Effizient gewiinscht ist. Wichtig bei der Verifizierung ist, dass stets der ge-
samte Pfad iiberpriift werden muss. Die Konstruktion des Schemas fiihrte
zu diversen Problemen, da neue Signaturen vorherige Signaturen offen leg-
ten. Das Schema ist auf diese Weise fiir blinde Signaturen ohne Modifikation
nicht geeignet. Dieses Problem haben Juels, Ostrovsky und Luby schlie3lich
mit Hilfe eines Seed behoben.

Das Signaturschema von Juels, Ostrovsky und Luby

Das Signaturschema von Juels, Ostrovsky und Luby war das erste Signatur-
schema, das auch im Standardmodell sicher war und dessen Sicherheit nicht
auf der Sicherheit zahlentheoretischer Probleme beruhte. Fiir die Sicherheit
dieses Schemas im Random Oracle Modell ist die Existenz einer Einweg-
Trapdoor-Funktion ausreichend.

Ungliicklicherweise ist das Schema nach Aussage der Autoren sehr ineffizient.
Doch kann man auf dieser Grundlage moglicherweise ein Schema konstruie-
ren, das auch in der Quantenkryptographie sicher ist.

Die Idee dieses Schemas ist es, anstelle eines Blendungsschrittes ein Resultat
der Theorie der UC-Protokolle zu verwenden. Dabei wird eine Berechnung
auf eine Art durchgefiihrt, die es erlaubt, nur bestimmte Informationen an
die Parteien weiterzugeben. Hier erfihrt der Benutzer die Signatur, wahrend
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der Signierer keine Informationen erhélt. Auf diese Weise wird die Blindheit
der Signatur sichergestellt.

Folglich werden zwei grundlegende Resultate benutzt. Zum einen basiert das
Schema wie bereits erwdhnt auf dem digitalen Signaturschema von Naor
und Yung, welches mit der Existenz von Einwegpermutationen alleine si-
cher gegen existentielle, adaptive chosen-message Attacken ist. Zum anderen
bendstigt das Schema das UC completeness Theorem fiir zwei Parteien [4].
Dieses besagt, dass man jede in polynomieller Zeit berechenbare Funktion
mit zwel moglicherweise geheimen Argumenten mit Hilfe eines UC-compos-
able Protokolls so berechnen kann, dass beide Parteien nur das Ergebnis
der Berechnung und keine Informationen iiber die Argumente erhalten. Fer-
ner soll das Verfahren einfach abzuéindern sein, so dass nur eine Partei das
Ergebnis erhilt und die andere Partei keine Informationen bekommt. Auf
dieser Grundlage konstruieren Juels et al. das folgende blinde Signaturver-
fahren.

Der Signierer verdffentlicht ein Commitment ¢(s) seines pseudozufélligen
Schliissels s zusammen mit dem 6ffentlichen Schliissel py und der Einweg-
permutation, die fiir das Naor-Yung Signaturschema benétigt wird.

Um eine Signatur zu erstellen, berechnen Signierer und Benutzer mit einer
sicheren 2-Teilnehmer UC-Berechnung die Signatur. Der Signierer steuert
hierzu seine privaten Informationen, also s; und s, sowie einige Informa-
tionen, die fiir die Sicherheit des Verfahrens gegen Filschungen nétig sind,
bei, wihrend der Benutzer die Nachricht m, einige Zufallsparameter sowie
extractable Commitments einflieen lédsst. Die Berechnung liefert dann ein
Blatt des Baumes, in das das Ergebnis der Pseudozufallsfunktion g angewen-
det auf die Nachricht mit dem Seed s eingetragen wird. Bei Erfolg erfahrt
der Benutzer dann den Signaturpfad 6(m). Wenn man das Verfahren im
Common Reference String Modell benutzt, erhélt man sogar ein Verfahren,
welches von mehreren Parteien auch gleichzeitig verwendet werden kann.

Bei der Erarbeitung des Verfahrens beobachteten Juels et al. einige Pro-
bleme, die dafiir sorgten, dass lediglich eine einfache Verbindung des Signa-
turschemas von Naor und Yung mit dem UC-completeness Theorem nicht
ohne weitere Modifikationen sicher war. So behoben sie unter anderem das
Problem, dass das Signaturschema von Naor und Yung nicht ohne weiteres
zu blenden war. Dazu fiihrten sie ein Commitment eines Seeds ein. Dieses
Seed wird in der blinden Signatur verwendet, so dass das Schema vorherige
signierte Nachrichten nicht mehr offen legt. Leider ist damit ein weiterer
Bestandteil in das Verfahren eingeflossen, der die Verwendung in der Quan-
tenkryptographie erschwert.
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Anforderungen

Die Anforderungen dieses blinden Signaturschemas scheinen auf dem Papier
sehr gering. Alleine die Existenz von Einweg-Trapdoor-Permutationen stellt
sicher, dass dieses Schema sequenziell sicher ist. Betrachtet man das Sche-
ma im Common Reference String Modell, so ist es sogar parallel sicher. Bei
genauerer Betrachtung wird jedoch deutlich, dass die Anforderungen nicht
so gering sind, wie auf den ersten Blick angenommen. Ob echte Einweg-
Trapdoor-Permutationen existieren, ist eine offene Frage. Weiter muss man
tiberpriifen, ob es eine Moglichkeit gibt, eine Version eines Commitments zu
verwenden, die in der Quantenkryptographie sicher ist, falls man das Signa-
turschema dort einsetzen mochte. Insgesamt ist es jedoch bemerkenswert zu
sehen, dass blinde Signaturen alleine mit Einweg-Trapdoor-Permutationen
existieren konnen. Es wurde aulerdem gezeigt, dass blinde Signatur auch
mit Hilfe von UC-Berechnungen durchgefiihrt werden konnen. Fiir die wei-
tere Forschung ist es moglich, hier anzusetzen und diese Anforderungen noch
weiter abzuschwichen. Vielleicht kann man auf diese Weise ein Schema er-
halten, welches auch in der Quantenkryptographie sicher ist.
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6 Ergebnisse

Nachdem in dieser Arbeit die Anforderungen blinder Signaturen auf ver-
schiedene Arten untersucht wurden, werden die Ergebnisse noch einmal zu-
sammengefasst und dann genauer analysiert. Dabei wird ein Augenmerk
darauf gelegt, inwieweit sich daraus Schliisse iiber die Anforderungen blin-
der Signaturen ergeben und ob man die Ergebnisse zur Konstruktion blinder
Signaturen in der Quantenkryptographie verwenden kann.

Im dritten Kapitel wurden einige bestehende blinde Signaturen untersucht.
Dabei stellte sich heraus, dass die Blendungsfunktion bei verschiedenen Si-
gnaturen zum Teil auch unterschiedlich war. Es wurde jeweils auf das zu-
grunde liegende digitale Signaturverfahren geachtet, so dass die Blendungs-
funktion in das jeweilige Signaturverfahren scheinbar sehr gut integriert war.
Die Anforderungen stiegen in diesem Fall nicht an.

Im n#chsten Abschnitt wurde ein Resultat vorgestellt, welches die Blen-
dung von digitalen Signaturen erméglicht. Das Verfahren erlaubt es, jedes
geniigend sichere digitale Signaturverfahren zu blenden und stellt damit im
Wesentlichen sicher, dass die blinde Signaturerzeugung unter gewissen Vor-
aussetzungen nicht schwerer ist, als die Konstruktion einer digitalen Sig-
natur.

Im letzten Abschnitt wurde schliefilich eine Konstruktion eines blinden Si-
gnaturschemas vorgestellt, die alleine mit der Existenz von Einweg-Trap-
doorpermutation sicherstellt, dass blinde Signaturen existieren.

In diesem Abschnitt wird nun erarbeitet, ob diese Resultate fiir die Erzeu-
gung blinder Signaturen in der Quantenkryptographie verwendbar sind oder
welche zusétzlichen Schritte noch gemacht werden miissen, um praktischere
Anforderungen zu erhalten.

Die Betrachtung bestehender digitaler Signaturen

Da fiir die Existenz blinder Signaturen die Existenz eines digitalen Signa-
turschemas notwendig ist [16], liegt es nahe, geeignete digitale Signaturen
zu blenden. Wie im dritten Kapitel gezeigt wurde, miissen blinde Signatu-
ren keine zusétzlichen Anforderungen im Vergleich zum zugrunde liegenden
Signaturschema besitzen. Klar ist, dass die Anforderungen des neu kon-
struierten Signaturschemas mindestens so hoch sein miissen, wie die eines
zugrunde liegenden Signaturschemas. Man kénnte sonst ein neues digitales
Signaturschema aus dem konstruierten blinden Schema erzeugen, welches
geringere Anforderungen besitzt. Daher kann es sinnvoll sein, eine blinde
Signatur durch die geeignete Blendung einer digitalen Signatur zu konstru-
ieren. Dies hat dariiber hinaus noch weitere Vorteile.

Durch eine geeignete Integration des Blendungsschrittes muss sich die An-
zahl der Interaktionen nicht erhdhen. Dies ist insbesondere dann von Nutzen,
wenn das digitale Signaturverfahren nur zwei Runden benotigt. Wiirde das
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blinde Signaturverfahren die gleiche Anzahl an Interaktionen bendtigen, so
wiére es auch in einem parallelen Umfeld sicher. Ein Beispiel dafiir sehen wir
in der Chaum-Signatur. Diese besteht ebenso wie die RSA-Signatur nur aus
zwei Runden, setzt man voraus, dass die Nachricht des Benutzers erst zum
Signierer gelangen muss.

Des Weiteren kann man durch die geeignete Blendung eines digitalen Si-
gnaturverfahrens auch die Implementierung erleichtern. Benotigt der Blen-
dungsschritt keine von der digitalen Signatur unterschiedlichen Rechenope-
rationen, so kann die Implementierung in Hardware einfacher werden. Es
miissen in diesem Fall keine weiteren Bauteile integriert werden, die even-
tuell neue Rechenoperationen des Blendungsschrittes zur Verfiigung stellen.
Daher kann es sinnvoll sein, eine geeignete Blendungsfunktion zu finden.
Die betrachteten Beispiele besaflen jeweils Blendungsschritte, die keine neu-
en Rechenoperationen benotigten.

Bei einer integrierten Blendungsfunktion kann aulerdem auf die Eigenheiten
der digitalen Signatur eingegangen werden. Das bedeutet, dass eine Blen-
dungsfunktion im Allgemeinen nicht in jedem Signaturverfahren verwendet
werden kann. Es ist daher moglich, dass das Verfahren einfacher zu imple-
mentieren oder zu verstehen sein kann, wenn eine geeignete Blendungsfunk-
tion zugrunde liegt. Dabei kann diese Blendungsfunktion auch Sachverhalte
ausnutzten, die in der gewéhlten kryptographischen Umgebung vorhanden
sind. Zusétzlich kann auch die Effizienz erhalten bleiben.

Leider hat der Ansatz, ein bestimmtes digitales Signaturverfahren zu blen-
den, auch Nachteile. Es ist daher nicht immer sinnvoll, eine geeignete Blen-
dung eines digitalen Signaturverfahrens zu suchen.

Zum einen ist alleine das Problem, eine geeignete Blendungsfunktion zu fin-
den, sehr schwierig. Fiir die Konstruktion der Blendungsfunktion ist es in
jedem Fall nétig, das Signaturverfahren und dessen Eigenheiten genau zu
verstehen. Auch ist es aufgrund der verschiedenen Verfahren nicht moglich,
einen allgemeingiiltigen Algorithmus zur Konstruktion einer Blendungsfunk-
tion anzugeben.

Ein weiteres Problem besteht schliefllich darin, die Sicherheit des konstru-
ierten Verfahrens zu beweisen. Es ist zwar moglich, dass sich die Analyse
des neuen Verfahrens vereinfacht, wenn ein geeigneter Blendungsschritt ein-
gefithrt wird. In der Regel wird jedoch der umgekehrte Fall eintreten. Die
Analyse des Verfahrens wird oft durch die Blendungsfunktion erschwert. Des
Weiteren kann das Verfahren durch den Blendungsschritt nicht mehr parallel
sicher sein. Der Sicherheitsbeweis muss in jedem Fall komplett neu erbracht
werden.

Betrachtet man die Vor- und Nachteile insgesamt, so fallt auf, dass die Nach-
teile zwar zahlenméfig geringer, aber von der Schwierigkeit wesentlich hoher
ausfallen. Klar ist in jedem Fall, dass die Analyse bestehender digitaler Si-
gnaturen sehr aufwendig ist, in Spezialfdllen aber auch sehr vielversprechend
sein kann. Hat man eine gute Idee wie eine geeignete Blendungsfunktion aus-
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sehen kann oder hat man diese sogar schon gefunden, so ist dies einem all-
gemeinen Blendansatz, wie er spéter noch einmal genauer untersucht wird,
vorzuziehen. Gerade im Hinblick auf die Voraussetzungen kann eine geeig-
nete Blendungsfunktion ein nicht zu unterschétzender Vorteil sein. Es bleibt
dennoch zu zeigen, dass das neu konstruierte Verfahren auch wirklich sicher
ist. Diesen Schritt kann ein allgemeiner Ansatz deutlich vereinfachen. Ob
dieser in jedem Fall sinnvoller ist, wird im folgenden Abschnitt untersucht.

Blendung beliebiger digitaler Signaturen

Wie im vierten Kapitel gezeigt wurde, ist es moglich, ein digitales Signa-
turschema, welches unter einem adaptive-chosen-message-Angriff sicher ist,
allgemein zu blenden. Dies bedeutet, dass unter noch néher zu spezifizieren-
den Umsténden das Problem blinde Signaturen zu finden nicht viel schwerer
ist, als das Problem digitale Signaturen zu finden. Diese Aussage ist enorm
wichtig, da sie zeigt, dass man jede digitale Signatur blenden kann. Eine
genauere Analyse der digitalen Signatur ist in diesem Fall nicht mehr er-
forderlich. Der Sicherheitsbeweis des Verfahrens wurde bereits erbracht und
so ist das Verfahren im Standardmodell sequenziell, im Common-Reference-
String Modell sogar parallel und gleichzeitig sicher.

Fin weiterer Vorteil der allgemeinen Blendung ist, dass die Anforderungen
des Blendungsschrittes klar definiert sind. Man benétigt das ZAP, cKZ und
zwei Commitmentschemata. Das heif3t, dass es nicht notwendig ist, sich den
Blendungsschritt genauer anzuschauen, um herauszufinden, in welcher Um-
gebung dieser funktioniert. Des Weiteren ist von Anfang an voraussehbar,
welche Komponenten zusétzlich zum digitalen Signaturverfahren benétigt
werden.

Finschrénkend ist zu bemerken, dass die Anforderungen relativ hoch sind
und das Verfahren laut Aussage der Autoren recht ineffizient ist. Das bedeu-
tet, dass sich dieses allgemeine Blendungsverfahren nicht dazu eignet effizi-
ente blinde Signaturen zu konstruieren. Fiir die Konstruktion werden sehr
spezielle Verfahren verwendet, die teilweise auch fiir die Sicherheit notwen-
dig sind. Das kann dann zu einem Nachteil werden, wenn die Sicherheit der
zu blendenden digitalen Signatur nicht auf zahlentheoretischen Problemen
beruht. Durch die Anwendung des allgemeinen Blendungsverfahrens kann
es zu einer Abhéingigkeit von zahlentheoretischen Problemen kommen, wel-
che gerade in der Quantenkryptographie problematisch ist. Da die Existenz
einiger im Blendungsverfahren verwendeter Komponenten auf der Grund-
lage zahlentheoretischer Probleme beruht und es nicht klar ist, ob diese
Komponenten auch anders realisiert werden kénnen, kénnen diese neue An-
forderungen an das blinde Signaturschema nach sich ziehen.

Es ist also im Allgemeinen nicht sinnvoll, eine generelle Blendungsfunktion
zu verwenden, da so nicht auf die Moglichkeiten des blinden Signaturver-
fahrens eingegangen werden kann. Weiter kénnen die Anforderungen des
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gesamten Schemas soweit ansteigen, dass sie in der geplanten Umgebung
nicht mehr praktikabel sind.

Das generelle Blendungsverfahren kann dennoch eine wichtige Rolle spielen.
Da gezeigt wurde, dass jedes digitale Signaturverfahren blendbar ist, kann
nun versucht werden, die Anforderungen einer allgemeinen Blendungsfunk-
tion noch zu verringern. Hierzu kann das bestehende Verfahren von Hazay,
Katz, Koo und Lindell analysiert werden und es kann auf dieser Grundlage
versucht werden Abschwichungen der Anforderungen zu erhalten. Insbe-
sondere kann es viel versprechend sein, zu untersuchen, ob es neben zah-
lentheoretischen Problemen weitere Voraussetzungen gibt, unter denen die
Existenz des Verfahrens sichergestellt ist. Wiirde man solche Voraussetzun-
gen finden, liefle sich auf der Grundlage des vorgestellten Verfahrens eine
quantenkryptographisch sichere Moglichkeit entwickeln, blinde Signaturen
zu konstruieren.

Moéglichkeiten der Blendung

Die vorgestellten Verfahren zeigen weiter, dass es mehrere Moglichkeiten
gibt, digitale Signaturen zu blenden. Die Analyse der bestehenden Signatu-
ren zeigt, dass es durchaus moglich ist, die Blendung mit einer geeigneten
Blendungsfunktion so durchzufiithren, dass sich das Blendungsverfahren gut
in die digitale Signatur einpaft. Das bedeutet, dass es sinnvoll sein kann, zu
untersuchen, inwieweit ein Blendungsschritt auf den von der zugrunde lie-
genden digitalen Signatur vorgegebenen Problemen implementiert werden
kann. Dies kann die schon bereits erwéihnten Vorteile haben.

Ein weiteres Resultat der Arbeit von Juels, Ostrovsky und Luby ist es, dass
es moglich ist, Ergebnisse aus der Theorie der UC-Protokolle zu verwenden
und so eine Blendung zu versuchen. Dabei ist diese Idee insofern vielverspre-
chend, da sie auch einen allgemeinen Ansatz einer Blendung darstellt. Die
zusétzlichen Voraussetzungen der blinden Signatur ergeben sich bei dieser
Variante schlussendlich aus denen des zu verwendeten Verfahrens, welches
die sichere Berechnung implementiert.

Daneben gibt es jedoch zusétzlich die Moglichkeit, das Verfahren mit einer
generellen Blendungsfunktion zu blenden. Natiirlich hat dies die genannten
Nachteile, man muss sich aber nicht auf die schwierige Suche nach einer
Blendungsfunktion machen. Auch wenn dieser Ansatz so nicht im Allge-
meinen funktioniert, so ist es doch wichtig, dass er existiert. Da es meist
einfacher ist, bestehende Verfahren zu vereinfachen, kann nach der generel-
len Blendung versucht werden, die Funktion so abzuéndern, dass sie besser
zum zugrunde liegenden Signaturverfahren passt. Daraus folgt, dass es auf
diese Weise moglich sein kann, eine gute Blendungsfunktion zu erhalten,
indem man sich das generelle Verfahren zur Blendung als Startpunkt fiir
weitere Verfeinerungen vornimmt.
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Minimale Anforderungen blinder Signaturen

Wie bereits am Anfang der Arbeit erwéhnt, gibt es mehrere Moglichkeiten
die Anforderungen blinder Signaturen zu untersuchen. Im Folgenden werden
diese Ergebnisse noch einmal genauer analysiert.

Die erste Betrachtungsweise ermdglicht es, Aussagen iiber die Anforderun-
gen blinder Signaturen zusétzlich zu den Anforderungen der zugrunde liegen-
den digitalen Signatur zu treffen. Wie Kahl [16] gezeigt hat, ist die Existenz
einer digitalen Signatur eine Voraussetzung fiir die Existenz einer blinden
Signatur. Die Betrachtung bestehender blinder Signaturen fithrt nun zu der
FErkenntnis, dass eine blinde Signatur keine zusétzlichen Voraussetzungen
besitzen muss. Dies bedeutet aber auch, dass es bei einer quantenkrypto-
graphisch sicheren blinden Signatur nicht nur auf die Voraussetzungen des
gesamten Schemas ankommt. Es kann genauso vielversprechend sein, den
Versuch zu unternehmen, eine quantenkryptographisch sichere digitale Si-
gnatur zu blenden.

Aufgrund der Moglichkeit beliebige digitale Signaturverfahren zu blenden,
konnen auch in diesem Fall die Anforderungen des Schemas betrachtet wer-
den. Legt man die Anforderungen des verwendeten digitalen Signatursche-
mas zugrunde, so werden die Anforderungen des gesamten Schemas deut-
lich. Neben den offensichtlichen Anforderungen werden fiir die Blendung
noch das ZAP, cKZ und die Commitment-Schemata benétigt. Diese Anfor-
derungen sind dadurch nicht einfach zu erfiillen, dass sie zum Teil spezielle
Ausprigungen kryptographischer Primitive sind. Es ist wichtig zu erwihnen,
dass diese fiir den Sicherheitsbeweis zum Teil unbedingt bené6tigt werden.
Auch ist zum Beispiel fiir das ,,ambiguous”’-Commitment lediglich bekannt,
dass es mit der Hilfe zahlentheoretischer Probleme konstruierbar ist. Ob es
auch die Moglichkeit gibt, dieses Schema anders zu konstruieren, ist dem
Autor nicht bekannt.

Im letzten Abschnitt wurde ein Resultat vorgestellt, dass die Konstruk-
tion blinder Signaturen auf der Basis von Einweg-Trapdoorpermutationen
erlaubt. Es ist bemerkenswert, dass man alleine mit der Voraussetzung der
Existenz blinde Signaturen konstruieren kann, da sich so die Zahl benétigter
kryptographischer Primitive auf ein einziges reduziert. Auf den zweiten Blick
fallt jedoch auf, dass sowohl Commitments als auch Zero-Knowledge-Beweise
bendétigt werden. Da die Existenz von Einweg-Trapdoorpermutation kei-
neswegs geklirt ist, sind diese Anforderungen schwierig zu verwenden!?.
Dass Einweg-Trapdoorpermutationen als Voraussetzung genannt werden,
iiberrascht insofern nicht, als dass man auf der Basis dieser Funktionen rela-
tiv viele kryptographische Verfahren konstruieren kann. Das bedeutet, dass
die Erkenntnis, dass Einweg-Trapdoorpermutationen ausreichen, zwar wich-

2Tm nichsten Teil wird darauf im Hinblick auf die Post-Quantenkryptographie noch
einmal nédher eingegangen.
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tig ist, aber dennoch erlaubt sie es nicht ohne weiteres blinde Signaturen zu
konstruieren.

Verwendung der Ergebnisse in der Quantenkryptographie

Im folgenden Abschnitt wird nun analysiert, inwieweit die bisherigen Ergeb-
nisse fiir blinde Signaturen in der Quantenkryptographie verwendbar sind.
Des Weiteren wird untersucht, an welchen Stellen noch Arbeit investiert
werden muss, um die Ergebnisse in der Quantenkryptographie benutzen zu
konnen und wie diese Verdnderungen aussehen miissten.

Klar ist, dass die Betrachtung bestehender blinder Signaturen fiir die Kon-
struktion blinder Signaturen in der Quantenkryptographie nur eingeschrankt
von Bedeutung ist. Es lassen sich dennoch einige Ergebnisse formulieren.
Wie bereits festgestellt wurde, miissen blinde Signaturen bei geeigneter Blen-
dungsfunktion keine zusétzlichen Anforderungen im Vergleich zum zugrun-
de liegenden digitalen Signaturschema erhalten. Dieses Resultat ldsst sich
eventuell auch in der Quantenkryptographie verwenden. Daher kann auch
die genauere Analyse eines digitalen Signaturschemas in der Quantenkrypto-
graphie vielversprechend sein. Das Problem bleibt ungliicklicherweise trotz-
dem schwierig, da es im Allgemeinen nicht ohne weiteres moglich ist, eine
geeignete Blendungsfunktion zu finden.

Betrachtet man die allgemeine Blendung nach dem Schema von Hazay, Katz,
Koo und Lindell, so stellt sich auch hier die Frage, inwieweit man dieses Re-
sultat fiir die Konstruktion blinder Signaturen in der Quantenkryptographie
verwenden kann. Die Anforderungen wurden bereits genannt: Das cKZ, ZAP,
ein normales Commitment-Schema sowie das ,,ambiguous”-Commitment-
Schema. Dabei geben die Autoren an, dass sowohl das ,,ambiguous”-Com-
mitment-Schema auf der Basis zahlentheoretischer Probleme als auch das
ZAP auf der Basis von Trapdoorpermutationen implementiert werden kann.
Das erste Problem, welches im Blendungsverfahren von Lindell et al. auf-
tritt, ist die Verwendung von Commitments. Da es in der Quantenkryp-
tographie Probleme mit uneingeschrénkt sicheren Commitments gibt, gilt
es zu untersuchen, welche Art von Commitment hier benutzt werden kann,
um die notige Sicherheit zu garantieren. Auch die weiteren Anforderun-
gen sind in der Post-Quantenkryptographie nicht einfach zu erfiillen, da
zum einen die Existenz von Trapdoorpermutationen nicht geklért ist und
zum anderen zahlentheoretische Probleme wie RSA oder das DL-Problem
mit Quantencomputern einfach zu brechen sind. Es kann versucht werden,
quantenkryptographisch sichere Einweg-Trapdoorpermutationen zu finden,
auch wenn dies fiir die Benutzbarkeit des Schemas vorerst von Nachteil sein
kann'3. Das bedeutet, dass dieses Resultat nicht ohne weiteres in der Quan-

13Wie in [10] genannt wird, kann man Trapdoorpermutationen auch im Kontext von
Quantencomputern definieren. Hierbei ist es jedoch moglich, dass normale Computer noch
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tenkryptographie verwendbar ist. Sollte es jedoch moglich sein, Einweg-
Trapdoorpermutationen zu finden, die auch von Quantencomputern nicht
gebrochen werden koénnen, so findet sich in diesem Schema eine Moglichkeit,
blinde Signaturen auch in der Quantenkryptographie zu realisieren.

Das Schema von Juels, Luby und Ostrovsky ist dann sicher, wenn man
die Existenz von Einweg-Trapdoorpermutationen voraussetzt. Die Frage ist
nun, ob das bei der Konstruktion blinder Signaturen in der Quantenkryp-
tographie hilfreich ist. Die Frage ist nicht einfach zu beantworten, da die
Existenz von Einweg-Trapdoorpermutationen noch nicht geklért ist. Das hat
zwei Auswirkungen. Auf der einen Seite ldsst sich dieses Schema zur Zeit
nicht anwenden, da noch nicht genau geklart ist, ob es Einweg-Trapdoor-
permutationen gibt, die in der Quantenkryptographie sicher sind. Auf der
anderen Seite kann man das Schema sehr gut verwenden, wenn es quan-
tenkryptographisch sichere Einweg-Trapdoorpermutationen gibt, da aufler
diesen Permutationen keiner weiteren Anforderungen an das Verfahren ge-
stellt werden.

Schlussendlich lasst sich folgern, dass die Existenz von post-quantenkryp-
tographisch sicheren Einweg-Trapdoorpermutationen eine Moglichkeit ercff-
net, quantenkryptographisch sichere blinde Signaturen zu konstruieren.

nicht einmal die normale Berechnung oder auch die Umkehrung durchfiihren kénnen.
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7 Fazit

Wie man leicht erkennen kann, miissen die Anforderungen fiir blinde Si-
gnaturen auf den ersten Blick nicht sehr hoch sein. Die Existenz einer
Einweg-Trapdoorpermutation ist ausreichend. Doch das ist triigerisch, denn
bisher ist es ein offenes Problem, ob diese Einweg-Trapdoorpermutationen
tiberhaupt existieren. Die bekannten Kandidaten beruhen auf zahlentheo-
retischen Problemen und sind in der Quantenkryptographie nicht sicher.
Unter diesem Blickwinkel ist es ebenfalls fraglich, ob man mit Hilfe dieses
Resultats quantenkryptographisch sichere blinde Verfahren erzeugen kann.
Es ist daher schwierig, alleine iiber die Minimalanforderungen einen Weg zu
suchen, auf dem man solch sichere blinde Signaturen erhélt.

Die Betrachtung digitaler Signaturverfahren und der Versuch, diese mit Hilfe
einer geeigneten Blendungsfunktion aus einer blinden Signatur zu erzeugen,
kann wesentlich viel versprechender sein, da dabei auf die Eigenheiten des
Verfahrens eingegangen werden kann. Zwar konnen die Anforderungen des
blinden Signaturverfahrens schnell ansteigen, was aber kein Problem dar-
stellt, fiir den Fall dass das Signaturverfahren diese Anforderungen ohnehin
voraussetzt. Es ist dabei nicht ohne eine genauere Analyse der zugrunde
liegenden digitalen Signatur moglich, praktische Minimalanforderungen der
blinden Signatur zusétzlich zu den Anforderungen der digitalen Signatur zu
nennen.

Trotzdem ist es moglich, ein allgemeines Verfahren zur Blendung eines digi-
talen Signaturverfahrens anzugeben. Die Anforderungen an diese Blendung,
namlich die Existenz von Einweg-Trapdoorpermutationen und bestimmten
Commitment-Schemata, ist nicht ohne weiteres in der Quantenkryptogra-
phie geklidrt. Bemerkenswert ist jedoch, dass es ein allgemeines Verfahren
zur Blendung gibt. Gelingt es nun, die Anforderungen dieses Verfahrens auch
in der Quantenkryptographie zu erfiillen oder das Verfahren so abzuéndern,
dass es auch in der Quantenkryptographie sicher ist, kann man aus einem
beliebigen digitalen Signaturverfahren eine blinde Signatur erstellen. Dies
bedeutet auch, dass dann die Moglichkeit besteht, auf einem quantenkrypto-
graphisch sicheren digitalen Signaturverfahren ein ebenso sicheres blindes
Signaturverfahren zu erzeugen. Das Schema von Juels, Ostrovsky und Lu-
by ertffnet weiterhin die Moglichkeit in der Post-Quantenkryptographie si-
chere blinde Signaturen zu konstruieren, wenn die Existenz von Einweg-
Trapdoorpermutationen dort sichergestellt ist.
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