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Abstract

Choosing passwords to create user accounts on the Internet often confronts users with the difficulty
of selecting a valid and secure password. Frequently, the password requirements are not precisely
communicated to the user, so that these can only be discovered by trial and error. Even with clear
communication, it is often challenging for users to choose a secure password which ideally differs from

the passwords used for other accounts.

To solve these problems, a specification for password policies using the XML document format is
proposed. It allows the storage of any information that is used for password related tasks such as
maintaining user accounts, generating secure passwords or storing the validity period of the password.
The specification allows other programs to process these policies in order to support users in many

aspects, e.g. in choosing secure passwords.

Two concepts for a centralized and decentralized distribution of the password policies are introduced.
In the centralized approach, a third party manages the password policies and provides an appropriate
infrastructure to enable accessing a service’s policies, whereas the decentralized approach enables the
distribution of the policies by the service’s provider itself. Both of the approaches are analyzed and com-

pared in detail and a recommendation for a productive system is given.

The requirements for a password which can be represented in the specification have been extracted
by an extensive requirement analysis based on websites of the , Alexa Top 500 Global Sites“ list as well
as online banking services of various banks. Among other things, the specification allows defining the
minimum and maximum length of the password, a period of validity, the allowed characters and the

minimum and maximum occurrence of certain characters, such as symbols.

For demonstrating the applicability of password policies in a practical environment, an extension for
the password manager KeePass has been developed, which is able to generate secure passwords by
providing the URL of a service, without the need to perform other manual configurations, such as the
password length or allowed characters. Generated passwords by this extension can be stored automati-
cally with the validity period specified in the policy. The developed specifications for password policies as
well as the demonstrator thus support users in the challenge of choosing secure passwords, and therefore

contribute significantly to the security of authentication on the internet.




Zusammenfassung

Bei der Wahl von Passwortern fiir die Erstellung von Nutzerkonten im Internet stehen Nutzer hédufig vor
dem Problem, ein giiltiges und méglichst sicheres Passwort zu wahlen. Oftmals werden die Anforderun-
gen, die das Passwort erfiillen muss, nicht eindeutig an den Nutzer kommuniziert, sodass sich diese nur

durch Ausprobieren herausfinden lassen.

Um diese Probleme zu 16sen, wird eine Spezifikation vorgestellt, Passwort-Richtlinien in Form von XML-
Dokumenten auszudriicken. Mit Hilfe dieser Spezifikation lassen sich alle Informationen, die mit der
Verwendung von Passwortern einhergehen, angeben. Dazu zdhlen Aufgaben wie die Generierung von
sicheren Passwortern, die Verwaltung von Benutzerkonten und Informationen iiber die Giiltigkeitsdauer
der Passworter. Die Spezifikation ermoglicht es, dass andere Programme diese Richtlinien verarbeiten
konnen, um den Nutzer in vielerlei Hinsicht, beispielsweise bei der Wahl von sicheren Passwortern, zu

unterstitzen.

Beziiglich der Verfiigbarkeit der Passwort-Richtlinien wurden zwei Konzepte zur zentralen und de-
zentralen Distribution der Richtlinien vorgestellt. Im zentralen Ansatz verwaltet eine dritte Partei die
Passwort-Richtlinien und stellt eine entsprechende Infrastruktur bereit, um die Richtlinien fiir einen
Dienst abzurufen. Der dezentrale Ansatz hingegen ermdglicht die Distribution der Richtlinien durch den
Anbieter des Dienstes selbst. Die Ansitze werden ausfiithrlich analysiert und verglichen sowie eine Emp-

fehlung fiir ein Produktivsystem gegeben.

Die Anforderungen, die sich mit der Spezifikation abbilden lassen, wurden durch eine umfangreiche
Anforderungsanalyse anhand von Webseiten der ,,Alexa Top 500 Global Sites“-Liste sowie von Online-
Banking-Portalen verschiedener Banken extrahiert. Dazu zdhlen unter anderem die minimale und ma-
ximale Liange des Passwortes, ein Zeitraum fiir die Giiltigkeitsdauer, die erlaubten Zeichen sowie das

minimale und maximale Vorkommen bestimmter Zeichen, wie etwa Sonderzeichen.

Um die Anwendbarkeit von Passwort-Richtlinien im praktischen Umfeld zu demonstrieren, wurde ein
Passwort-Generator entwickelt, der als Erweiterung fiir die Passwort-Verwaltung KeePass implemen-
tiert wurde und mit der Angabe der URL eines Dienstes sichere Passworter generiert, ohne dass der
Nutzer weitere Konfigurationen, wie beispielsweise die Passwortlinge oder erlaubten Zeichen manuell
vornehmen muss. Die so generierten Passworter konnen automatisiert mit einer von den Passwort-
Richtlinien vorgegebenen Giiltigkeitsdauer abgespeichert werden. Die entwickelte Spezifikation fiir
Passwort-Richtlinien sowie der Demonstrator unterstiitzen Nutzer damit aktiv bei der Herausforderung
der sicheren Passwortwahl und tragen dabei signifikant zur Sicherheit von Authentisierung im Internet
bei.
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1 Motivation

Die derzeitige Authentisierung im Internet basiert im Wesentlichen auf Passwortern. Durch die Vielzahl
an Diensten, bei denen sich ein Benutzer registriert, ist dieser mit der Herausforderung konfrontiert,
sich eine grof3e Anzahl an Passwortern zu merken oder diese sicher zu verwalten. Die Erfahrung zeigt,
dass Nutzer dadurch dazu neigen, schwache Passworter zu wahlen und diese bei mehreren Diensten
wiederzuverwenden [11]. Unterstiitzung bei der Wahl unterschiedlicher Passworter konnen Programme
zur Passwortverwaltung mit integrierten Passwort-Generatoren bieten, mit deren Hilfe Passworter nicht
nur verwaltet und in verschliisselter Form gespeichert, sondern auch generiert werden konnen. Jeder
Dienstanbieter hat in der Praxis jedoch eigene Anforderungen an Passworter, wie z.B. der minimalen
und maximalen Passwortlange oder dem erlaubten Zeichensatz. Wahrend die meisten Dienste die Wahl
von Zahlen und Buchstaben erlauben, schranken andere beispielsweise die zugelassenen Sonderzeichen

ein.

Die Anforderungen an das Passwort werden bei der Registrierung oftmals fiir den Benutzer nicht nach-
vollziehbar angegeben, sodass dieser mehrere Anldufe bendtigt, ein vom Dienst akzeptiertes Passwort
zu wahlen. Insbesondere beim Einsatz von Passwort-Generatoren, um sichere Passworter zu generieren,
gestaltet sich die Konfiguration auf die jeweiligen dienstspezifischen Anforderungen als schwierig. Es
bedarf daher einen standardisierten Ansatz, der es ermoglicht, diese Anforderungen in einem spezifi-
zierten Format als Passwort-Richtlinien zu definieren und von Programmen automatisch auswerten zu
lassen. Durch die Distribution der Passwort-Richtlinien kann der Aufwand fiir die Konfiguration von
Passwort-Generatoren auf ein Minimum reduziert werden. Mit dem Auslesen der Richtlinien kann ein
Passwort-Generator automatisiert dienstspezifische Passworter generieren, ohne dass Einstellungen, wie

z.B. die erlaubten Zeichen, vom Nutzer angegeben werden miissen.

Ziel dieser Arbeit

Ziel dieser Arbeit ist die Entwicklung eines Standards zur Definition von Passwort-Richtlinien. Des Wei-
teren sollen addquate Methoden zur Distribution von Passwort-Richtlinien entwickelt werden. In einem
ersten Schritt werden Webseiten auf ihre bisherigen Anforderungen an Passworter iiberpriift. Die extra-
hierten Anforderungen an die Passworter sollen genutzt werden, um eine Spezifikation fiir Passwort-
Richtlinien zu erstellen, die in der Lage ist, diese Anforderungen zu reprédsentieren. Die Passwort-
Richtlinien sollen dabei in XML (Extensible Markup Language) [4] definiert werden kénnen. Eine zu
entwickelnde XML Schema Definition (XSD) [7] gibt dabei die Struktur der Passwort-Richtlinien vor,
sodass diese auf Korrektheit iiberpriift werden konnen. Neben den eigentlichen Anforderungen an
das Passwort sollen in diesen Dateien auch Informationen tiber den Dienst, wie etwa die URL fiir die

,Passwort vergessen“-Funktion und auch die Giiltigkeitsdauer des Passwortes, d.h. wann ein Benutzer
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ein neues Passwort vergeben muss, abgelegt werden. Im Anschluss sollen Konzepte fiir die Distribution
dieser Richtlinien entwickelt werden. Durch ein geeignetes Konzept zur Distribution konnen externe
Programme wie etwa Passwort-Generatoren auf diese zugreifen. So konnen beispielsweise Passwor-
ter generiert werden, welche die dienstspezifischen Anforderungen erfiillen, ohne dass der Nutzer den
Passwort-Generator konfigurieren muss. Zum Abschluss soll ein Prototyp implementiert werden, um die
Anwendung der Passwort-Richtlinien zu demonstrieren. Der Prototyp soll dabei ein Passwort-Generator
als Plug-In fiir die weit verbreitete Passwortverwaltung KeePass [19] bereitstellen. Dadurch soll es mog-
lich sein, durch die Angabe einer URL zu einem Dienst passende Passworter zu generieren, welche die

dienstspezifischen Anforderungen erfiillen.




2 Passwort-Richtlinien

Im folgenden Kapitel wird die Entwicklung einer Spezifikation fiir Passwort-Richtlinien beschrieben. Zu-
erst wird auf die Anforderungsanalyse eingegangen, um eine Spezifikation zu entwickeln, welche die
Anforderungen der Dienstanbieter im Internet an Passworter widerspiegelt. Anschlielend wird die Spe-

zifikation anhand eines Beispiels erlautert sowie Konzepte fiir die Distribution der Richtlinien vorgestellt.

Passwort-Richtlinien werden bereits in anderen Bereichen, wie etwa Nutzerzugéngen in Unterneh-
mensumgebungen, genutzt. Dort dienen sie dem Zweck, die Wahl von sicheren Passwortern durch
verschiedene Regeln zu erzwingen. Der Nutzer wird dabei darauf hingewiesen, welche Anforderungen
sein Passwort erfiillen muss. Die Wahl eines unsicheren Passwortes soll so automatisiert vermieden wer-
den, um Unternehmens- oder Nutzerdaten vom Zugriff Dritter zu schiitzen. Die Passwort-Richtlinien
liegen dabei nicht in einem standardisierten Format vor, sondern werden abhéngig von dem genutzten

System konfiguriert und dem Nutzer auf unterschiedliche Weisen mitgeteilt.

Im Internet existieren bei der Wahl von Passwortern in den meisten Fillen ebenfalls Anforderungen, wel-
che die Nutzer erfiillen miissen. Diese werden allerdings nicht immer eindeutig kommuniziert, sodass
der Nutzer diese erst herausfinden muss. Die hier vorgestellte Spezifikation fiir Passwort-Richtlinien
stellt eine Moglichkeit dar, alle Informationen, die mit der Nutzung von Passwortern im Internet zu-
sammenhingen, in einem einheitlichen Format abzulegen. So kann sie beispielsweise genutzt werden,
um Passworter mit Hilfe von Passwort-Generatoren ohne die vorherige Konfiguration auf die dienst-
spezifischen Anforderungen zu generieren, oder die Anforderungen fiir den Nutzer einheitlich darzu-
stellen. Durch Informationen {iber den jeweiligen Dienst kann der Benutzer schnell Funktionen wie

Registrierungs-Formular oder die ,,Passwort vergessen“-Funktion wiederfinden.

2.1 Anforderungsanalyse

Um eine praxistaugliche Spezifikation fiir Passwort-Richtlinien zu erstellen, ist es notwendig, die An-
forderungen an Passworter von bestehenden Diensten im Internet zu untersuchen. Die so gewonnenen

Informationen konnen genutzt werden, um geeignete Strukturen in der Spezifikation vorzusehen.

Als ein erster Anhaltspunkt wurden dafiir im Rahmen dieser Bachelor-Thesis die Anforderungen an
Passworter von deutsch- und englischsprachigen Webseiten der ,,Alexa Top 500 Global Sites“ [1] ana-
lysiert. Dabei wurden Duplikate sowie Webseiten mit illegalen oder pornographischen Inhalten entfernt.
Die so gewonnene Liste enthélt 153 Webseiten, welche auf ihre Anforderungen hin {iiberpriift wurden.
Zusétzlich wurden fiinf Online-Banking-Portale verschiedener deutscher Banken iiberpriift. Die unter-

suchten Portale sind in Tabelle 2.1 gelistet.




Unternehmen Domain

Deutsche Kreditbank AG  banking.dkb.de

comdirect bank AG comdirect.de
Commerzbank AG commerzbanking.de
Landesbank Berlin AG Ibb.de

Sparkasse Darmstadt sparkasse-darmstadt.de

Tabelle 2.1.: Online-Banking-Portale

Bei den untersuchten Diensten gibt es hinsichtlich der Anforderungen an ein Passwort mitunter grol3e
Unterschiede. Wahrend bei einigen Diensten eine Minimalldnge von acht Zeichen vorausgesetzt wird,
diirfen bei anderen Diensten, {iberwiegend im Online-Banking, die Passworter nicht langer als acht Zei-
chen sein. Zudem kommuniziert ein grof3er Teil der Anbieter die Anforderungen nicht eindeutig an

die Nutzer. Abbildung 2.1 zeigt die von Google angegebenen Anforderungen an ein Passwort fiir die
Erstellung eines neuen Nutzerkontos.

You need Name

username and password gets you into everything Google. Max Mustermann

Choose your username

E M @ n .‘: > p.policies.2014

Create a password

Password strength:

i BT Use at least 8 characters. Don't use a
! W password from another site, or something Confirm your password
too obvious like your pet's name. Why?

Abbildung 2.1.: Erstellung eines Nutzerkontos fiir Google-Dienste

Als Anforderung wird genannt, dass das Passwort mindestens aus acht Zeichen bestehen muss und nicht
zu schwach sein darf. Wie genau ein ,;zu schwaches Passwort“ definiert ist, wird dabei offengelassen.
Nachdem eine Eingabe seitens des Nutzers erfolgt ist, erhélt dieser eine Riickmeldung, ob das eingege-
bene Passwort akzeptiert wurde. Selbst Kombinationen aus Buchstaben und Zahlen werden teilweise
ohne nihere Begriindung abgelehnt, wie in Abbildung 2.2 zu sehen ist.

Create a password

Common words are easy to guess. Try again?

Abbildung 2.2.: Fehlermeldung bei zu schwachem Passwort




Die vollstdndige Analyse aller Webseiten ergab, dass Anbieter neben Grof3-, Kleinbuchstaben und Zahlen
unterschiedliche Zeichen fiir Passworter zulassen und Bedingungen an Teile dieser Zeichen, wie etwa
das Vorkommen von mindestens einem Sonderzeichen, stellen. Im Folgenden werden die aus den analy-
sierten Webseiten gewonnenen Eigenschaften fiir Passworter extrahiert, die in den Passwort-Richtlinien
abgebildet werden sollen. Ein Beispiel der jeweiligen Anforderungen veranschaulicht die Verwendung

bei den Diensten.

* Minimale Liange

,Das Passwort muss mindestens 6 Zeichen lang sein.“

* Maximale Linge

,Die maximale Lange des Passwortes betrdgt 20 Zeichen.“

* Giiltigkeitsdauer
,»,Sie miissen Thr Passwort spatestens alle 72 Tage erneuern.”

¢ Erlaubte Zeichen

,Jhr Passwort muss aus sechs numerischen Zeichen bestehen.*

¢ Minimale und maximale Vorkommnisse von Zeichen

,Nutzen Sie mindestens ein Sonderzeichen.”

Des Weiteren wurde es ermoglicht, diese Zeichensétze fiir einzelne Positionen in einem Passwort zu
beschrianken und ein Ablaufdatum fiir das Passwort festzulegen. Mit der Moglichkeit, die erlaubten
Zeichen fiir einzelne Zeichenpositionen in einem Passwort festzulegen, konnen selbst komplexe Re-
geln fiir Passworter erstellt werden. Neben den genannten Eigenschaften konnen in dem entwickelten
Dokumenten-Format weitere Informationen {iber den Dienst hinterlegt werden. Durch Verwendung die-
ser Informationen konnen einem Nutzer weitere Hilfestellungen, wie beispielsweise fiir die Registrierung
bei einem Dienst, gegeben werden. Eine ausfiihrliche Beschreibung des Dokumenten-Formats findet sich
in Kapitel 2.2.

2.2 XML Schema

Bei XML handelt es sich um eine Auszeichnungssprache, die zur Beschreibung von hierarchisch struktu-
rierten Daten genutzt werden kann. XML hat durch die einheitliche Form der hierarchisch strukturierten
Daten einen Standard fiir den plattformunabhéngigen Austausch von Daten geschaffen, welcher ins-
besondere im Internet zur Anwendung kommt. Die Daten eines XML-Dokumentes liegen dabei als
Textdateien vor, sodass XML-Dokumente nicht nur maschinen-, sondern auch menschenlesbar sind. XML-

Dokumente haben genau ein Wurzelelement, unter welchem weitere Daten gegliedert werden konnen.




XML Schema ist eine vom World Wide Web Consortium (W3C) entwickelte XML-basierte Alternative
zur Document Type Definition (DTD) und wird zur Beschreibung der Struktur eines XML-Dokumentes
genutzt. Es definiert, welche Elemente und Attribute in einem XML-Dokument vorkommen diirfen. Eben-
falls wird die hierarchische Struktur der Elemente festgelegt und somit die moglichen Kindelemente eines
Elementes eingeschrankt. Dabei kann neben der Reihenfolge und Anzahl der Kindelemente auch vor-
gegeben werden, ob ein Element angegeben werden muss, oder nur optional verwendet werden darf.
Durch das Festlegen von Standardwerten fiir Elemente und Attribute kann diesen ein Wert zugewiesen
werden, auch wenn das entsprechende Element bzw. Attribut in dem XML-Dokument weggelassen wird.

Das Schema bietet so die Moglichkeit, iibertragene XML-Dokumente auf ihre Korrektheit zu tiberpriifen.

In dieser Arbeit wurde die Spezifikation fiir Passwort-Richtlinien als XML Schema entwickelt, welches das
Format fiir XML-Schema-Instanzen, d. h. XML-Dokumente, vorgibt. Jedes XML-Dokument reprisentiert
dabei die Passwort-Richtlinien fiir eine einzelne Domain. Das Schema ermoglicht z. B., dass Attribute und
Elemente einer Passwort-Richtlinie als zwingend erforderlich, andere als optional, festgelegt werden kon-
nen. Ebenfalls konnen damit bereits Wertebereiche fiir Attribute und Elemente beschrinkt werden, wie
zum Beispiel die Beschrankung fiir die Giiltigkeitsdauer eines Passwortes auf ganze Zahlen. Fiir ein bes-
seres Verstandnis wird im Verlauf dieses Kapitels das zugrundeliegende entwickelte XML Schema anhand
eines Beispiels ausfiihrlich erldautert. Ebenfalls ist das Dokument mit Hilfe des documentation-Elementes

ausgiebig erlautert und kann in Anhang A.1 eingesehen werden.

Auflistung 2.1 zeigt das Grundgeriist eines XML-Dokumentes, das auf dem entwickelten XML Schema
basiert. Das XML Schema schreibt fiir die XML-Dokumente als Wurzelelement das policies-Element
vor. Das policies-Element darf beliebig viele policy-Kindelemente beinhalten. Bei dem policy-
Element handelt es sich um eine Représentation einer einzelnen Passwort-Richtlinie. Da ein Anbieter
mehrere verschiedene Dienste innerhalb einer Domain zur Verfiigung stellen kann, die jeweils unter-
schiedliche Anforderungen haben, besteht die Moglichkeit, mehrere policy-Elemente als Kindelemente

des policies-Elementes anzugeben.

Die Angabe des Attributes xmlns:xs im Wurzelelement des Dokumentes gibt an, dass ein verarbei-
tendes Programm das angegebene Dokument gegen ein XML Schema validieren soll. Mit der Angabe
des Attributs xsi:noNamespaceSchemalocation wird spezifiziert, gegen welches Schema das Dokument
validiert werden soll. Dabei kann ein Uniform Resource Identifier (URI) [14] zu dem entsprechenden
Schema angegeben werden. In der gezeigten Auflistung liegt das XML Schema im gleichen Verzeichnis

wie das Dokument und wird daher mit einer relativen Pfadangabe referenziert.




<?xml version="1.0" encoding="UTF-8"7>
<policies xmlns:ve="http://www.w3.0rg/2007/XMLSchema—versioning"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema—instance"
xsi:noNamespaceSchemaLocation="./password—policies.xsd">
<policy>
<!-- Passwort-Richtlinie -->
</policy>
<policy>
<!-- Passwort-Richtlinie -->
</policy>
<!-- weitere Passwort-Richtlinien -->

</policies>

Auflistung 2.1: Grundaufbau eines XML-Dokumentes auf Basis der Spezifikation

2.2.1 Gultigkeitsbereich

Um angeben zu konnen, fiir welchen Dienst einer Domain eine definierte Richtlinie in Form eines policy-
Elementes giiltig ist, kann fiir die Richtlinie das scope-Attribut genutzt werden. Dieses gibt an, fiir wel-
chen Pfad in einer URL die aktuelle Richtlinie giiltig ist. Der Pfad wird dabei relativ zu der Domain, fiir
die das XML-Dokument giiltig ist, angegeben. Die Angabe des scope-Attributes ist optional und hat als
Standard-Wert bei Nichtabgabe den Wert ,,/“.

Bei der Angabe des Attributes ist zwischen zwei Methoden zu unterscheiden:

* Referenzierung einer Datei:
Wird mit der Angabe des scope eine Datei wie in Auflistung 2.2 referenziert, d.h. das Attribut
endet nicht auf einen Slash, ist die angegebene Passwort-Richtlinie allein fiir die referenzierte
Datei giiltig. Dies kann insbesondere dann genutzt werden, wenn ein Dienst etwa durch den

Einsatz von JavaScript nur {iber eine einzige URL, die auf eine Datei verweist, abrufbar ist.

<policy scope="/services/mail/singleFile.php">
<l-— ... -

</policy>

Auflistung 2.2: Glltigkeitsbereich einer Passwort-Richtlinie flir eine Datei




* Referenzierung eines Ordners:
Endet das scope-Attribut mit einem Slash, verweist also auf einen Ordner, ist die Passwort-
Richtlinie fiir den referenzierten Ordner sowie alle Unterordner und darin enthaltenen Dateien
giiltig. Existiert in dem XML-Dokument eine weitere Richtlinie mit einer spezifischeren Pfad-
angabe, ist diese der allgemeineren Richtlinie vorzuziehen. Fiir einen Dienst auf http://www.
example.com/services/mail/ wiirde wie in Auflistung 2.3 gezeigt die erste Richtlinie verwendet
werden:

<!-- Dokument-Beginn -->

<policy scope="/services/mail/">

<!-- Passwort-Richtlinie mit hoeherer Prioritaet -->
</policy>
<policy scope="/services/">
<!-- Weitere Passwort-Richtlinie -->
</policy>
<!-- Dokument-Ende -->

Auflistung 2.3: Vergleich scope-Attribut zweier Passwort-Richtlinien

Fiir das Auflosen wird somit folgender (Pseudo-)Algorithmus angewandt:

1. Entferne Query String und relative Referenz [14] aus gegebener URL.
2. Priife, ob eine Passwort-Richtlinie mit exakter scope-Ubereinstimmung zu neuer URL existiert.
3. Bilde neue URL, die iibergeordneten Ordner zu gegebener URL referenziert.

4. Falls URL leer: Terminierung ohne passende Richtlinie, nutze fiir gesamte Domain giiltige Richtli-

nie.
5. Springe zu Schritt 2.

Im ersten Schritt wird aus der URL die Abfrage-Zeichenkette entfernt, die von Webanwendungen fiir
die Auswertung von benannten Parametern genutzt wird. Anschliefend wird gepriift, ob eine Passwort-
Richtlinie existiert, deren Giiltigkeitsbereich mit der URL iibereinstimmt. Ist dies nicht der Fall, findet
eine entsprechende Uberpriifung fiir den iibergeordneten Ordner der URL statt. Dies wird so lange wie-
derholt, bis eine Richtlinie gefunden wurde oder das Wurzelverzeichnis erreicht ist. Wird schlussendlich

keine Passwort-Richtlinie gefunden, wird die Standard-Richtlinie verwendet.



http://www.example.com/services/mail/
http://www.example.com/services/mail/

2.2.2 Zeichensatze

Wie sich in der Anforderungsanalyse gezeigt hat (siehe Kapitel 2.1), erlauben Dienstanbieter unter-
schiedliche Zeichen bei der Wahl von Passwortern. Es muss daher moglich sein, die erlaubten Zeichen
eines Passwortes in der Passwort-Richtlinie anzugeben. Fiir diesen Zweck kann im XML-Dokument als

Kindelement des policy-Elementes das characterSets-Element angegeben werden.

<policy scope="/">
<characterSets>
<I-- ... -=>
</characterSets>
<l-- ... -
</policy>

Auflistung 2.4: characterSets-Element

Innerhalb dieses Elementes konnen beliebig viele, mindestens jedoch ein, fiir die Passwortwahl verfiig-
barer Zeichensatz angegeben werden, wie Auflistung 2.5 zeigt. Durch die in Kapitel 2 beschriebene
Moglichkeit, mehrere Zeichensitze anstelle eines grol3en Zeichensatzes anzugeben, konnen komplexere
Anforderungen an das Passwort gestellt werden. Die Definition der einzelnen Zeichensétze erfolgt dabei
iiber characterSet-Elemente, welche Kindelemente des characterSets-Elementes sind. Die Festlegung
eines eindeutigen Namens durch das name-Attribut ist dabei zwingend erforderlich, da die definierten

Zeichensitze im weiteren Verlauf der Definition der Passwort-Richtlinie referenziert werden.

<characterSets>
<characterSet name="firstCharacterSet">
<I-- ... ==
</characterSet>
<characterSet name="secondCharacterSet">
<l-- ... -
</characterSet>

</characterSets>

Auflistung 2.5: characterSet-Element

Bei der Definition besteht die Moglichkeit, die erlaubten Zeichen anzugeben oder einen neuen Zeichen-
satz auf Basis von einem oder mehreren vorher definierten Zeichensatzen zu erstellen. Eine Kombination
der zwei Methoden, d. h. die Erweiterung bestehender Zeichenséatze und die Angabe zusétzlich erlaubter

Zeichen, ist ebenfalls vorgesehen.
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<characterSets>
<characterSet name="firstCharacterSet">
<characters>0123456789</characters>
</characterSet>
<characterSet name="secondCharacterSet">
<base characterSet="firstCharacterSet" />

<characters>ABCDEF </characters>

</characterSet>
<l-- ... ==
</characterSets>

Auflistung 2.6: Definition von Zeichensatzen

In der beispielhaften Definition aus Auflistung 2.6 existieren die zwei Zeichensétze firstCharacterSet
und secondCharacterSet. Im ersten Zeichensatz wurden die verfiigbaren Zeichen explizit durch das
characters-Elementes angegeben, sodass dieser aus der Menge der Zeichen {0,1,2,3,4,5,6,7,8,9}
besteht. Der zweite Zeichensatz besteht durch die Nutzung des base-Elementes und der Angabe zusétz-
licher Zeichen aus der Menge {0,1,2,3,4,5,6,7,8,9,A,B,C,D,E,F}.

2.2.3 Passwort-Eigenschaften

Anforderungen an die Eigenschaften der Passworter konnen im properties-Element einer Passwort-
Richtlinie festgelegt werden. Das Element befindet sich im policy-Element als direkter Nachfolger des

characterSets-Elementes (siehe Auflistung 2.7).

<policy scope="/">
<l-- .0 -
</characterSets>
<properties>
<I-- ... -
</properties>
S
</policy>

Auflistung 2.7: properties-Element
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Die iiber die verfiigbaren Kindelemente des properties-Elementes (siehe Auflistung 2.8) zu definieren-

den Eigenschaften des Passwortes werden im Folgenden erlautert:

<properties>
<minLength>5</minLength>
<maxLength>50 </maxLength>
<expires>72</expires>
<characterSettings>
<l-- .. -
</characterSettings>

</properties>

Auflistung 2.8: Kindelemente des properties-Elementes

Die minimale bzw. maximale Linge eines Passwortes lasst sich iiber das minLength- bzw. maxLength-
Element definieren. Die Giiltigkeitsdauer eines Passwortes in Tagen kann durch Angabe einer nicht-
negativen ganzen Zahl im expires-Element angegeben werden. Ein Wert von 0 bzw. ein Weglassen des
Elementes wird als nicht ablaufendes Passwort interpretiert. Die Anforderungen an die Zeichen werden

im folgenden Kapitel 2.2.4 erlautert.

2.2.4 Zeichensatz-Anforderungen

Um Anforderungen beziiglich der moglichen Zeichen, wie etwa ein minimales Vorkommen bestimmter
Zeichensétze, abzubilden, werden im characterSettings-Element die vorher definierten Zeichensitze

referenziert.

Zeichensitze, die im gesamten Passwort verwendet werden diirfen, werden durch das Kindelement
availableCharacterSet mit Angabe des characterSet-Attributes referenziert. Jeder referenzierte
Zeichensatz muss zuvor im characterSets-Element entsprechend definiert worden sein, wie in Ka-
pitel 2.2.2 erlautert wurde. Die Attribute minQuantity und maxQuantity geben fiir den jeweiligen

Zeichensatz ein minimales bzw. maximales Vorkommen im Passwort an.

<characterSettings>
<availableCharacterSet characterSet="firstCharacterSet" minQuantity="1"
maxQuantity="5" />
<availableCharacterSet characterSet="secondCharacterSet" minQuantity="1"
maxQuantity="10" />

</characterSettings>

Auflistung 2.9: Beispielhafte Definition fir die Zeichensatz-Anforderungen
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Das Beispiel aus Auflistung 2.9 schreibt somit vor, dass die Zeichensdtze firstCharacterSet und
secondCharacterSet jeweils mindestens ein Mal und maximal fiinf bzw. zehn Mal vorkommen diir-
fen. Da die Passworter in den meisten Féllen keine feste Linge haben, sondern durch Angabe der
minLength und maxLength (vgl. Auflistung 2.8) verschiedene Passwortlingen zulassen, konnen fiir
die minQuantity- bzw. maxQuantity-Attribute nicht nur ganzzahlige, sondern auch reelle Werte im
Bereich (0, 1) angegeben werden. Dadurch wird ein Vorkommen relativ zur tatsdchlichen Passwortldnge
angegeben. Auflistung 2.10 zeigt eine beispielhafte Definition, bei der das firstCharacterSet minde-
stens 50 Prozent aller Zeichen im Passwort einnehmen muss. Ein Auslassen der Attribute oder die Angabe
von 0 sagt aus, dass keine vorhandenen Beschréankungen fiir das minimale oder maximale Vorkommen

eines Zeichensatzes existieren.

<characterSettings>
<availableCharacterSet characterSet="firstCharacterSet" minQuantity="0.5" />
<availableCharacterSet characterSet="secondCharacterSet" />
</characterSettings>

Auflistung 2.10: Relative Angabe fiir minimales Vorkommen eines Zeichensatzes

Neben dem availableCharacterSet-Element besteht die Moglichkeit, die genannten Einschrankungen
fiir Zeichensétze nur fiir angegebene Zeichenpositionen im Passwort vorzunehmen. Im rescrictions-
Element kann dafiir fiir jeden zu konfigurierenden Zeichensatz ein restriction-Element angegeben

werden.

<characterSettings>
<availableCharacterSet characterSet="firstCharacterSet" minQuantity="0.5" />
<availableCharacterSet characterSet="secondCharacterSet" />
<restrictions>
<restriction characterSet="secondCharacterSet" position="3" />
</restrictions>

</characterSettings>

Auflistung 2.11: characterSettings mit restrictions

Ist fiir eine Zeichenposition mindestens eine restriction angegeben, gelten fiir keine der in den
availableCharacterSet-Elementen angegebenen Eigenschaften fiir Zeichensidtze. Dies bedeutet,
dass, wie in Auflistung 2.11 zu sehen, fiir die Position 3 des zu generierenden Passwortes nur
das secondCharacterSet verwendet werden darf und nicht das firstCharacterSet, obwohl die-
ses im availableCharacterSet-Element der Passwort-Richtlinie als erlaubter Zeichensatz angegeben
wurde. GleichermaBen wie bei der Angabe der availableCharacterSet-Elementen, konnen mehrere
restriction-Elemente fiir eine Zeichenposition angegeben, um weitere Zeichensitze zuzulassen. Die
Positionsangaben werden dazu als Komma-separierte Liste im position-Attribut des angegeben. Zu be-

achten ist, dass die Angabe der Positionen das erste Zeichen mit Position O referenziert wird.
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Fiir die Angabe einer Position gibt es dabei drei Moglichkeiten:

* Angabe als nicht-negative ganze Zahl:

Angabe als tatsdchliche Position, beginnend mit Position O fiir das erste Zeichen.

* Angabe als negative ganze Zahl:
Positionsangabe vom Ende des Passwortes beginnend. Die Angabe von —1 referenziert somit das
letzte Zeichen des Passwortes. Die Zeichenposition kann berechnet werden als i = [ + p, wobei [
der Lange des generierten Passwortes entspricht und p die Angabe der Position aus dem position-
Attribut ist.

* Relative Positionsangabe:
Wie bei der Angabe des minQuantity bzw. maxQuantity-Attributes fiir Zeichensitze (vgl. Kapi-
tel 2.2.2) kann eine Positionsangabe ebenfalls als reeller Wert im Intervall (0, 1) geschehen. Die

tatsichliche Position berechnet sich dann als i = round((I — 1) x p)

Die verschiedenen Moglichkeiten zur Angabe von Zeichenpositionen konnen dabei gemischt verwendet
werden. Ebenfalls ist es moglich, wie im availableCharacterSet-Element (vgl. Auflistung 2.9) durch
die Angabe einer minQuantity bzw. maxQuantity die minimale und maximale Anzahl an Vorkommnissen
des im restriction-Element angegebenen Zeichensatzes fiir die angegebenen Zeichenpositionen zu
steuern.

<characterSettings>

<availableCharacterSet characterSet="firstCharacterSet" minQuantity="0.5" />

<availableCharacterSet characterSet="secondCharacterSet" />

<restrictions>
<restriction characterSet="firstCharacterSet" position="0,—1,0.5" />
<restriction characterSet="secondCharacterSet" position="0.5,1,2"

minQuantity="2" />
</restrictions>

</characterSettings>

Auflistung 2.12: Vollstédndige Definition eines characterSettings-Elementes

Auflistung 2.12 zeigt eine beispielhafte Definition eines vollstdndigen characterSettings-Elementes
mit unterschiedlichen Referenzierungen der Zeichenpositionen. Sie schreibt vor, dass das Passwort so-
wohl aus dem firstCharacterSet, als auch dem secondCharacterSet bestehen darf. Mindestens die
Halfte der Zeichen des gesamten Passwortes muss aus dem firstCharacterSet stammen. Das erste
und letzte Zeichen des Passwortes darf nur aus dem firstCharacterSet bestehen. Das zweite und
dritte Zeichen darf nur mit Zeichen des secondCharacterSet gefiillt werden. Das mittlere Zeichen des
Passwortes wird von beiden restriction-Elementen referenziert, und darf damit, wie auch die restli-

chen Zeichen des Passwortes, Zeichen aus beiden Zeichensétzen enthalten. Es gilt allerdings, dass in der
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Gruppe bestehend aus dem ersten, letzten und mittleren Zeichen des Passwortes mindestens zwei dieser
Zeichen aus dem secondCharacterSet stammen miissen, was durch die zweite restriction bewirkt

wird.

Durch die in diesem Kapitel erlauterten Moglichkeiten, Anforderungen an die Zeichen in einem Passwort
auszudriicken, konnen selbst sehr komplexe Anforderungen an diese vorgegeben werden. Die Angabe
von relativen Positionen erlaubt es zudem, die Anforderungen in Abhangigkeit der Passwortlédnge zu stel-
len. So ist es beispielsweise moglich, eine Verwendung von Sonderzeichen fiir mindestens zehn Prozent

aller Zeichen in einem Passwort zu fordern.

2.2.5 Dienst-Informationen

Weitere Informationen iiber den Dienst werden im service-Element abgelegt, welches im policy-
Element nach dem characterSettings-Element anzugeben ist, wie in Auflistung 2.13 veranschaulicht.
Die in diesem Element angegebenen Informationen konnen genutzt werden, um dem Nutzer Daten iiber
den jeweiligen Dienst zur Verfiigung zu stellen. Dies ermoglicht ein schnelles Wiederfinden gangiger

Funktionen zur Verwaltung eines Nutzerkontos bei einem Dienst.

<policy scope="/">

<l-- ... -
</characterSettings >
<service>
<l-- ... -
</service>
</policy>

Auflistung 2.13: service-Element

Die verfiigbaren Kindelemente des service-Elementes werden im Folgenden erldutert:

* registerURL:

URL zur Registrierungs-Funktion des Dienstes.

* passwordForgottenURL:

URL zur ,,Passwort andern“-Funktion des jeweiligen Dienstes.

» passwordChangeURL:

URL zur ,,Passwort vergessen“-Funktion des Dienstes.

* passwordMaxRetries:
Maximale Anzahl an fehlgeschlagenen Login-Versuchen, bevor ein Benutzerkonto gesperrt wird.
Angabe als nicht-negative ganze Zahl. Eine Angabe von 0 bedeutet eine unbegrenzte Anzahl an

Versuchen.
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Auflistung 2.14 zeigt eine beispielhafte Definition eines service-Elementes, in dem alle zur Verfiigung
stehenden Kindelemente angegeben wurden.

<service>

<registerURL>
http://www.example.com/services/mail/register

</registerURL>

<passwordChangeURL>
http://www.example.com/services/mail/myProfile

</passwordChangeURL>

<passwordForgottenURL>
http://www.example.com/services/mail/forgotPassword

</passwordForgottenURL>

<passwordMaxRetries> 3 </passwordMaxRetries>

</service>

Auflistung 2.14: Beispielhafte Definition fir Service-Informationen

2.2.6 Vollstandiges Beispiel

Als abschlieBende Ubersicht zeigt Anhang B.1 das vollstindige in den vorherigen Kapiteln entwickelte
Beispiel. Zusétzlich zu dieser Passwort-Richtlinie zeigt Anhang B.2 eine minimale Richtlinie bestehend
aus einem einzigen Zeichensatz. In dieser Richtlinie wurden alle Elemente und Attribute des XML-
Dokumentes ausgelassen, die in dem XML Schema nicht durch das required-Attribut vorausgesetzt
sind.

2.3 Erstellung von Passwort-Richtlinien

Um Passwort-Richtlinien im Internet effektiv nutzen zu konnen, miissen diese fiir neue sowie bereits be-
stehende Dienste erstellt werden. Die Erstellung der Passwort-Richtlinien kann dabei auf verschiedene
Arten erfolgen. Als einen ersten Ansatz bietet sich dabei die Erstellung der Richtlinien durch die Anbieter
der Dienste selbst an. Der Anbieter arbeitet dabei die Richtlinien fiir alle auf einer Domain befindlichen
Dienste aus und stellt diese gemeinsam in einem XML-Dokument auf Basis des vorgestellten Standards
zur Verfiigung. Auf diese Weise hat der Anbieter die Kontrolle iiber die Richtlinien und kann sie mit den

Anforderungen seiner Dienste bei Aktualisierungen abgleichen.

Eine weitere Moglichkeit ist die Erstellung der Passwort-Richtlinien durch eine dritte Partei. Dabei
missen die Richtlinien nicht durch den Anbieter selbst erstellt werden, sondern konnen von exter-
nen Anbietern oder Nutzern durch andere Methoden ausgearbeitet werden. Als Ansatz hierfiir bietet

sich ein automatisierter Webcrawler [8] an, der die Passwort-Anforderungen extrahiert. Der Webcraw-
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ler durchsucht das Internet nach moglichen Diensten, welche die Registrierung eines Nutzers bzw. die
Verwendung eines Passwortes erfordern. Wird ein solcher Dienst gefunden, kann dieser automatisiert
die vom Anbieter in Textform kommunizierten Anforderungen an das Passwort auslesen, um sie in einer
Passwort-Richtlinie abzubilden. Da die Passwort-Anforderungen von den Anbietern oftmals nicht oder
nicht eindeutig an den Nutzer kommuniziert werden, sondern beispielsweise erst bei einer Fehleingabe
ein entsprechender Hinweis ausgegeben wird, muss der Webcrawler hierfiir unter Umstdnden eigenstin-
dig versuchen, eine Registrierung bei einem Dienst vorzunehmen. Eine Hiirde stellt dabei das Auslesen
und Interpretieren der in Textform bereitgestellten Informationen dar. Diese sind bei verschiedenen
Diensten in unterschiedlichen Sprachen vorhanden und miissen mit moglichst hoher Prazision verarbei-

tet werden.

Als Alternative zu einem Webcrawler konnen in einem gemeinschaftsbasiertem (eng. ,,community-
based“) Modell Passwort-Richtlinien erstellt werden, die von einem oder mehreren Benutzern erstellt
und iiberpriift werden. Durch die redundante Erstellung beziehungsweise Uberpriifung der Richtlinien
von mehreren Benutzern kann die Korrektheit dieser sichergestellt werden. Hierfiir muss eine breite
Nutzerbasis bestehen, um die Richtlinien entsprechend vieler Dienste im Internet abbilden zu konnen.
Ebenfalls wird diese Nutzerbasis bendtigt, um eine Korrektheit der Richtlinien sicherzustellen, da an-
sonsten falsche Richtlinien verbreitet werden konnen, die moglicherweise Sicherheitsrisiken fiir deren
Nutzer bergen, aufgrund der Tatsache, dass diese Richtlinien beim Generieren von Passwortern moglichst

schwache Passworter erzwingen.

2.4 Distribution

Um die vorhandenen Passwort-Richtlinien fiir Nutzer und Anwendungen zugénglich zu machen, ist ein
Konzept zur Distribution der Passwort-Richtlinien notwendig. Die Richtlinien konnen dabei, abhin-
gig von der Art der Distribution, iiber eine ,well-known location“ gema RFC 5785 [17] oder eine
Schnittstelle, wie etwa der Web Services Description Language (WSDL) [5] oder SOAP [3], ausge-
tauscht werden. Im Folgenden werden zwei Methoden fiir die zentrale und dezentrale Distribution
erlautert. Bei der zentralen Distribution stellen ein oder mehrere vertrauenswiirdige Richtlinien-Dienste
die Passwort-Richtlinien fiir Dienste im Internet bereit. Im dezentralen Ansatz stellen die Dienst-Anbieter
die Richtlinien fiir die eigenen Dienste selbst bereit, wodurch keine Notwendigkeit einer dritten Partei
besteht.

2.4.1 Zentrale Distribution

Bei der zentralen Distribution werden die Daten von einem bekannten vertrauenswiirdigen Richtlinien-
Dienst {iber eine Schnittstelle bereitgestellt. Wie in Abbildung 2.3 dargestellt ist, werden dabei Anfragen

unabhéngig von der vom Nutzer besuchten Domain an den selben Dienst gestellt.
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Richtlinien-Dienst

Nutzer A Nutzer B Nutzer C

Abbildung 2.3.: Netzstruktur flr zentrale Distribution

Wird bei der Kommunikation mit einem Dienst im Internet eine Richtlinie beno6tigt, wird diese nicht vom
Anbieter des Dienstes angefragt, sondern dem Richtlinien-Dienst stattdessen die aufgerufene Domain

oder URL iibermittelt, sodass dieser die passende Richtlinie an den Nutzer iibermitteln kann.

Nutzer Dienst-Anbieter Richtlinien-Dienst

Webseiten-Anforderung

Abbildung 2.4.: Sequenzdiagramm zentralisierte Distribution

Abbildung 2.4 zeigt die Kommunikation zwischen dem Nutzer, dem Anbieter des Dienstes sowie dem
Richtlinien-Dienst. Im ersten Schritt geschieht die Kommunikation zwischen Nutzer und Dienst-Anbieter.
Dabei handelt es sich um die gewohnte Kommunikation beim Abruf einer URL {iber HTTP [6] oder
HTTPS. Wird fiir den aufgerufenen Dienst eine Passwort-Richtlinie benétigt, wird in einem zweiten
Schritt dem Richtlinien-Dienst die URL des aufgerufenen Dienstes iibermittelt und die entsprechende
Richtlinie angefragt. Die abgerufenen Richtlinien konnen dabei auf verschiedenen Wegen erstellt worden

sein, wie in Kapitel 2.3 beschrieben. Werden die Richtlinien von den Anbietern der jeweiligen Dienste
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selbst erstellt, muss der Richtlinien-Dienst eine Schnittstelle bereitstellen, damit die Anbieter ihre Richt-
linien registrieren und aktualisieren konnen. Dabei muss sichergestellt werden, dass die Richtlinien
nicht von unautorisierten Personen eingestellt oder bearbeitet werden konnen, da dies zu erheblichen
Sicherheitsrisiken fithren kann. Ist eine unautorisierte Person imstande, Richtlinien fiir einen Dienst in
dem zentralen System zu registrieren bzw. die Anforderungen dieser zu verdndern, so kann sie etwa
durch Verdnderung der verfiigbaren Zeichenséitze erzielen, dass Passwort-Generatoren nur noch schwa-
che Passworter generieren. Durch die Einschrdnkung von Zeichensétzen auf bestimmten Positionen mit
Hilfe der restrictions (vgl. Kapitel 2.2) kann erreicht werden, dass Passworter bei der Generierung
scheinbar zufillig aussehen, sich allerdings bei erneuten Generierungen nicht unterscheiden, sodass je-
der Nutzer das gleiche Passwort erhilt. Die Uberpriifung der Authentizitit der Richtlinien ist bei einer
zentralen Distribution somit essenziell. Nicht nur die Uberpriifung der Richtlinien beim Eintragen iiber
die bereitgestellten Schnittstellen ist dabei von Bedeutung, sondern auch die Sicherheit des Gesamt-
systems. Kann das System kompromittiert werden oder ein Angreifer falsche Richtlinien, etwa durch
DNS-Spoofing [10] oder einen ,man in the middle“-Angriff [18], {ibermitteln, birgt dies die selben Si-

cherheitsrisiken.

Fiir eine zentrale Distribution spricht, dass hierbei nicht die Mitarbeit der Dienst-Anbieter erforderlich
ist, da die Richtlinien von Aufenstehenden anhand der tatsdchlichen Anforderungen an die Passwor-
ter erstellt werden kénnen. Anbieter von Programmen zur Passwortverwaltung konnen beispielsweise
die Adresse eines eigenen Richtlinien-Dienstes in ihre Programme integrieren, sodass die Passwort-
Generatoren automatisiert von diesem Dienst die Anforderungen an die Passworter abrufen. Der Abruf
der Richtlinien kann dabei entweder als einzelne Richtlinie fiir einen bestimmten Dienst oder als ganzes
XML-Dokument fiir eine Domain geschehen, sodass die verarbeitenden Programme die passende Richt-

linie auswahlen miissen.

Ein Ausfall des Systems wiirde bedeuten, dass die Verfiigbarkeit der Passwort-Richtlinien fiir alle Dienste
ausfallt, da sie von einem einzelnen Anbieter zur Verfiigung gestellt werden und somit ein ,,Single Point
of Failure“ besteht. Ebenfalls wird durch diese Art der Distribution das Anfertigen von Bewegungsprofi-
len der Nutzer moglich, da die Nutzer die aufgerufenen URLs oder zumindest die Domains iibermitteln

miissen.

2.4.2 Dezentrale Distribution

Die dezentrale Distribution ermoglicht es, dass die Richtlinien auf der selben Domain abgelegt wer-
den kénnen, auf der ein Dienst zur Verfiigung gestellt wird. Ahnlich wie bei dem Robots Ex-
clusion Standard [12] kann das XML-Dokument iiber eine ,well-known location“ abgefragt wer-
den, in welcher Richtlinien fiir alle Dienste der aktuell besuchten Domain enthalten sind. Eine
,~well-known location“ definiert, unter welcher URL bestimmte Informationen fiir eine gegebene Do-
main gesucht werden. Fiir Passwort-Richtlinien kann dies beispielsweise unter dem relativen Pfad
./ .well-known/password-policies.xml geschehen. Fiir die Domain example.com wiirden die Richtli-

nien beispielsweise unter example.com/.well-known/password-policies.xml gesucht werden.
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Die Dienst-Anbieter erstellen bei der dezentralen Distribution die fiir ihre Dienste giiltigen Passwort-

Richtlinien selbst. Wie in Abbildung 2.5 veranschaulicht, kommunizieren Nutzer so nicht mit einem

einzigen Richtlinien-Dienst, sondern mit dem gleichen Anbieter, der den Dienst bereitstellt.

Anbieter A Anbieter B

Nutzer A Nutzer B

Abbildung 2.5.: Netzstruktur fir dezentrale Distribution

Nutzer C

Da in dem Dokument alle Richtlinien fiir die gesamte Domain enthalten sind, kann die Datei nach dem

Abrufen fiir einen festgelegten Zeitraum zwischengespeichert werden, sodass ein erneutes Abrufen nicht

bei jedem Seitenaufruf notig wird. Dadurch wird die Last fiir den bereitstellenden Anbieter minimiert.

Abbildung 2.6 zeigt den Ablauf fiir das Aufrufen einer Webseite eines Dienstes. Dabei wird zuerst die

URL von dem Anbieter, der den Dienst bereitstellt, abgerufen. Nachdem die Webseite an den Nutzer

iibertragen wurde, werden vom selben Anbieter die Passwort-Richtlinien abgefragt, sollten diese nicht

bereits zwischengespeichert sein.

Nutzer

Dienst-Anbieter

Webseiten-Anforderung

Abbildung 2.6.: Sequenzdiagramm dezentralisierte Distribution

20



Fiir die dezentrale Distribution muss somit keine neue Infrastruktur aufgebaut werden, denn es konnen
die bestehenden Strukturen genutzt werden. Ebenfalls gibt es keinen Anbieter, der durch die Bereit-
stellung von Passwort-Richtlinien Nutzerprofile erstellen kann. Da der Abruf der Richtlinien von dem
gleichen Anbieter erfolgt, auf dem die Webseite abgerufen wurde, gewinnt der Anbieter keine weiteren

Informationen tiber den Nutzer.

Ebenfalls erleichtert die dezentrale Distribution die Uberpriifung der Authentizitit der Passwort-
Richtlinien. Dadurch, dass sowohl Webseite als auch Richtlinien vom selben Anbieter abgerufen werden,
kann die Uberpriifung der Authentizitit der Richtlinien mit der Uberpriifung der Identitit des Anbieters
geschehen, sodass keine separate Implementation zur Uberpriifung der Richtlinien erforderlich ist. Im
Internet wird die Authentifizierung und Identifikation der Kommunikationspartner in der Regel mit der
Transport Layer Security (TSL) realisiert. Mit Hilfe des TLS Handshake Protocol [2] authentifiziert sich
der Anbieter dabei durch asymmetrische Verschliisselungsverfahren und Public-Key-Kryptographie bei
dem Nutzer. Durch die Ubermittlung eines X-509-v3-Zertifikats [20] kann der Nutzer die Identitit des
Anbieters iiberpriifen. Der Einsatz von TLS bei der Kommunikation im World Wide Web héngt dabei
davon ab, ob HTTPS zur Kommunikation mit dem Anbieter verwendet wird. In Bereichen, in denen
sicherheitskritische Daten wie Nutzerpassworter oder -Daten iibermittelt werden, ist dies iiblicherweise
der Fall. Fiir den Abruf der Passwort-Richtlinien sollte daher wenn moglich ebenfalls HTTPS genutzt

werden.

Eine Kompromittierung eines Dienstes ist ebenso als weniger kritisch anzusehen als die eines zentra-
len Richtlinien-Dienstes: Zum einen, da nur ein einziger Dienst davon betroffen ist, das heif3t, dass auch
nur fiir diesen Dienst die Richtlinien verdndert werden konnen. Zum anderen konnen bei einer Kompro-
mittierung andere, sicherheitskritischere Veranderungen am Dienst vorgenommen werden, sodass dieser

Aspekt zu vernachlissigen ist.

2.4.3 Vergleich

Der Vorteil der zentralen Distribution besteht darin, dass sie nicht von der Akzeptanz der Dienst-Anbieter
abhéngt. Sie kann ohne Zutun der Anbieter erfolgen, da prinzipiell jeder die Anforderungen an Passwor-
ter in einer Datenbank sammeln und zur Verfiigung stellen kann. Wahrend bei der dezentralen Distri-
bution das Engagement der Dienst-Anbieter vonnoéten ist, kann bei einem zentralen Ansatz jeder einen
solchen Dienst bereitstellen und in seine Anwendung, wie etwa einem Programm zur Passwortverwal-
tung, integrieren. Die Implementation der Schnittstellen fiir den Abruf der Richtlinien bleibt dadurch

ebenfalls jedem Anbieter eines solchen Dienstes iiberlassen.

21



Diesem Vorteil gegentiber stellt sich die Frage nach der Umsetzbarkeit eines solchen Dienstes in einem
groReren MalRstab. Geht man von einem bei den Nutzern etablierten Dienst fiir den Abruf von Passwort-
Richtlinien aus, muss eine entsprechend starke Infrastruktur aufgebaut werden, die eine grof3e Menge
an Anfragen bewdltigen kann. Da die Richtlinien idealerweise nicht erst abgerufen werden, wenn sie
benoétigt werden, um eine Verzogerung etwa bei der Registrierung eines Nutzerkontos zu vermeiden,
werden somit viele Anfragen an den Dienst gestellt. Im Falle einer Implementation eines Caches, bei
der die jeweiligen Richtlinien pro Benutzer und Domain nur ein einziges Mal am Tag abgerufen werden,

1 eine

stellt dies alleine fiir die Domain facebook.com bei einer taglichen Nutzerzahl von 829 Millionen
grofde infrastrukturelle Herausforderung dar. Weiterhin miisste ein Weg gefunden werden, die entste-
hende Infrastruktur zu finanzieren oder die Kosten fiir Betrieb und Wartung dieser an die Dienstanbieter
weiterzugeben, was in der Praxis schwer umsetzbar sein wird. Neben der infrastrukturellen Herausforde-
rung besteht ebenfalls das Hindernis, die Passwort-Richtlinien ohne Hilfe der Dienst-Anbieter auf einem
aktuellen Stand zu halten. Sind die Richtlinien nicht konform mit den tatsichlichen Anforderungen des

Dienstes, konnen dadurch unter Umstdnden nicht akzeptierte Passworter generiert werden.

Bei der dezentralen Distribution bestehen diese Hindernisse nicht. Die Richtlinien werden vom An-
bieter selbst zur Verfligung gestellt, welcher sie bei der Neuerstellung oder Aktualisierung eines Dienstes
auf dem aktuellen Stand halten kann. Die Richtlinien miissen somit nicht manuell durch Dritte oder
durch moglicherweise fehleranfillige automatisierte Prozesse gesammelt werden. Ebenfalls bestehen
hier nicht die Sicherheitsprobleme, wie es bei der zentralen Distribution der Fall ist. Um eine sinnvolle
Nutzung der Richtlinien {iber die dezentrale Distribution zu ermoglichen, ist es jedoch essentiell, eine
breite Akzeptanz der Dienst-Anbieter zu haben, um eine ausreichende Abdeckung zu erméglichen. Ist
diese Akzeptanz gegeben, lasst sich festhalten, dass in diesem Fall eine dezentrale Distribution einer

zentralen Losung vorzuziehen ist.

1 http://newsroom. fb.com/company-info/, Stand Juni 2014
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3 Prototyp

Nachdem die Anforderungen an das Dateiformat fiir Passwort-Richtlinien analysiert, festgelegt und ein
entsprechendes XML Schema als Grundlage fiir XML-Dokumente erstellt wurde, wurde ein Prototyp ent-
wickelt, um die Durchfiihrbarkeit fiir die Nutzung der Passwort-Richtlinien zu zeigen. Der Prototyp stellt
dabei einen Passwort-Generator zur Verfligung, der vom Benutzer nicht mehr eigenhidndig konfiguriert
werden muss. Stattdessen konnen allein durch die Eingabe einer URL des Dienstes, fiir den ein Passwort
erstellt werden soll, giiltige Passworter generiert werden. Der Prototyp ist als Plug-In fiir die Passwortver-
waltung KeePass [19] implementiert. Dadurch kann er in der aktuellen Version der KeePass Professional
Edition eingesetzt werden, sodass er auch mit bereits bestehenden Datenbanken der Passwortverwaltung

kompatibel ist.

Im Folgenden wird die Plattform vorgestellt, die fiir die Entwicklung des Prototyps genutzt wurde, sowie
ihre Funktion erldutert. Ebenfalls wird auf die Entwicklungsumgebung und die verwendete Program-

miersprache eingegangen.

3.1 KeePass

Als Zielplattform fiir den Prototyp wurde KeePass gewahlt. Dabei handelt es sich um ein weit verbreite-
tes Programm zur Passwortverwaltung [21], welches unter der GNU General Public License (GPL) von
Dominik Reichl veroffentlicht ist. Mit dem Programm ist es moglich, Passworter inklusive weiterer Infor-

mationen wie Benutzername, URL und Ablaufdatum sicher abzuspeichern.

Die Datenbank der Passworteintrdge kann dabei standardméflig mit Twofish oder dem Advanced En-
cryption Standard (AES) verschliisselt werden. AES gilt als ein sicheres Verschliisselungsverfahren, das
ebenfalls von Regierungen zum Schutz von Dokumenten mit Geheimhaltungsstufe eingesetzt wird [9].
Die Verschliisselung der Datenbank beschrankt sich dabei nicht nur auf die Passworter, sondern auch
alle anderen Informationen, die mit diesen abgelegt sind, werden verschliisselt. Mit einem gewéahlten
Master-Passwort kann die Datenbank bei Programmstart ge6ffnet werden. Alternativ zu einem Master-
Passwort bietet KeePass die Moglichkeit, ein ,Key File“ (Schliisseldatei) zu verwenden, um die Sicherheit
der Datenbank zu erhohen. Ebenfalls kann ein Nutzer diese zwei Methoden kombinieren oder die Da-
tenbank durch die Login-Informationen des Windows-Nutzerkontos schiitzen. Durch einen integrieren
Speicherschutz sind die Passworter auch im laufenden Betrieb des Programmes geschiitzt. Dieser ver-
hindert, dass die geotffnete Datenbank von externen Programmen aus dem Arbeitsspeicher ausgelesen
werden kann. Der Schutz beschriankt sich dabei nicht nur auf die Datenbank, sondern auch auf andere
Bereiche, in denen die Passworter angezeigt oder verarbeitet werden, wie beispielsweise bei dem Bear-

beiten eines bestehenden Passwort-Eintrages. Im Standardumfang unterstiitzt das Programm sowohl den
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Import als auch den Export der Datenbank in géngige Dateiformate, um etwa Excel-Listen zu erstellen
oder Passworter aus anderen Programmen zur Passwortverwaltung zu importieren. Gespeicherte Login-
Daten konnen durch die ,,Auto-Type“-Funktion mittels einer Tastenkombination direkt in Anwendungen
wie einem Browser eingetragen werden. Durch die mogliche Kategorisierung der Login-Informationen
sollen die gesuchten Informationen schneller gefunden werden. Ebenfalls bietet das Programm dem
Nutzer die Moglichkeit, nach gespeicherten Eintrdgen anhand verschiedener Attribute, z.B. dem Titel,
zu suchen (siehe Abbildung 3.1).

(@) Database.kdbx - KeePass = =
File Edit View Tools Help
& H | <2~ Q ®- Search... -
& Database Title User Mame Password URL MNotes
?Sﬂ:nzral ébSampleEn... User Mame e http://keepa.. MNotes
0 Windows e i »
= Sample En... Michael321 R http://keepa...
) Metwork & P P p
&% Internet
= eMail

% Homebanking

0 of 2 selected Ready.

Abbildung 3.1.: Benutzeroberfldche von KeePass

KeePass ist in der Programmiersprache C# geschrieben und bietet die Méglichkeit, den Funktionsumfang
durch Erweiterungen zu ergdnzen. Erweiterungen konnen so beispielsweise andere Verschliisselungs-
verfahren fiir die Datenbank sowie Import- und Export-Funktionen fiir andere Dateiformate oder auch
Passwort-Generatoren bereitstellen. Sie miissen dafiir ein vorgegebenes ,Managed Interface® zur Verfii-
gung stellen, um mit dem Hauptprogramm interagieren zu kénnen. Managed Interfaces sind Programm-
schnittstellen, welche in Form von ,Managed Code“ [15] vorliegen. Unter Managed Code versteht man
Quellcode, welcher zur Ausfithrung eine ,,Common Language Runtime®, die Laufzeitumgebung des .NET
Frameworks, benétigt. Quellcode fiir das .NET Framework kann unter anderem in den Programmier-
sprachen C#, J# oder C++ erstellt werden. Erweiterungen konnen entweder als kompilierte Dynamic
Linked Library (DLL) oder in dem KeePass-eigenen Dateiformat PLGX vorliegen. Der Prototyp wird als
kompilierte DLL bereitgestellt.
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3.2 Entwicklungsumgebung

Aufgrund der Verfiigbarkeit des KeePass-Quellcodes in der Programmiersprache C# und einiger anderer
Vorteile gegeniiber anderen Programmiersprachen, wie etwa einer automatisierten ,,garbage collection

[13], wurde zur Programmierung des Prototyps ebenfalls C# gewdhlt.

Als integrierte Entwicklungsumgebung (Integrated Development Environment, IDE) wurde Visual Studio
von Microsoft eingesetzt. Die verwendeten Werkzeuge zur Entwicklung inklusive ihrer Versionen sind in
Tabelle 3.1 aufgefiihrt.

Werkzeug Version
Programmiersprache C# 3.0

.NET Framework 3.5

KeePass Professional Edition 2.27

Microsoft Visual Studio Professional 2013

Tabelle 3.1.: Genutzte Entwicklungswerkzeuge

3.3 Moduliibersicht

Der Prototyp besteht aus drei Hauptklassen, welche die Grundfunktionalitdt der Erweiterung bereitstel-
len. Im Folgenden werden diese Klassen vorgestellt und ihre Funktionalitit erldutert. Abschlief3end folgt

eine Ubersicht iiber die verfiigbaren Hilfsklassen.

3.3.1 PasswordPoliciesExt

Die Klasse PasswordPolicies.PasswordPoliciesExt stellt die Schnittstelle zwischen dem KeePass-
Hauptprogramm und der entwickelten Erweiterung bereit. Sie initialisiert die Erweiterung und fiihrt
Verdanderungen am Hauptprogramm durch, darunter das Registrieren des Passwort-Generators als ,,cus-
tom algorithm“ und das Editieren der Meniis des Hauptfensters. Die Instanziierung der Klasse erfolgt
automatisch durch das Hauptprogramm, sobald die Erweiterung geladen worden ist. Bei der Instanzi-
ierung wird eine Referenz des Hauptfensters an die Erweiterung iibergeben, sodass diese das Haupt-
sowie Kontextmenii des Hauptfensters bearbeiten kann und der Nutzer die Moglichkeit bekommt, ne-
ben dem klassischen ,,Add Entry“ die Funktion ,,Add Entry using Password Policies“ zu wahlen, um

dienstspezifische Passworter zu generieren (siehe Abbildung 3.2).
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@ Database.kdbx - KeePass = ‘:'
File Edit View Tools Help

& H |- Q, - Search... -
itle ser Mame asswor otes
(& Database Titd UserN P d URL N
? ](ifn:ral ,/)/ Sample En... User Name il http://keepa.. Motes
i Mindows &7 SampleEn.., Michael32] == hitp://keepa...
L) MNetwork E E E
e
% Internet
-:i‘. eMail Copy User Name Ctrl+B
&5 Homebanking Copy Password Ctrl+C
URL(s) 3

Perform Auto-Type Ctrl+V

2 Add Entry... Ctrl+

2 Add Entry using Password Policies

Edit/View Entry... Return

Duplicate Entry

Delete Entry Entf
Selected Entries 2
Select All Ctrl+ 4
Clipboard 2
Rearrange 2

0 of 2 selected Ready.

Abbildung 3.2.: KeePass Kontextmen - Richtlinienabhangiges Eintragen von Datensatzen

3.3.2 PwGenerator

Die KeePass-interne Klasse KeePassLib.Cryptography.PasswordGenerator.CustomPwGenerator wird
von der Klasse PasswordPolicies.PwGenerator erweitert und stellt Funktionen zur Generierung von
Passwortern bereit. Mit einer ersten Funktion kénnen Passworter generiert werden, ohne dass Infor-
mationen iiber die dienstspezifische URL zur Verfiigung stehen. Da die abstrakte Elternklasse eine
entsprechende Funktion zur Generierung von Passwortern vorschreibt, nutzt der Passwort-Generator
in diesem Fall eine hinterlegte Standard-Richtlinie. Diese Funktion wird beispielsweise genutzt, wenn

ein Nutzer eine Liste von mehreren Passwortern generieren mochte.

Die zweite Funktion bietet die Moglichkeit einer Generierung von Passwortern anhand einer {iberge-
benen Passwort-Richtlinie. Diese Passwort-Richtlinie wurde vorher durch das Abfragen der dienstspezi-
fischen URL vom Benutzer in der internen Datenbank abgerufen, sodass giiltige Passworter fiir diesen

Dienst generiert werden konnen.

3.3.3 PasswordPolicyFactory

Die Klasse PasswordPolicyFactory stellt die Schnittstelle zur Datenbank aller Passwort-Richtlinien dar.
Wird fiir eine gegebene URL eine Richtlinie abgefragt, wird das Dokument fiir die Domain der URL nach
einer passenden Richtlinie durchsucht. Wird keine Richtlinie gefunden, wird die Standard-Richtlinie zu-

riickgegeben.
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Die Suche nach einer entsprechenden Passwort-Richtlinie geschieht dabei {iber das Dateisystem. In
einem Unterverzeichnis des KeePass-Hauptprogramms wird nach einer XML-Datei gesucht, die als Na-
men die Domain der angegebenen URL zum Dienst hat. Die gefundene Datei wird ausgelesen und die
jeweils giiltige Richtlinie, wie in Kapitel 2.2.1 erklart, ausgewahlt. Wird keine passende Richtlinie gefun-
den, wird die hinterlegte Standard-Richtlinie genommen, sodass immer ein Passwort generiert werden

kann.

3.3.4 Hilfsklassen

Im Folgenden wird ein Uberblick iiber die vorhandenen Hilfsklassen und deren Funktion gegeben:

* CharacterSetProfile:
Reprisentation eines im gesamten Passwort oder fiir bestimmte Positionen verfiigbaren Zeichen-

satzes.

* PasswordPolicy:
Reprisentiert eine einzelne Passwort-Richtlinie fiir einen bestimmten Giiltigkeitsbereich.

* XmlPolicyParser:
XML-Parser zum Auslesen der im Dateisystem verfiigbaren Passwort-Richtlinien.

* EntryAddGeneratorForm:
Darstellung des neu hinzugefiigten Formulars, welches in Kapitel 3.5 beschrieben ist.

3.4 Generierung von Passwortern

Die Generierung von Passwortern anhand einer gegebenen Richtlinie wurde im Wesentlichen mit dem
KeePass-internen Passwort-Generator umgesetzt. Der interne Generator beinhaltet bereits viele Sicher-
heitsfunktionen, wie beispielsweise einem Schutz vor dem Auslesen der generierten Passworter aus dem
Arbeitsspeicher oder der sicheren Generierung von Zufallszahlen, die fiir die zuféllige Auswahl aus den
verfiigbaren Zeichen unerlédsslich ist. Da es durch die Richtlinien moglich ist, fiir einzelne Zeichenpo-
sitionen in einem Passwort unterschiedliche Zeichensitze vorzugeben, geschieht die Generierung der

Passworter im Gegensatz zum internen Prozess in mehreren Stufen.

In einem ersten Schritt wird fiir jede Zeichenposition, fiir die eine Einschrankung gilt, d.h. es steht
ein zum Rest des Passwortes eingeschréankter bzw. unterschiedlicher Zeichensatz zur Verfiigung, ein
zufilliges Zeichen mit dem KeePass Passwort-Generator generiert. Nachdem fiir alle Positionen mit
Einschrankungen entsprechende Zeichen zufillig generiert sind, findet eine Uberpriifung statt, ob das
Passwort bis zu diesem Punkt noch den Anforderungen der Richtlinie entspricht, oder ob bei der Gene-
rierung beispielsweise das maxQuantity-Attribut einer restriction (vgl. Auflistung 2.9) iiberschritten

wurde. In diesem Fall wird die Generierung abgebrochen und von Neuem gestartet.
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Im zweiten Schritt werden fiir alle restlichen Positionen, d.h. alle, fiir die die availability-Elemente
im XML-Dokument gelten, Zeichen generiert. Zeichensitze, welche bereits im ersten Schritt das
maxQuantity-Limit erreicht haben, werden bei der Generierung nicht ausgelassen. Wiirde dies ge-
schehen, wire die zuféllige Auswahl verschiedener Zeichen bzw. Zeichensitze unausgewogen (eng.
,biased”), was einem Angreifer helfen konnte, Passworter zu erraten. Stattdessen wird das Passwort
nach diesem Schritt erneut auf Konformitat {iberpriift und das Passwort gegebenenfalls verworfen und

die Generierung neu gestartet.

Schldgt die Generierung eines Passwortes mehrmals fehl, wird der Benutzer, wie in Abbildung 3.3 il-
lustriert, dariiber informiert und kann entscheiden, ob die Generierung abgebrochen werden soll oder
weitere Versuche unternommen werden sollen. Das mehrmalige Fehlschlagen einer Generierung eines

giiltigen Passwortes kann der Fall sein, wenn es kein Passwort gibt, das die Anforderungen erfiillen kann.

ad Add Entry - B

Add Entry

Create a new entry.

Password generation failed

Could not generate password that fulfills the given pelicy. The policy
i I % might be invalid or too specific.
Try again?

Abbildung 3.3.: Fehlgeschlagene dienstspezifische Generierung eines Passwortes

3.5 Benutzeroberflache

Im folgenden Kapitel wird die Benutzerfiihrung von KeePass fiir die bisherige Generierung von Passwor-
tern in KeePass erldutert und im Weiteren auf die neu hinzugefiigten Funktionen, die sich den bereits

bestehenden Funktionen angliedern, eingegangen.

3.5.1 Generierung von Passwortern in KeePass

Um ein neues Passwort in KeePass generieren und speichern zu konnen, wird das ,,Add Entry“-Formular,

wie in Abbildung 3.4 zu sehen ist, aufgerufen. KeePass bietet in diesem Formular die Moglichkeit, neben
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dem Passwort selbst einige weitere Informationen wie einem Benutzernamen, einer URL und Bemerkun-

gen zu speichern. Aufderdem ist ein Feld fiir das Ablaufdatum des Passwortes vorgesehen.

Der Benutzer kann ein selbst gewédhltes Passwort eingeben oder durch einen Klick auf den in Abbil-
dung 3.4 markierten Knopf ein Passwort generieren lassen. Dabei wird auf in KeePass registrierte
Passwort-Generatoren zuriickgegriffen, die von diesem Formular aus nicht weiter konfiguriert werden
konnen. Uber den Reiter ,Advanced“ lassen sich zusitzliche Informationen als , Key-Value“-Paar und Da-
teianhdnge dem Passwort zuordnen. In den ,Properties“ lassen sich Darstellungseinstellungen fiir die
Passwortliste im Hauptfenster und Tags fiir die in KeePass integrierte Suchfunktion festlegen. Ebenfalls
lasst sich dort der Browser wihlen, mit dem die fiir das Passwort gespeicherte URL bei Bedarf aufgerufen
werden soll. Im Reiter , Auto-Type“ lassen sich individuelle auf den Dienst angepasste Einstellungen fiir
das automatische Ausfiillen von Login-Formularen im Browser speichern, sodass durch eine Tastenkom-
bination ohne Wechsel des Programmfensters die Login-Daten auf einer Webseite eingetragen werden

konnen. Die ,History“ zeigt eine Liste von Revisionen des Passwort-Eintrages.

@ Add Entry

Q( Add Entry

Create a new entry.

Entry | Advanced | Properties | Auto-Type | History

Title: | | lcon: ﬁf-}

User name:

Password: SRR EREREERRRERER R IEI

Repeat: FEEEEERRRRRRRRRRRRRE -:

i, I | 1155
URL:

MNotes:

[] Expires:  [29.09.2014 00:00:00 E~ O

55 Tools oK Cancel

Abbildung 3.4.: Hinzufligen eines neuen Eintrags in KeePass
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3.5.2 Dienstspezifische Generierung von Passwortern

Das vom Programm bereitgestellte ,Add Entry“-Formular zum Hinzufligen von neuen Passwort-Eintragen
kann nicht ohne Eingriff in den Quellcode angepasst werden. Um die Kompatibilitét fiir zukiinftige Pro-
grammversionen zu erhalten, wurde daher ein anderer Ansatz verfolgt. Bei der Nutzung des hinzuge-
fiigten Menii-Elements ,,Add Entry using Password Policies“ wird daher ein weiteres Formular getffnet,
welches vor dem eigentlichen Formular zum Hinzufiigen eines Eintrags angezeigt wird. Das geoffnete
Formular fragt vom Benutzer die URL des Dienstes ab, fiir die ein dienstspezifisches Passwort erstellt

werden soll.

o Add Entry > =

Add Entry

Create a new entry.

URL: hitp://google de/services /mail/

Passwnl‘d: |II.I.II.I.IIII.I.II.I. | |"' ‘ '-.‘:_E._E

Palicy found (Scope: /services/mail/)

Quaty, [ 12 Gis

oK Cancel

Abbildung 3.5.: Hinzufligen eines neuen Eintrags mit Hilfe der Passwort-Richtlinien

Die spezifischen Password-Richtlinien werden wahrend der Eingabe einer URL im Hintergrund in der
internen Datenbank gesucht. Mit einem Klick auf den in Abbildung 3.5 markierten Knopf wird ein neues
Passwort generiert. Der Quality-Balken ist ebenso wie im KeePass-internen ,,Add Entry“-Formular ein
Indikator fiir die Stirke des generierten Passwortes, welche anhand der berechneten Entropie bestimmt

wird.

Wird eine fehlerhafte URL eingegeben oder kann die Richtlinie des zugehodrigen Dienstes in der Da-
tenbank nicht gefunden werden, bekommt der Nutzer in dem Formular die Riickmeldung, dass keine
entsprechende Passwort-Richtlinie gefunden werden konnte und stattdessen die Standard-Richtlinie zur
Generierung von Passwortern genutzt wird (siehe Abbildung 3.6). Bei der Standard-Richtlinie han-
delt es sich um eine im Programm hinterlegte Richtlinie, welche nicht auf einen bestimmten Dienst
abgestimmt ist. Sie soll es ermdglichen, auch fiir Dienste, die nicht bekannt sind, mit hoher Wahr-
scheinlichkeit giiltige Passworter zu liefern. Durch die Verwendung dieser Richtlinie kann es allerdings
vorkommen, dass die generierten Passworter fiir den praferierten Dienst nicht giiltig sind und der Nutzer

die Anforderungen manuell konfigurieren muss.
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URL:

Password:

Cualty:

Add Entry
Add Entry

Create a new entry.

|hﬁp:;"ﬁmple.cum

|...........| | |-.. | | Cg |
Domain not found, using default policy
Y 66 Bits

0K || Cancel

Abbildung 3.6.: Riickgriff auf die Standard-Richtlinie

Durch Klicken auf OK wird das Formular geschlossen und die Informationen an das integrierte Formular

(siehe Abbildung 3.7) iibertragen. So hat der Benutzer die Moglichkeit, nach der Generierung eines

Passwortes wie gewohnt weitere Informationen einzutragen.

@

e

Add Entry

Add Entry

Create a new entry.

Eritry |Advanced I Properties I Auto-Type I History|

Title: || | lcon:
User name: | |
F‘Elssword: |...................... | |... |
Hﬁpea‘t: |...................... | | {_\_E |
iy, | 125 s

URL: |hﬁp:;’fgoogle.defsenricesfmailf |
Motes:

Expres:  |16.08.2015 17:05:33 B-| Q]

oK || Cance

Abbildung 3.7.: An das Hauptprogramm weitergegebene Passwort-Informationen
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3.5.3 Integration als benutzerdefinierter Algorithmus

KeePass bietet neben der gezeigten ,,Add Entry“-Funktion ebenfalls die Moglichkeit, wie in Abbildung
3.8 gezeigt, mehrere Passworter gleichzeitig zu generieren. Dabei hat der Nutzer die Moglichkeit, die
Parameter des Generators manuell zu konfigurieren. Es besteht die Moglichkeit, die Linge des Passwor-
tes festzulegen und aus einer gegebenen Liste auszuwéhlen, welche Zeichen in den zu generierenden
Passwortern vorkommen diirfen. Ebenfalls kann der Nutzer eine eigene Liste an Zeichen angeben oder

mit Hilfe eines reguldren Ausdrucks komplexere Bedingungen stellen.

Als dritte Moglichkeit besteht die Generierung von Passwortern anhand eines aus einer Liste auswahl-
baren benutzerdefinierten Algorithmus (eng. ,,custom algorithm“). Dabei handelt es sich nicht, wie der
Name ,,custom algorithm® suggeriert, um einen reinen Algorithmus, welcher vom KeePass Passwort-
Generator ausgefiihrt wird. Vielmehr besteht hier ebenfalls die Mdoglichkeit, eigenen Programmcode
auszufithren und so die entwickelte mehrstufige Prozedur fiir die Generierung von Passwortern anhand
der entwickelten Passwort-Richtlinien durchzufiihren. Das entwickelte KeePass Plug-In ist in dieser Liste
ebenfalls registriert, sodass auf die Generierung anhand von XML-Passwort-Richtlinien zuriickgegriffen

werden kann.

@ Password Generator

== Password Generation Options

‘* Here you can define properties of generated passwords,

Settings | Advanced | Preview

Profile: | {Custom) v Fj *
Current settings
) Generate using character set:

| =

202

| Uppercase (A B.C. ) Space ()

| Lowercase @.b,c,..) Special (1, € %, & ..)

| Digits {0, 1. 2, ..) Brackets ([ L5 (). <. 3)
Minus (-) High ANSI characters

Underine ()

() Generate using pattemn:
Randomly permute characters of password
(® Generate using custom algorithm:
Password Policies Default Policy Generator W

[] Collect addtional entropy

Abbildung 3.8.: Generieren von mehreren Passwortern in KeePass
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Da die Konfiguration solcher benutzerdefinierter Algorithmen seitens KeePass nur sehr bedingt moglich
ist, wurde auf eine Moglichkeit zur Konfiguration des Generators in diesem Formular gianzlich verzich-
tet. Somit wird fiir die Generierung von Passwortern iiber den von der Erweiterung registrierten ,,cus-
tom algorithm“ ausschliel3lich die hinterlegte Standard-Richtlinie genutzt. Auf diese Weise generierte

Passworter sind also nicht dienstspezifisch und werden so folglich nicht von allen Diensten akzeptiert.
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4 Fazit und Ausblick

Die vorgestellte Spezifikation von Passwort-Richtlinien ermoglicht es, die Anforderungen an ein Passwort
prazise in einem Dokument festzuhalten, damit andere Programme diese verarbeiten konnen, um den
Nutzer in verschiedenen Aspekten zu unterstiitzen. Die Angabe der Eigenschaften, die ein Passwort er-
filllen muss, erlaubt beispielsweise die Entwicklung von Passwort-Generatoren, welche moglichst sichere
Passworter generieren, ohne dass der Nutzer den Generator zuvor auf die dienstspezifischen Anforderun-
gen konfigurieren muss. Durch die weitreichenden Konfigurationsmoglichkeiten, die bei der Angabe von
erlaubten Zeichen in einem Passwort bestehen, sind selbst sehr komplexe Regeln moglich, die von der
Lange des gewéahlten Passwortes abhdngen. Die Spezifikation erleichtert nicht nur die Wahl von sicheren
Passwortern, sondern kann dem Nutzer auch bei bestehenden Nutzerkonten dabei helfen, Funktionen

wie z. B. die ,,Passwort vergessen“-Funktion eines Dienstes zu finden.

Mit der Wahl von XML als Dokumentenformat fiir die Passwort-Richtlinien liegen diese in einem
menschen- und maschinenlesbaren Format vor, welches im Internet insbesondere beim plattformun-
abhingigen Austausch von Daten Anwendung findet. Die breite Verfiigbarkeit von XML-Parsern in den
gangigen Programmiersprachen ermoglicht die schnelle und einfache Implementation eines Program-

mes, welches die Passwort-Richtlinien verarbeiten kann.

Bei der Distribution der Richtlinien hat sich gezeigt, dass der dezentrale Ansatz vorzuziehen ist. Bei
diesem Ansatz ist keine neue Infrastruktur notwendig und die Dienst-Anbieter haben die volle Kontrolle
iiber ihre Richtlinien, da diese auf den eigenen Servern zur Verfiigung gestellt werden. Dies minimiert
Sicherheitsrisiken und erfordert nicht den Aufbau und die Finanzierung weiterer Infrastruktur. Bis ein
solches Konzept umgesetzt werden kann, bei dem vor allem die Mitarbeit der Anbieter gefragt ist, kann
die zentrale Distribution genutzt werden, um einen entsprechenden Dienst aufzubauen. Eine Kombina-
tion dieser Ansitze, bei dem zuerst durch dezentrale Distribution eine entsprechende Richtlinie abgefragt

wird und danach auf einen zentralen Dienst zuriickgegriffen wird, ist ebenfalls denkbar.

Der entwickelte Prototyp zeigt, dass die Nutzung von Passwort-Richtlinien einen Mehrwert fiir den
Nutzer bieten kann. Dadurch ist es moglich, nicht nur méglichst sichere und zuféllige Passworter zu
generieren, die den Kriterien eines Dienstes entsprechen, sondern auch weitere Informationen wie etwa

die Giiltigkeitsdauer des Passwortes konnen automatisiert abgespeichert werden.

Abschlief3end betrachtet gibt es iiber den Prototypen hinaus weitere Moglichkeiten, die Nutzung der
Passwort-Richtlinien auf verschiedene Weisen zu optimieren. Durch die Analyse einer grof3en Zahl an
Webseiten kann eine Passwort-Richtlinie gesucht werden, die fiir einen GroRteil der Dienste im Inter-

net giiltige Passworter generieren lasst. So kann trotz fehlender Verbreitung der Richtlinien im Internet
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eine Standard-Richtlinie in einem entsprechenden Generator hinterlegt werden, welche mit hoher Wahr-
scheinlichkeit ein giiltiges Passwort liefert und genutzt wird, wenn der angefragte Dienst bisher keine

eigene Richtlinie hinterlegt haben sollte oder im zentralen Ansatz dieser Dienst nicht bekannt ist.

Programme wie KeePass bieten bereits eine Moglichkeit, die gespeicherten Login-Informationen per
Tastenkombination (,,Auto-Type“) an den Browser zu iibertragen, um ein Programmwechsel beim Lo-
gin zu vermeiden. Die entwickelte Erweiterung kann dahingehend angepasst werden, dhnlich zu dieser
Funktion fiir den Nutzer bereits vorherzusehen, fiir welchen Dienst er ein Passwort generieren mochte.
Dafiir kann aus dem geoffnetem Browser die aktuell besuchte URL ausgelesen werden, und bei der Ab-
frage der dienstspezifischen URL bereits standardméf3ig eingetragen werden. Der Nutzer kann diese

daraufhin &ndern, oder die Voreinstellung beibehalten und ein Passwort erstellen lassen.

Auch in Browsern integrierte Passwortverwaltungen erfreuen sich immer grol3erer Beliebtheit. Dabei
fragt der Browser nach dem Absenden eines Formulars, in dem ein Passwort-Feld ausgefiillt wurde, ob
das Passwort fiir die gegebene Webseite gespeichert werden soll. In den meisten Féllen werden diese
Passworter in einem lokalen Profil oder in der Registrierungsdatenbank des Betriebssystems abgelegt.
Andere Browser bieten eine Synchronisierung iiber einen Dienst im Internet an, um die gespeicherten
Passworter iiber verschiedene Geréte hinweg nutzen zu konnen. Es bietet sich an, diese Funktionalitét zu
erweitern, dass auch hier Passworter mit einem Klick nicht nur gespeichert, sondern auch generiert wer-
den konnen. Dadurch entfillt der Programmwechsel zu einem externen Programm vollstdndig. Externe
Programme zur Passwortverwaltung gelten allerdings durch ihre Sicherheitsfunktionen im Allgemeinen
als sicherer. Um einen dhnlichen Komfort bei hoherer Sicherheit zu bieten, kann eine entsprechende Er-
weiterung auch dahingehend genutzt werden, mit diesen externen Programmen zu kommunizieren, um
sowohl generierte Passworter abzurufen, als auch die entsprechenden Informationen direkt in diesem
Programm speichern zu kénnen. So ist zum einen die sichere Aufbewahrung der Daten gewéhrleistet

und zum anderen die Nutzerfreundlichkeit erhoht.

Schlussendlich lésst sich festhalten, dass fiir eine Nutzung der Passwort-Richtlinien als erstes die Dis-
tribution der Richtlinien umgesetzt werden muss. Ist die entsprechende Infrastruktur vorhanden und
fiir einen Grof3teil der Dienste nutzbar, konnen die genannten Optimierungen in der Nutzung dieser
Richtlinien umgesetzt werden, um eine breite Nutzerbasis anzusprechen. Ein Ausblick fiir das Erstellen
der Richtlinien ohne das Zutun der Anbieter bieten hier Ansidtze des Machine Learning, bei welchen
automatisiert versucht werden kann, die Anforderungen an ein Passwort auszulesen sowie weitere In-

formationen fiir die entsprechenden Passwort-Richtlinien zusammenzutragen.
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A XML Schema Definition

<?xml version="1.0" encoding="UTF-8"7>
<xs:schema xmlns:xs="http://www.w3.0rg/2001/XMLSchema"
xmlns:ve="http://www.w3.0rg/2007/XMLSchema—versioning" elementFormDefault="qualified"
ve:minVersion="1.1">
<xs:element name="policies">
<xs:complexType>
<xs:sequence>
<xs:element maxOccurs="unbounded" minOccurs="0" ref="policy"/>
</Xs:sequence>
<xs:attribute name="version" type="xs:string">
<xs:annotation>
<xs:documentation>The current version of the policies
file. </xs:documentation>
</xs:annotation>
</xs:attribute>
<xs:attribute name="versionTimestamp" type="xs:integer">
<xs:annotation>
<xs:documentation>Unix timestamp when this document was last
updated. </xs:documentation>
</xs:annotation>
</xs:attribute>
</xs:complexType>
</xs:element>
<xs:element name="policy">
<xs:annotation>
<xs:documentation>The policy element represents a password policy for a
given scope.</xs:documentation>
</xs:annotation>
<xs:complexType>
<Xxs:sequence>
<xs:element name="characterSets">
<xs:complexType>
<xs:sequence>

<xs:element maxOccurs="unbounded" ref="characterSet"/>




</Xs:sequence>
</xs:complexType>
<xs:unique name="characterSetUniqueName">
<xs:selector xpath=".//characterSet"/>
<xs:field xpath="@name"/>
</xs:unique>
</xs:element>
<xs:element name="properties">
<xs:annotation>
<xs:documentation>Required. Represents the properties of the
password. </xs:documentation>
</xs:annotation>
<xs:complexType>
<xs:sequence>
<xs:element name="minLength" type="xs:positivelnteger"
minQOccurs="0">
<xs:annotation>
<xs:documentation>Minimum length of the password.
Omitted if minimum length is not present.</xs:documentation>
</xs:annotation>
</xs:element>
<xs:element name="maxLength" type="xs:positivelnteger"
minOccurs="0">
<xs:annotation>
<xs:documentation>Maximum length of the password.
Omitted for no maximum length.</xs:documentation>
</xs:annotation>
</xs:element>
<xs:element name="expires" type="xs:positivelnteger"
minOccurs="0">
<xs:annotation>
<xs:documentation>Password expiry in days.
Omitted for no expiry.</xs:documentation>
</xs:annotation>
</xs:element>
<xs:element name="characterSettings">
<xs:complexType>
<xs:sequence>
<xs:element name="availableCharacterSet"

maxOccurs="unbounded" type="characterSetSetting">
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<xs:annotation>
<xs:documentation>Specifies a character set
that can be used in any character
position of the
password. </xs:documentation>
</Xs:annotation>
</xs:element>
<xs:element name="restrictions" minOccurs="0">
<xs:complexType>
<xs:sequence>
<xs:element name="restriction"
maxOccurs="unbounded" minOccurs="0">
<xs:annotation>
<xs:documentation>A restriction specifies
a character set that can be used for
the given character
positions. </xs:documentation>
</xs:annotation>
<xs:complexType>
<xs:complexContent>
<xs:extension base="characterSetSetting">
<xs:attribute name="position" type="xs:string"
use="required">
<xs:annotation>
<xs:documentation>Comma separated list of
positions where the defined character
set can occur.</xs:documentation>
</xs:annotation>
</xs:attribute>
</Xs:extension>
</xs:complexContent>
</xs:complexType>
</xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>
</Xxs:sequence>
</xs:complexType>
</xs:element>

</Xs:sequence>
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</xs:complexType >
</xs:element>
<xs:element name="service" minOccurs="0">
<xs:annotation>
<xs:documentation>Holds information related to the service the
password is used for.</xs:documentation>
</xs:annotation>
<xs:complexType>
<xs:sequence>
<xs:element name="registerURL" type="xs:string" minOccurs="0"/>
<xs:element name="passwordChangeURL" type="xs:string"
minOccurs="0"/>
<xs:element name="passwordForgottenURL" type="xs:string"
minQOccurs="0"/>
<xs:element minOccurs="0" name="passwordMaxRetries"
type="xs:positivelnteger"/>
</Xs:sequence>
</xs:complexType>
</xs:element>
</Xs:sequence>
<xs:attribute name="scope" type="xs:string" use="optional" default="/">
<xs:annotation>
<xs:documentation>Relative path of the webpage where this policy
will be used.

If the scope attribute references a file (i.e. does not end with a slash), the policy
is only valid for the referenced file. A policy with a scope that ends with a
slash is valid for the referenced folder, all subfiles and folders.

Policies with a more specific scope are chosen over ones with more general scopes.

The default value of the scope is "/", which is valid for all files and
folders. </xs:documentation>

</xs:annotation>
</xs:attribute>
</xs:complexType>
<xs:unique name="uniqueScope">
<xs:selector xpath="policy"/>
<xs:field xpath="scope"/>
</xs:unique>
<xs:keyref name="availableCharacterSetKeyRef" refer="characterSetKey">
<xs:selector xpath="properties/characterSettings/availability"/>
<xs:field xpath="@characterSet"/>
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</xs:keyref>
<xs:keyref name="restrictedCharacterSetKeyRef" refer="characterSetKey">
<xs:selector xpath="properties/characterSettings/restrictions/restriction"/>
<xs:field xpath="@characterSet"/>
</xs:keyref>
<xs:key name="characterSetKey">
<xs:selector xpath=".//availableCharacterSets/characterSet"/>
<xs:field xpath="@name"/>
</xs:key>
</xs:element>
<xs:element name="characterSet">
<xs:complexType>
<xs:sequence>
<xs:element name="characters" type="xs:string" minOccurs="0">
<xs:annotation>
<xs:documentation>String containing all characters that will be
added to the character set.</xs:documentation>
</xs:annotation>
</xs:element>
<xs:element maxOccurs="unbounded" minOccurs="0" name="base"
type="xs:string">
<xs:annotation>
<xs:documentation>Reference to an already defined character
set. All characters from the character set referenced by this
element will be added to the character set this element is a
child of.</xs:documentation>
</xs:annotation>
</xs:element>
</Xs:sequence>
<xs:attribute name="name" use="required"/>
</xs:complexType>
</xs:element>
<xs:complexType name="characterSetSetting">
<xs:attribute name="characterSet" type="xs:string" use="required">
<xs:annotation>
<xs:documentation>Reference to a character set name that is specified
in the "characterSets" element.</xs:documentation>
</Xs:annotation>
</xs:attribute>

<xs:attribute name="minQuantity" type="xs:positivelnteger"/>
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<xs:attribute name="maxQuantity" type="xs:positivelnteger"/>
</xs:complexType>
</xs:schema>

Auflistung A.1: Vollstandiges XML Schema
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B Beispiele

<?xml version="1.0" encoding="UTF-8"7>
<policies xmlns:ve="http://www.w3.0rg/2007/XMLSchema—versioning"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema—instance"
xsi:noNamespaceSchemaLocation="schema.xsd">
<policy scope="/services/mail/">
<characterSets>
<characterSet name="firstCharacterSet">
<characters>0123456789</characters>
</characterSet>
<characterSet name="secondCharacterSet">
<base characterSet="firstCharacterSet" />
<characters>ABCDEF </characters>
</characterSet>
</characterSets>
<characterSettings>
<availableCharacterSet characterSet="firstCharacterSet"
minQuantity="0.5" />
<availableCharacterSet characterSet="secondCharacterSet" />
<restrictions>
<restriction characterSet="firstCharacterSet" position="0,—1,0.5"
/>
<restriction characterSet="secondCharacterSet" position="0.5,1,2"
minQuantity="2" />
</restrictions>
</characterSettings>
<service>
<registerURL>
http://www.example.com/services/mail/register
</registerURL>
<passwordChangeURL>
http://www.example.com/services/mail/myProfile
</passwordChangeURL>
<passwordForgottenURL>

http://www.example.com/services/mail/forgotPassword
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</passwordForgottenURL >
<passwordMaxRetries> 3 </passwordMaxRetries>
</service>
</policy>
<policy>
<characterSets>
<characterSet name="singleCharacterSet">
<characters>0123456789ABCDEFabcdef</characters>
</characterSet>
</characterSets>
<characterSettings>
<availableCharacterSet characterSet="singleCharacterSet" />
</characterSettings>
</policy>
</policies>

Auflistung B.1: Vollstandiges Beispiel eines XML-Dokumentes fiir Passwort-Richtlinien

<policy>
<characterSets>
<characterSet name="singleCharacterSet">
<characters>0123456789ABCDEFabcdef</characters>
</characterSet>
</characterSets>
<characterSettings>
<availableCharacterSet characterSet="singleCharacterSet" />
</characterSettings >
</policy>

Auflistung B.2: Minimales Beispiel einer Passwort-Richtlinie
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